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de TIC

1. Condicoes gerais da contratacao

1.1. O presente TERMO DE REFERENCIA, elaborado pela EQUIPE DE PLANEJAMENTO DA
CONTRATACAO a partir do ESTUDO TECNICO PRELIMINAR, nos termos do inc. XI do art. 6° da
Lei n°® 14.133/2021 e do art. 12 da Instrucdo Normativa n°® 94/2022/SGD/ME, trata da Contratacdo
de Servicos Continuados e Especializados de Monitoramento, Gerenciamento, Operacéo,
Sustentacao e Controle de Infraestrutura de TIC Baseado em Niveis Minimos de Servigos (NMS),
com a remuneracao vinculada ao atendimento a Niveis Minimos de Servico — conforme modelo de
execucdao, critérios e condi¢bes estabelecidas neste Termo de Referéncia — para atendimento as
necessidades de gestéo técnica e estratégica do Fundo Nacional de Desenvolvimento da Educacgéo
— FNDE, nos termos da tabela abaixo, conforme condi¢cdes e exigéncias estabelecidas neste
instrumento.

Quadro 1 — Estimativa de Custo Total da Contratacéo

Métrica ou Quant.
Grupo Item Especificacéo Catser Unidade de  Estimada
Medida (meses)
1 |Gerenciamento de Operagfes 27014 | Servico Mensal 12
2 [Monitoramento das Operacdes 27014 | Servigco Mensal 12
3 |Armazenamento e Backup de Dados 27014 | Servigo Mensal 12
4 |Banco de Dados 27014 | Servigo Mensal 12
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5 [Conectividade 27014 | Servigco Mensal 12

6 |Seguranca da Informacgédo 27014 | Servigco Mensal 12

7 |Sustentacdo dos Sistemas Operacionais - Linux/Windows | 27014 | Servigo Mensal 12

8 |Sustentacdo dos Servidores de Aplicacado 27014 | Servigo Mensal 12

1 . . .

9 [Sustentacéo dos Servigos Corporativos 27014 | Servigco Mensal 12

10 [Sustentacdo dos Servigos de Virtualizacéao 27014 | Servigco Mensal 12

11 [Sustentacdo dos Servigos de Cloud 27014 | Servigco Mensal 12
Sustentacéo dos Servigos de DevOps, Orquestracao e )

12 - 27014 | Servico Mensal 12
Automacéo

13 [Sustentacdo em Instalacdes, Cabeamento e Rede Elétrica| 27014 | Servico Mensal 12

14 |Operacionalizagdo de Servigos e padrdes de ITSM 27014 | Servigco Mensal 12

15 [Planejamento e Controle 27014 | Servigo Mensal 12
Servicos de Implementacao de Melhorias de

16 27022 HST 2.000
Infraestrutura de TIC (Sob Demanda)

1.2. Os servicos objeto desta contratacdo sdo caracterizados como COMUNS, uma vez que
envolve servigos "cujos padroes de desempenho e qualidade possam ser objetivamente definidos
pelo edital, por meio de especificacdes usuais no mercado.".

1.3. O prazo de vigéncia da contratacéo é de 12 (doze) meses, contados da assinatura do contrato,
prorrogavel para até 10 anos, na forma dos artigos 107 da Lei n° 14.133, de 2021 e do item 9.3.1,
do Anexo | da PORTARIA SGD/MGI N° 1.070, de 2023, atualizada pela Portaria SGD/MGI n° 6.680,
de 04 de outubro de 2024.

Lei n® 14.133, de 1° de abril de 2021

[.]

Art. 107. Os contratos de servi¢os e fornecimentos continuos poderéo ser prorrogados
sucessivamente, respeitada a vigéncia méaxima decenal, desde que haja previsdo em

edital e que a autoridade competente ateste que as condi¢cdes e 0s pre¢os permanecem

vantajosos para a Administracdo, permitida a negociagcdo com o contratado ou a

extingcdo contratual sem énus para qualquer das partes.
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Portaria SGD/MGI n° 1.070, de 1° de junho de 2023

[.]

9.3.1. Conforme previsto na Orienta¢éo Normativa n° 38, de 13 de dezembro de 2011 da
Advocacia - Geral da Unido, em regra o prazo de vigéncia é de até 12 meses, [...]

1.4. O servigco € enquadrado como continuado[l] e essencial tendo em vista que 0s servicos
realizados sdo decorrentes de necessidade permanente ou prolongada, no qual sua eventual
paralisacdo/descontinuidade pode implicar prejuizos as atividades do 6rgdo, sendo a vigéncia
plurianual mais vantajosa considerando o disposto no Estudo Técnico Preliminar

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacao a vigéncia
da contratacao.

1.6. A imagem a seguir demonstra, de forma resumida, a estrutura da contratacdo com as
categorias de servigos técnicos que fazem parte o escopo do objeto a ser contratado. A Contratada
deve garantir a quantidade de profissionais suficientes para o atendimento dos NMS (Niveis
Minimos de Servicos) e dos demais critérios e requisitos definidos pelo Orgdo para a contratacao.
Destaca-se que, além dos perfis técnicos constantes nas categorias, devera atuar durante toda a
execuc¢do do contrato um Preposto e uma area de Qualidade com atribui¢cdes especificas.
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| r |
l I Categoria - 01 Gerenciamento de Operagées I
l I Horério: 08h as 18h; I
(Perfil: Gerente de Operagdes de Infraestrutura de TIC) Dias: Segunda a Sexta;
l I Gerente Presencial I
I de /
l Operagdes I
l I I Categoria - 02 Monitoramento das Opera¢des ) | I
l m I I (Perfil: Analista de Monitoramento das OperagBes de Horario: 24h; | I
Infraestrutura de TIC) Dias: Segunda & Domingo;
I I I Presencial ) | I
~
' | ! . '
I I I Categoria-03 Armazenamento e Backup de Dados )} | I
I (Perfil: Analista de Armazenamento e Backup de Dados de Hordrio: 07h éfi 20h; I
| | Infraestrutura de TIC) Dias: Segunda a Sexta; |
l I I Hibrido I I
| 6 ! ) ]
I m I i Horario: 07h as 20h; I
l I (Perfil: Analista de Banco de Dados de Infraestrutura de TIC)  p5e- Segunda a Sexta; l I
Hibrido I
| Qualidade I I
I | I Categoria- 05 Conectividade ‘J I :
I | I (Perfil: Analista de Redes e Conectividade de Dados de Horério: 07h s 20h; |
I I Infraestrutura de TIC) Dias: Segunda & Sexta; I I
| Hibrido
| |\ S
! | | [ Vo
I | I Categoria-06 Seguranga da Informag&o I I
| (Perfil: Analista de Seguranga da Informagéo de g;::_r;:: ?ﬂ;:;ig;a_ I
I I Infraestrutura de TIC) Hl'bri.dng ’ |
! ' N -
I | s N\ I
| I Categoria - 07 Sustentacdo dos Sistemas Operacionais ) | I
(Perfil: Analista de Sistemas Operacionais de Infraestrutura HF)rariD: 2 a% 2
. . Dias: Segunda & Sexta; I
I de TIC — Windows / Linux) Hibrido |
| I | - |
N
l I I Categoria - 08 Sustentacdo dos Servidores de Aplicagdo ) | I
l I I (Perfil: Analista de Sustentagdo de Aplicagbes de H.Drérin: 07h és‘ 20h; | I
I Infraestrutura de TIC) Dias: Segunda & Sexta; I
| | Hibrido |
| | ol
~
l I | Sustentacdo dos Servigos Corporativos ) | I
I X . . . Horério: 07h s 20h; I
I I (TI:Ce)rﬁI Analista de Servigos Corporativos de Infraestrutura de Dias: Segunda A Sexta; |
| | | Hibrido | |
I o J I
I | - — |
I I I Categoria- 10 Sustentacdo dos Servigos de Virtualizagdo ) | I
l I I (Perfil: Analista de Servigos de Virtualizagdo de Infraestrutura H.Drario: T asi Lip | I
Dias: Segunda & Sexta;
| e Hibrido
| | N
| . |
| I I ° 4 ° Categoria- 11 Sustentagdo dos Servigos de Cloud /i] I I
l I I (Perfil: Analista de Servicos de Cloud de Infraestrutura de H.Dra_rm: o s i . I
= Dias: Segunda a Sexta; I
L /\ |\ ug Hibrido
| | || et -] |
\ J
! : | ( _ T
| oL ERE A Sustentacio dos Servigos de DevOps, Orquestragdo e Automago | I
I I DEV oPS§ - |
l Eoxctils i e BB 5o e Au sod Hordrio: 07h as 20h;
l I < : fe il: Anal |stad E-”CE ps, Orquestragéo e Automagdo de Dias: Segunda 4 Sexta; I I
| ﬁ_ﬁ nfraestrutura de TIC) Hibrido I
| I L l U
! | | [ Rk
1 [ - P P ea Sustentat;ﬁo em InstalacGes, Cabeamento e Rede Elétrica | N
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1 TOPPROY * f
P& @ (Perfil: Analista de Suporte de InstalacBes, Cabeamento e Horério: 07h as 20h;

= Rede Elétrica de Infraestrutura de TIC) Dias: Segunda & Sexta;
e Presencial

Hordrio: 08h as 18h;
Dias: Segunda a Sexta;
Hibrido

(Perfil: Analista de Servigos e Padrées de ITSM de
Infraestrutura de TIC)

| 1

|

|

Operacionalizagdo de Servicos e Padrdes de ITSM ) . | I
|

I

— e e e — e e S Sm e Sm Sm e e S e mmm e e e mm em e e e e e — —

R Categoria - 15 Planejamento e Controle )
v

'S . I
I ] ‘c \ (Perfil: Especialista em Gestdo de Planejamento e Prospec¢o de Infraestrutura) Hordrio: 08h as 18h; | l
s Q mj. (Perfil: Especialista em Ges‘t?c de Capa:idNade e Desempenho de Infraestrutura) Dias: Segunda & Sexta; l

I = | Al y) oy (Perfil: Especialista em Gestdo de Operactes e Ativos de Infraestrutura) Hibrido |
e — — — _ _ _ o __________J

Categoria- 16 Servigos de Implementagdo de Melhorias de Infraestrutura de TIC
Y (Sob Demanda)

Os perfis profissionais devem ser capacitados e certificados pelo fabricante da solucdo da I
demanda em questdo, seguindo o mesmo critério e exigéncias equivalentes aos demais perfis |
exigidos em outras categorias. | l

1.7. Conforme previsto no item 6.5.2. Dimensionamento da Equipe, a empresa devera observar a
guantidade minima de profissionais necessarios para o atendimento de todos os perfis definidos
para cada Categoria, considerando a janela de operacdes definida acima e demais disposicdes
definidas neste Termo de Referéncia.

[1] Nos termos do art. 15 da IN 05/SEGES/MPDG de 26/05/2017, “os servigos prestados de forma continua séo aqueles que, pela
sua essencialidade, visam atender a necessidade publica de forma permanente e continua, por mais de um exercicio financeiro,
assegurando a integridade do patrimdnio publico ou o funcionamento das atividades finalisticas do 6rgéo ou entidade, de modo que
sua interrupgao possa comprometer a prestagao de um servigo publico ou o cumprimento da misséo institucional”.

2. Descricao da solucao

2.1. A descri¢éo da solugcdo como um todo encontra-se minuciada em tépico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. A solucéo de TIC consiste em SERVICOS TECNICOS ESPECIALIZADOS, de NATUREZA
CONTINUADA, na area de TECNOLOGIA DA INFORMACAO E COMUNICACAO, pelo regime de
EMPREITADA POR PRECO UNITARIO, para execucio Servicos Continuados e Especializados de
Monitoramento, Gerenciamento, Operacgdo, Sustentacdo e Controle de Infraestrutura de TIC
conforme requisitos, composicdo e métricas definidas neste TERMO DE REFERENCIA e
ENCARTES.

2.3. Ressalta-se que o0 objeto da presente contratagdo se enquadra no Art. 3° da Portaria SGD/MGI
n® 1.070/2023, atualizada pela Portaria SGD/MGI n°® 6.680, de 04 de outubro de 2024, sendo
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estabelecida como de utilizacdo obrigatéria na contratacdo de servicos de operagdo de
infraestrutura e atendimento a usuarios de Tecnologia da Informagdo e Comunicacdo, no ambito
dos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacédo - SISP do Poder Executivo Federal. A portaria ainda traz a utilizacdo do Fator-K na
estimativa de custos da contratacdo, padrdo similar ja aplicado em outras contratagcées, como
referéncia para célculos de presuncao de inexequibilidade e sobrepreco.

3. Fundamentacao e descricao da necessidade

3.1. A presente contratacdo justifica-se pelo fato de o Fundo Nacional de Desenvolvimento da
Educacdo — FNDE ser um Org&o que tem como finalidade captar recursos financeiros e canaliza-
los para o financiamento de projetos educacionais nas areas de ensino, pesquisa, alimentacao
escolar, material, transporte escolar e outros programas educacionais em observancia as diretrizes
estabelecidas pelo MEC. Sua missdo € prover recursos e executar acdes para o desenvolvimento
da educacdo de qualidade a todos os brasileiros, missdo essa, assentada na transparéncia,
cidadania e controle social, inclusédo social, avaliacdo de resultados e exceléncia na gestao.

3.2. Os principais programas de governo executados sob a responsabilidade do FNDE, tém sua
operacdo suportada por solucdes de Tl nas quais viabilizam a execucao e liberagdo de recursos
aos diversos programas e projetos vinculados as a¢des educacionais, como por exemplo:

Programa Nacional de Alimentacdo Escolar (PNAE);

Programa Nacional do Livro Didatico (PNLD);

Programa Dinheiro Direto na Escola (PDDE);

Programa Nacional de Apoio ao Transporte do Escolar (PNATE);
Programa Caminho da Escola (Transporte Escolar);

Programa Nacional de Reestruturagéo e Aquisicdo de Equipamentos para a Rede Escolar e
Publica da Educac&o Infantil (PROINFANCIA);

g. Programa de Acdes Articuladas (PAR);

h. Programa Brasil Alfabetizado;

Educacéo de Jovens e Adultos;

Educacéo Especial;

Ensino em Areas Remanescentes de Quilombolas;

Educacéo Escolar Indigena;

Financiamento Estudantil — FIES, dentre outros.

- P N T

e

B~ &«

3.3. Esse cenario requisita que a DIRTI disponha e mantenha ferramentas e pessoas
especializadas em Tecnologia da Informagdo - Tl para atender a gama de necessidades
informacionais dos programas por meio das solucdes tecnolégicas, sem as quais seria impossivel
atingir os compromissos institucionais de prover servigos publicos a sociedade.

3.4. Assim, para sustentar todos os servicos prestados por meio de recursos de TIC, o FNDE
dispbe de um Centro de Dados (Datacenter) interno com uma infraestrutura complexa
contemplando diversas tecnologias de hardware e software, além de solugbes mantidas em
plataforma de nuvem sendo que, 0s servicos de operacionalizacdo e a sustentacdo desses
ambientes sao realizados por equipes terceirizadas através de contratos continuados de prestacao
de servico.

3.5. Atualmente, um dos contratos que apoia a Diretoria de Tecnologia e Inovacédo (DIRTI) para
esses servicos € o Contrato n°® 007/2021 firmado com a empresa Digisystem, proveniente do
Pregédo Eletrénico n® 00014/2019, Processo n° 23034.002498/2017-18, no qual teve como objeto a
“contratacdo de servicos de Tecnologia da Informacédo e Comunicacao - TIC, compreendendo os

Servicos Continuados de Operacdo, Sustentacdo, Monitoramento e Apoio a Gestdo de

Modelo de TR para Contratagdo de Servigos de TIC
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Infraestrutura de TIC, baseado em Niveis Minimos de Servicos (NMS), conforme condigdes,
guantidades e exigéncias estabelecidas neste Edital e seus Encartes”

3.6. O referido contrato encerrard a sua vigéncia em 31/12/2024 sendo imprescindivel uma nova
contratagdo para a manutencdo desses servicos altamente criticos para a Organizacao,
objetivando:

a. Contribuir para o desempenho e a seguranca dos sistemas computacionais, com a operacéo e
manutenc¢ao continua da infraestrutura de TIC;

b. Contribuir para a continuidade do negécio, preservando a normalidade das atividades do FNDE,
de modo a proteger os seus servi¢os criticos contra efeitos de falhas ou desastres significativos
aos negocios da Autarquia;

c. Garantir o atendimento as futuras demandas;

d. Agregar eficiéncia no gerenciamento do ambiente computacional do FNDE com a implementacao
de automacdao para a reducdo de processos manuais que provocam gargalos e a entrega de
novos ambientes de aplicativos de maneira padronizada;

e. Garantir a disponibilidade, integridade, autenticidade e confidencialidade das informagdes
custodiadas pela DIRTI.

3.7. Portanto, a contratacdo desses servigos tem se mostrado o meio mais adequado para alcancar
as metas desejadas, pois visa atender aos principios da economicidade e eficiéncia e garantir a
manutencdo dos servigos ja fornecidos pela Autarquia, considerando que se trata méo de obra
especializada nao disponivel entre os servidores publicos desta instituicao.

3.8. Destaca-se que a DIRTI possui 20 (vinte) servidores publicos e encontra-se segmentada em 3
(trés) coordenacgdes gerais, uma delas a Coordenacdo Geral de Infraestrutura e Servigos — CGINF,
atualmente com 6 (seis) servidores, na qual tem como competéncia regimental a manutencéo dos
servigos de suporte e operacao de infraestrutura.

3.9. Assim, a CGINF juntamente com as suas duas coordenacdes vinculadas é responséavel por
gerir, manter, planejar, prospectar e acompanhar todo o ambiente o que envolve uma diversidade
de atividades de gestdo exclusiva de servidores, o que torna evidente a necessidade de
terceirizacdo de méo de obra para as atividades técnicas, operacionais e de suporte da unidade nas
quais exigem perfis especializados em diversas areas de Tl para a manutencdo do ambiente, que
envolve diversas solucdes e recursos de Hardware e Software.

3.10. Além da manutencdo do ambiente atual, a 4rea deve estar apta a captar e promover a
implementacdo de novas tecnologias e projetos de infraestrutura que demandam novos esforgos e
conhecimentos técnicos diversificados ndo disponiveis a exemplo de novos projetos de Nuvem ou
de Inteligéncia Artificial que demonstram que a area de TIC encontra-se em constante evolugédo em
gue a oferta de novos servigos e solucdes deve garantir o atendimento de requisitos de agilidade,
flexibilidade, capacidade, economia, transparéncia, acessibilidade e disponibilidade, sem
comprometer as atividades ja prestadas.

3.11. Ainda, em paralelo a essa evolugdo também € crescente exigéncia por controles de
seguranca, o que é um desafio constante, considerando o aumento das ameacas cibernéticas
especialmente em Orgaos criticos, a exemplo do FNDE.

3.12. Portanto, conforme ja exposto nota-se tamanha a relevancia desta contratagdo como uma
estratégia vital para garantir a execucdo de atividades especialistas e técnicas de servigos de
sustentacdo de infraestrutura de TIC que suporta as solugdes e sistemas de informacdo em uso no
Orgéo para atendimento de suas iniciativas estratégicas.
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3.13. Ademais a relacdo entre a necessidade da contratagdo e 0s respectivos volumes e
caracteristicas do objeto, assim como a forma de célculo utilizada para a definicdo do quantitativo
de bens e servicos que compdem a solucéo de TIC, os resultados e beneficios a serem alcancados
e as necessidades negociais encontram-se detalhados no Estudo Técnico Preliminar.

3.14. O objeto da contratacdo estd previsto no Plano de Contratacdes Anual 2025, conforme
detalhamento a seguir:

I. ID PCA no PNCP: 00378257000181-0-000001/2025;
11. Data de publicacdo no PNCP: Ultima atualizag&o: 19/03/24;
111. 1d do item no PCA: 68;
Iv. Classe/Grupo: 165 - SERVICOS PARA A INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO (TIC), NAO CLASSIFICADOS EM OUTROS TOPICOS;
V. Identificador da Futura Contratacdo: 153173-42/2025.

3.15. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2023 e
em consonancia com o Plano Diretor de Tecnologia da Informacédo e Comunicacdo (PDTIC) 2023
/2025 do FNDE, conforme demonstrado abaixo:

Quadro 2: Alinhamento estratégico

Alinhamento ao Planejamento Estratégico Institucional

ID OBJETIVO ESTRATEGICO VINCULADO

OEO5 Integrar acdes e processos

OEO08 Promover a inovacao e a gestdo do conhecimento

OE11 Promover a transformacéo digital e a cultura de dados no FNDE

Alinhamento ao Plano Diretor de Tecnologia da Informacdo e Comunicag¢éo

ID DIRECIONADOR ESTRATEGICO INICIATIVA ESTRATEGICA

SrEa Elevacdo da maturidade em governanca, INI-1.02: Implementar politica de gestéo de
gestdo agil e ciberseguranca aquisicoes e contratos

S Elevacédo da maturidade em governanca, INI-1.03: Aprimorar instrumentos de
gestao agil e ciberseguranca ciberseguranca

Incremento do uso de TICs para
DRE-3 produtividade, inovacédo e transformacao
digital

INI-3.02: Implantar estratégia de cloud (nuvem)
e infraestrutura 4gil baseada em servicos
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Provisdo e melhoria continua de recursos de INI-4.01: Sustentar e aprimorar 0S servigos

DRE-4
TIC para suporte as atividades corporativas  técnicos especializados em TIC[1]
S Provisdo e melhoria continua de recursos de INI-4.02: Sustentar, evoluir e aprimorar a
TIC para suporte as atividades corporativas  infraestrutura tecnoldgica on-premises
P Provisdo e melhoria continua de recursos de INI-4.04: Sustentar e aprimorar as ferramentas e

TIC para suporte as atividades corporativas  solugbes de workplace e colaboragéo

Alinhamento ao Plano de Contratac6es Anual (PCA)

ID DESCRICAO DO ITEM DESCRICAO ADICIONAL

2312024 Servicos para a infraestrutura de tecnologia da informacéo e comunicacéo (TIC), ndo
classificados em outros topicos.

[1] AC-121 - Manutenc&io e aprimoramento dos servigos de gerenciamento técnico, operago e sustentagdo de
infraestruturade TIC.

3.16. A presente contratacdo mantera a concepcdo de gestdo baseada em Governanca de
Tecnologia da Informacao e Comunicacao e nas melhores praticas que estdo sendo adotadas pela
Administracdo Publica, principalmente a Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de
2022 regida pela Lei n° 14.133, de 2021.

4. Requisitos da contratacdo
Requisitos de Negécio
4.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1. Contribuir para o desempenho e a seguranca dos sistemas computacionais, com a operacao
e manutencao continua da infraestrutura de TIC;

4.1.2. Contribuir para a continuidade do negécio, preservando a normalidade das atividades do
FNDE, de modo a proteger os seus servigos criticos contra efeitos de falhas ou desastres
significativos aos negocios da Autarquia;

4.1.3. Garantir o atendimento as futuras demandas;
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4.1.4. Agregar eficiéncia no gerenciamento do ambiente computacional do FNDE com a
implementacdo de automacao para a reducdo de processos manuais que provocam gargalos e a
entrega de novos ambientes de aplicativos de maneira padronizada;

4.1.5. Garantir a disponibilidade, integridade, autenticidade e confidencialidade das informacfes
custodiadas pela DIRTI.

4.1.6. E ainda abrangem o provimento de servicos profissionais técnicos especializados para:
4.1.7. Permitir o monitoramento e controle de toda a infraestrutura de rede do 6rgao;

4.1.8. Garantir o servi¢o de suporte especializado ao parque computacional de infraestrutura de TIC
do 6rgéo;

4.1.9. Permitir atendimento efetivo da DIRTI, em quantidade suficiente, frente as necessidades das
areas de negoécio;

4.1.10. Permitir o atendimento efetivo, de forma ininterrupta, em regime 24x7 (vinte quatro horas
por dia, sete dias por semana) dos servicos de Operacdo, Sustentacdo e Monitoramento,
adequados as exigéncias das areas de negdcio.

Requisitos de Capacitacao

4.2. Nao faz parte do escopo da contratacéo a realizacdo de capacitacdo técnica na utilizacdo dos
recursos relacionados ao objeto da presente contratacdo, exceto quando solicitada na transicado
contratual;

4.3. A CONTRATADA terd no maximo 3 (trés) meses, ap0s a assinatura do contrato, para
adequacdo de todas as certificagdes dos perfis profissionais requeridos para atendimento dos
servicos relacionados em cada Categoria de Servico. Apds esse periodo, o profissional sem as
certificagbes da referida Categoria de Servigo ndo estara mais apto a atuar na resolucao dos
chamados sujeitando-se a Contratada as sancdes previstas neste Termo de Referéncia.

4.4, O CONTRATANTE n&o custeara cursos e/ou treinamentos aos profissionais da
CONTRATADA. A empresa CONTRATADA ¢é responsavel pela continua reciclagem e
aprimoramento do conhecimento dos seus técnicos, de modo a capacita-los a atender as
demandas atuais e futuras do CONTRATANTE, bem como as atualizagBes tecnoldgicas e/ou
produtos que vierem a ser implementados durante a vigéncia contratual - além das qualificacdes
técnicas minimas ja previstas;

4.5. Nado héa requisitos especificos de capacitacdo aos usuarios finais, devendo, entretanto, a
CONTRATADA promover a divulgacao periddica (ou quando solicitado) de informac®es relativas a
acesso, triagem, avaliacdo e consulta de atendimentos, por meio de publicacbes ou e-mails
institucionais, que contenham orientacbes didaticas e de linguagem simples, tais como cartilhas,
checklists e passo a passos.

4.6. Durante a execucgdo contratual, a CONTRATADA se obriga a manter as qualificactes,
certificacbes e habilidades dos seus colaboradores diretamente envolvidos na prestacdo dos
servicos, conforme estabelecem os requisitos obrigatdrios para cada equipe especializada neste
Termo de Referéncia.

Requisitos Legais
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4.7. O presente processo de contratacdo estd aderente a Constituicado Federal, a Lei n° 14.133
/2021, a Instrugdo Normativa SGD/ME n° 94, de 2022, Instrugdo Normativa SEGES/ME n° 65, de 7
de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), Portaria SGD/MGI n°® 1.070, de 1° de junho de 2023 (Modelo de contratacao de
servigos de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da Informacéo e
Comunicacao), Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024 (Atualizagdo da Portaria SGD
/MGI n° 1.070/2023), e a outras legislacfes aplicaveis.

4.8. No planejamento da presente contratacdo foram observadas as seguintes fontes legais e
normativas, conforme sua aplicabilidade ao objeto:

4.8.1. Lei n®14.133/2021: Lei de Licitagbes e Contratos Administrativos;

4.8.2. Instrucdo Normativa SGD/ME n° 94, de 2022: Dispbe sobre o processo de contratacdo de
solucbes de Tecnologia da Informacdo e Comunicacéo - TIC pelos 6rgaos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal;

4.8.3. Portaria SGD/MGI n°® 1.070, de 1° de junho de 2023, que estabelece modelo de contratacédo
de servicos de operacao de infraestrutura e atendimento a usuarios de Tecnologia da Informacao e
Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

4.8.4. Portaria SGD/MGI n°® 6.680, de 4 de outubro de 2024, que altera a Portaria SGD/MGI n°
1.070, de 1° de junho de 2023, que estabelece modelo de contratacdo de servicos de operacao de
infraestrutura e atendimento a usuario dos érgéos de Tecnologia da Informagédo e Comunicacgéo, no
ambito dos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacédo — SISP do Poder Executivo Federal.

4.8.5. Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021: Dispde sobre o procedimento
administrativo para a realizacdo de pesquisa de pregos para aquisicdo de bens e contratacéo de
servicos em geral, no ambito da administracéo publica federal direta, autarquica e fundacional;

4.8.6. Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD);

4.8.7. Lei Federal n°® 12.846/2013: dispb6e sobre a responsabilizagdo administrativa e civil de
pessoas juridicas pela préatica de atos contra a administragdo publica, nacional ou estrangeira, e da
outras providéncias;

4.8.8. Lei Complementar n° 123/2006: institui o Estatuto Nacional da Microempresa e da Empresa
de Pequeno Porte, e da outras providéncias;

4.8.9. Decreto n° 7.174/2010: regulamenta a contratacdo de bens e servicos de informatica e
automacdo pela administracdo publica federal, direta ou indireta, pelas fundac¢des instituidas ou
mantidas pelo Poder Publico e pelas demais organizacfes sob o controle direto ou indireto da
Uniéo;

4.8.10. Decreto n° 7.579/2011: dispBe sobre o Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP, do Poder Executivo federal;

4.8.11. Decreto 7.746/2012: estabelece critérios e praticas para a promoc¢ao do desenvolvimento
nacional sustentavel nas contratacdes realizadas pela administragdo publica federal direta,
autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissédo
Interministerial de Sustentabilidade na Administracdo Publica — CISAP;
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4.8.12. Decreto n° 7.903/2013: estabelece a aplicagdo de margem de preferéncia em licitacdes
realizadas no ambito da administragdo publica federal para aquisicdo de equipamentos de
tecnologia da informacdo e comunicacéo que menciona;

4.8.13. Decreto n° 8.4202015: regulamenta a Lei n® 12.846, de 1° de agosto de 2013, que dispde
sobre a responsabilizacdo administrativa de pessoas juridicas pela pratica de atos contra a
administracao publica, nacional ou estrangeira e da outras providéncias;

4.8.14. Decreto n° 9.507/2018: dispde sobre a execuc¢do indireta, mediante contratacao, de servigos
da administracdo publica federal direta, autarquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido;

4.8.15. Decreto n° 9.739/2019: estabelece medidas de eficiéncia organizacional para o
aprimoramento da administracdo publica federal direta, autarquica e fundacional, estabelece
normas sobre concursos publicos e dispde sobre o Sistema de Organizacao e Inovacéo
Institucional do Governo Federal — SIORG;

4.8.16. Instrucdo Normativa SEGES/ME n° 05, de 26 de maio de 2017: dispOe sobre as regras e
diretrizes do procedimento de contratacao de servicos sob o regime de execucéo indireta no ambito
da Administracao Publica federal direta, autarquica e fundacional;

4.8.17. Instrugcdo Normativa SEGES /MP n° 49, de 30 de junho de 2020: Altera a Instrugéo
Normativa n° 5, de 26 de maio de 2017, que dispBe sobre as regras e diretrizes do procedimento de
contratacdo de servicos sob o regime de execuc¢do indireta no ambito da Administracdo Publica
federal direta, autarquica e fundacional.

4.8.18. Instrugdo Normativa SGD/ME n° 5, de 11 de janeiro de 2021: Regulamenta os requisitos e
procedimentos para aprovacado de contratacGes ou de formacdo de atas de registro de precos, a
serem efetuados por 6rgdos e entidades da Administracdo Publica Federal direta, autarquica e
fundacional, relativos a bens e servigos de tecnologia da informag&éo e comunicagdo — TIC

4.8.19. Instrucdo Normativa SGD/MGI n° 6, de 29 de margo de 2023 que regulamenta os requisitos
e procedimentos para aprovacdo de contratacfes ou de formagdo de atas de registro de precos, a
serem efetuados por 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagé@o - SISP do Poder Executivo federal relativos a bens e servigos de
tecnologia da informacgédo e comunicagéo - TIC.

4.8.20. Plano de Logistica Sustentavel — PLS 2025 — 2027 do FNDE (https://www.gov.br/fnde/pt-br
/acesso-a-informacao/acoes-e-programas/acoes/fnde-sustentavel).

Requisitos de Manutencao

4.9. Nao se aplica.

Requisitos Temporais

4.10. Os servicos devem ser prestados no prazo maximo de 30 (trinta) dias corridos apés a
assinatura do CONTRATO, mediante o recebimento da primeira Ordem de Servico (OS), emitida
pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde
gue justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE.

4.11. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados
de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.
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4.12. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em
dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente
até a mesma hora do Ultimo dia, conforme os prazos.

4.13. Na execucdao dos servicos, deverdo ser observados 0s seguintes prazos:

Quadro 3 — Requisitos Temporais

Evento Responsavel

. FNDE e
D Assinatura do Contrato
CONTRATADA
. ~ FNDE e
D+5 [Reunido Inicial / Apresentacdo Formal do Preposto
CONTRATADA
L . FNDE e
D+10 |Emissé@o da Ordem de Servico (OS)
CONTRATADA

Apresentacdo da documentacdo (curriculo, certificados, termos de
compromisso e confidencialidade etc.) dos profissionais designados
D+15 i . ] ) CONTRATADA
para o desenvolvimento das atividades pertinentes ao objeto do

Contrato

Validacdo da documentacdo dos profissionais envolvidos, quanto a

D+25 [conformidade dos requisitos técnicos exigidos no Termo de FNDE
Referéncia

D+30 |[Inicio oficial da prestagdo de servigos CONTRATADA

D+90 |[Conclusao do prazo de insercdo e do periodo de adaptacéo CONTRATADA

Requisitos de Seguranca e Privacidade

4.14. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca
da Informacédo do Contratante, e os servigos contratados deveréo ser prestados em conformidade
com leis, normas e diretrizes vigentes no ambito da Administracdo Publica Federal relacionadas a
Seguranca da Informacdo e Comunicacdes (SIC) — em especial atencdo a Lei Federal n° 13.709
/2018 (LGPD); ao Decreto Federal n° 3.505, de 13 de junho de 2000, a Instrucdo Normativa GSI/PR
n° 01, de 13 de junho de 2008 (e suas normas complementares); & Politica de Seguranca da
Informacgé&o e Comunica¢des do CONTRATANTE e suas normas complementares.

4.15. A CONTRATADA deveréa credenciar junto ao CONTRATANTE todos os seus profissionais
gue venham a ser designados para prestar servicos, independentemente do formato de execucéao
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(presencial e/ou hibrido), bem como aqueles autorizados a retirar e/ou entregar documentos junto
ao CONTRATANTE. Assim como devera identificar qualquer equipamento de sua propriedade que
venha a ser instalado nas dependéncias do CONTRATANTE, utilizando placas de controle
patrimonial, selos de seguranca etc.

4.16. A CONTRATADA devera comprometer-se, por si e por seus funcionarios diretamente
envolvidos na execucdo dos servigos contratados, em documento formal, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranca implementados no ambiente do
CONTRATANTE — inclusive com a assinatura de TERMO DE COMPROMISSO.

4.17. A CONTRATADA devera adotar critérios adequados para o0 processo seletivo dos
profissionais que irdo atuar diretamente na execucdo do OBJETO, com o propdsito de evitar a
incorporacao de perfis que possam comprometer a seguranca ou credibilidade do CONTRATANTE.

4.18. A CONTRATADA devera comunicar ao CONTRATANTE, com a antecedéncia minima de 07
(sete) dias corridos, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de
funcionarios envolvidos diretamente na execu¢do do CONTRATO para que seja providenciada a
imediata revogacdo de todos os privilégios de acesso aos sistemas, informacfes e recursos do
CONTRATANTE porventura colocados a disposi¢cao para realiza¢do dos servicos contratados.

4.19. Ainda, no que couber, deverdo ser observadas as recomendacgOes do Guia de Requisitos e de
Obriga¢Bes quanto a Seguranga da Informacéo e Privacidade.

Requisitos Sociais, Ambientais e Culturais
4.20. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.20.1. Previstos na Instru¢do Normativa n° 94/2022, da Secretaria de Logistica e Tecnologia da
Informacao, do Ministério do Planejamento, Orcamento e Gestdo - SLTI/MPOG, e do Decreto n°
7.746, de 05 de junho de 2012.

4.20.2. Os requisitos ambientais devem considerar as disposicbes do Guia Nacional de
Contrata¢des Sustentaveis.

4.20.3. A prestagdo dos servicos devera levar em consideragéo os critérios de sustentabilidade e
protecdo ao meio ambiente, estando aderente, no que couber, a Lei n°® 12.305/10 (Politica Nacional
de Residuos Salidos).

4.20.4. Todo o fornecimento devera levar em consideragdo os critérios de sustentabilidade e
protecdo ao meio ambiente conforme requisitos constantes da INSTRUCAO NORMATIVA n° 94 da
SGD/ME, de 2022.

4.20.5. No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as
Instru¢cdes Normativas n° 05/2017/SEGES e n° 94/2022/SGD — a CONTRATADA devera priorizar,
para a execucdo dos servicos, a utilizacdo de bens que sejam no todo ou em partes compostos por
materiais reciclaveis, atdxicos e biodegradaveis.

4.20.6. Fica assegurado ao FNDE o direito de propriedade intelectual dos produtos desenvolvidos,
inclusive sobre as eventuais adequagfes e atualizacdes que vierem a ser realizadas, logo apos o
recebimento de cada parcela, de forma permanente, permitindo a CONTRATANTE distribuir, alterar
e utilizar os mesmos sem limitacdes.
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4.20.7. Além disso, ficam assegurados os direitos autorais da solug¢do, do projeto, de suas
especificagdes técnicas, da documentagéo produzida e congéneres, e de todos os demais produtos
gerados na execucdo do contrato, ficando proibida a sua utilizacdo sem que exista autorizagéo
expressa da CONTRATANTE, sob pena de multa, sem prejuizo das sancdes civis e penais cabiveis.

4.20.8. O ENCARTE 016 — MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL
apresenta o modelo de declaragdo de sustentabilidade ambiental.

Requisitos da Arquitetura Techoldgica

4.21. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da Contratante.

4.22. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela

Contratante. Caso ndo seja autorizada, é vedado a CONTRATADA adotar arquitetura,
componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.23. A execucdo dos servigos contratados deverd seguir as diretrizes técnicas, operacionais,
processos e ferramentas definidas pela Diretoria de Tecnologia e Inovacdo (DIRTI/FNDE),
conforme metodologia definida e sob supervisdo de profissionais designados pelo CONTRATANTE.

4.24. O CONTRATANTE mantera autoridade, discricdo e direitos exclusivos de definicdo e
aprovacgao sobre arquitetura tecnolégica, que determinara a direcdo técnica de curto, médio e longo
prazos de suas solugdes, infraestruturas e servicos — com base na necessidade do negdcio, na
evolucado da tecnologia e no momento de sua implementacao.

4.25. O CONTRATANTE mantera autoridade exclusiva, discricdo e direitos de aprovacdo com
relacdo ao design e entrega de servicos voltados para seu publico-alvo e que se integrem
diretamente com seus processos internos e/ou com politicas publicas.

4.26. O CONTRATANTE retera autoridade exclusiva, discricdo e direitos de aprovacdo sobre
quaisquer oportunidades de reengenharia de processos técnicos e/ou de negdcio que a
CONTRATADA eventualmente identificar. Independentemente de qualquer situacdo em contrario, o
CONTRATANTE manteréa o controle exclusivo sobre suas operacdes técnicas e finalisticas.

4.27. As definicdes acerca da arquitetura tecnoldgica, padrdes e diretrizes de desenvolvimento de
solucbes de software estardo, sempre que aplicavel, definidas na metodologia técnica aprovada
pelo CONTRATANTE e/ou em seus documentos de apoio.

4.28. No que couber, na execucdo do objeto, a CONTRATADA deve manter observancia as
politicas, regulamentacdes, especificacdes técnicas e orientacbes definidos pelos seguintes
padrbes de Governo:

4.28.1. Padrdes de Interoperabilidade de Governo Eletronico (e-PING) e Modelo de Acessibilidade
em Governo Eletrénico (e-MAG), conforme as Portarias Normativas SLTI n°® 5, de 14 de julho de
2005 e n° 3, de 7 de maio de 2007 e suas atualizacdes;

4.28.2. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme a Medida Provisoria n°®
2.200-2, de 24 de agosto de 2001, quando houver necessidade de utilizagcdo de certificacdo digital; e

4.28.3. Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de Documentos
(e-ARQ Brasil), quando a solucdo abranger a gestdo de documentos arquivisticos digitais e nédo
digitais, conforme Resolugdo do CONARQ n° 32, de 17 de maio de 2010 e suas atualizacges.
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Requisitos de Projeto e de Implementacao

4.29. Os servicos deverdo observar integralmente os requisitos de projeto e de implementacéo
descritos a seguir:

4.29.1. Gerenciamento e tratamento de requisicOes, incidentes e problemas do ambiente
computacional;

4.29.2. Controle de alteragGes (gerenciamento de mudancgas) do ambiente computacional;
4.29.3. Planos e projetos de atualizagéo tecnoldgica, evolugédo e maturidade de produtos;

4.29.4. De servicos de atendimento ao usuario e de monitoramento e sustentacdo do ambiente
computacional;

4.29.5. A execugcdo dos servicos devera observar, quando aplicavel, as boas préticas e
metodologias descritas neste Termo de Referéncia.

Requisitos de Implantacao

4.30. Os servicos deverdo observar integralmente os requisitos de implantacdo, instalacdo e
fornecimento descritos a seguir:

4.30.1. A CONTRATADA devera iniciar a prestagcdo dos servicos em até, no maximo, 30 (trinta)
dias apos a assinatura do CONTRATO, mediante recebimento de ORDEM DE SERVICO inicial
formalizada pelo CONTRATANTE.

4.30.2. Os primeiros 90 (noventa) dias do primeiro ciclo de execugdo contratual, contados a partir
do inicio da execucdo do CONTRATO (ndo aplicavel as renovagbes contratuais), serdo
considerados como PERIODO DE ADAPTACAO E AJUSTES, durante o qual a CONTRATADA
devera efetivar todos os procedimentos de inicio da execugdo e 0s ajustes que se mostrarem
necesséarios ao alinhamento e/ou adequacdo de seus processos internos e outras transicées
necessarias de modo a assegurar a execugao satisfatoria dos servigos.

4.30.3. Exclusivamente durante o PERIODO DE ADAPTACAO E AJUSTES as metas dos
indicadores de niveis minimos de servico serdo apuradas, mas nao havera incidéncia de eventuais
reducdes/glosas a remuneracgado caso haja descumprimento de metas.

Requisitos de Garantia e Manutencao

4.31. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no
minimo, 3 (trés) meses, contado a partir do primeiro dia Util subsequente a data do recebimento
definitivo do objeto.

4.32. A identificacdo e a comunicagdo de defeitos dos servicos e/ou entregas deverdo ser
efetuadas dentro do periodo de GARANTIA TECNICA, devendo a totalidade dos defeitos
reportados ser corrigida pela CONTRATADA, ainda que a conclusdo do servico extrapole esse
periodo.

4.33. A aceitagao condicional e/ou final de entregas pelo CONTRATANTE nao implica a rendncia a
qualquer direito de requerer correcbes com base em defeitos que os procedimentos de teste
aplicaveis ndo puderam detectar e que forem posteriormente descobertos e/ou evidenciados em um
componente, entrega ou solugdo depois da sua aceitagdo/homologagéo.
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4.34. O direito & GARANTIA TECNICA cessard caso o produto, artefato ou codigo-fonte seja
alterado pelo proprio CONTRATANTE ou por TERCEIRO por este autorizado. Caso a prdpria
CONTRATADA realize alteracbes no produto/servico permanece inalterado o direito do
CONTRATANTE a GARANTIA TECNICA.

Requisitos de Experiéncia Profissional

4.35. Os servicos Especializados de Monitoramento, Gerenciamento, Operag¢do, Sustentacdo e
Controle de Infraestrutura de TIC deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacao
dos servigos.

4.36. Os servigos deverdo ser prestados por empresa com experiéncia técnica comprovada,
conforme critérios de habilitagdo, na disponibilizacdo e sustentacdo de infraestrutura de sistemas
informatizados e no suporte técnico a usuarios, e que demonstre experiéncia anterior em
desempenhar rotinas de operacdo e monitoragcdo de recursos tecnoldgicos semelhantes aos do
CONTRATANTE.

4.37. Os servigcos deverdo ser realizados por profissionais que possuam experiéncia comprovada,
nos termos do ENCARTE 003 — CATEGORIA RESPONSABILIDADE E PERFIL deste TR, em
atividades e tarefas relacionadas aos respectivos perfis de execucéo das diferentes tarefas, que
observam o anexo C da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.

4.38. Considerando a evolugéo dos processos de certificacdo, inovacdes tecnoldgicas que causam
frequentes atualizacGes nas especializacdes e certificagdes de TI, remodelagem de matérias
académicas e outras situacdes correlatas, o FNDE poder4, a seu critério e por processo formal,
analisar e aprovar, se assim entender, as possiveis correlagdes entre as documentacdes
requeridas e as apresentadas pela CONTRATADA.

Requisitos de Formacao da Equipe

4.39. Os servicos deverao ser prestados por técnicos devidamente capacitados, de acordo com 0s
critérios estabelecidos a seguir:

4.39.1. Durante a execucdo contratual, a CONTRATADA se obriga a manter as qualificagfes,
certificacbes e habilidades dos seus colaboradores diretamente envolvidos na prestacdo dos
servicos, conforme estabelecem os requisitos obrigatdrios para cada equipe especializada neste
Termo de Referéncia.

4.39.2. O dimensionamento da(s) EQUIPE(S) TECNICA(S) necessaria(s) a correta execucio dos
servicos é de inteira responsabilidade da CONTRATADA, desde que atendidas as exigéncias
minimas definidas neste TERMO DE REFERENCIA e de modo a garantir o atendimento aos
requisitos de qualidade, disponibilidade e atendimento aos niveis minimos de servigo exigidos.

4.39.3. Os profissionais que inicialmente manterdo relacionamento direto com o0 CONTRATANTE
deverdo ser apresentados apds assinatura do CONTRATO na REUNIAO INICIAL e relacionados no
PLANO DE IMPLANTACAO, ocasido em que dever&o ser entregues as comprovacdes dos perfis
exigidos. A apresentacdo de novos profissionais durante a execu¢cdo do CONTRATO, incluindo a
entrega das comprovacbes dos perfis a equipe de fiscalizacdo do CONTRATO, devera ser feita
previamente ao inicio da atuacao destes.

4.39.4. O PLANO DE IMPLANTACAO devera contemplar as atividades necessarias a consecucao
dos objetivos mencionados neste Termo de Referéncia e Encartes.
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4.40. Da Comprovacéao de Qualificacdo Técnica dos Profissionais.

4.40.1. Para graduacdo e pés-graduacdo somente serdo admitidos diplomas de cursos
devidamente autorizados e/ou reconhecidos pelo Ministério da Educacdo (a checagem de
instituicbes e cursos autorizados, credenciados e/ou reconhecidos pode ser feita pelo portal
https://lemec.mec.gov.br/);

4.40.2. Para cursos de pOs-graduacao (especializacdo, MBA, mestrado e/ou doutorado) somente
serdo admitidos diplomas de cursos devidamente autorizados e/ou reconhecidos pelo Ministério da
Educacdo e cuja carga horaria seja de, no minimo, 360 horas/aula (a checagem de instituicdes e
cursos autorizados, credenciados e/ou reconhecidos pode ser feita pelo portal https://emec.mec.gov.
br/); e

4.40.3. Para quaisquer das exigéncias serdo considerados apenas cursos concluidos nos quais o
profissional tenha sido considerado aprovado. N&o serdo admitidos certificados de concluséo
parcial, conclusdo de créditos e/ou similares.

4.40.4. Nao serdo considerados para fins de comprovagdo da qualificacdo técnica estagios de
aprendizagem e relacdo de sociedade com empresa. Em caso de impossibilidade de comprovacéao
de experiéncia profissional contendo a descricdo das atividades desenvolvidas a época (através de
declaracdo ou certiddo do antigo tomador do servico), desde que excepcionalmente e
motivadamente, o profissional devera listar/detalhar em seu curriculo as atividades e assina-lo de
préprio punho, entregar & CONTRATADA, que deverd atestar a experiéncia do profissional, se
responsabilizando pelas informacdes do curriculo e assinando-o0 em conjunto com o profissional.

4.40.5. A ndo comprovacdo da qualificagdo dos profissionais da CONTRATADA diretamente
envolvidos na prestacédo dos servigos junto ao CONTRATANTE nos prazos previstos neste TERMO
DE REFERENCIA pode caracterizar, salvo motivo de forca maior, inexecucédo parcial do
CONTRATO ensejando a adocao das medidas de gestéo contratual cabiveis, quando for o caso.

4.40.6. Para fins de promover a necessdria verificacao e atestacdo da adequacgéo aos requisitos de
qualificacao técnica minima dos perfis profissionais, antes do inicio da prestacao dos servicos (ap6s
a efetivacdo da contratacdo), a empresa deve fornecer curriculos dos profissionais indicados para a
execuc¢do do OBJETO, acompanhados de coOpias da seguinte documentagéo:

a. Diplomas e certificados validos;

b. Se experiéncia sob regime da CLT: apresentar CTPS (c6pia e/ou extrato digital), com declaracdo
/certiddo do antigo empregador contendo a descri¢cdo das atividades desenvolvidas e o respectivo
periodo de exercicio.

c. Se experiéncia como autdnomo/consultor: apresentar contrato de prestacao de servigos e
declaracéo/certiddo do antigo tomador do servico contendo a descricdo das atividades
desenvolvidas e o respectivo periodo de exercicio; e

d. Se experiéncia como pessoa juridica: apresentar contrato social, contrato de prestacédo de
servigos, nota(s) fiscal(is), RAIS do periodo sem empregados vinculados e declaragdo/certiddo do
antigo tomador do servi¢o contendo a descricao das atividades desenvolvidas e o respectivo
periodo de exercicio.

4.40.7. Em nenhuma hip6tese 0 CONTRATANTE admitird a atuacdo de profissionais na execucao
do OBJETO antes da completa verificagdo de sua documentacdo e atestacdo do atendimento aos
requisitos minimos exigidos do perfil. No caso da necessidade de apresentagdo/comprovacao de
certificacdes profissionais podera ser concedido prazo de até, no maximo, 90 (noventa) dias para
que o profissional apresente a(s) certificacao(bes) exigidas, sob pena de recusa do perfil em caso
de ndo apresentacéo.
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4.41. Das Reposicdes e/ou Substituicdes de Profissionais.

4.41.1. Os profissionais escalados para execucdo dos servicos contratados poderdo ser
substituidos a qualquer tempo pela CONTRATADA - conforme |he incumbe. Sendo que seus
substitutos devem atender os requisitos minimos do respectivo perfil profissional estabelecidos
neste TERMO DE REFERENCIA, sendo igualmente necessaria a comprovacdo do atendimento a
esses requisitos.

4.41.2. De modo a evitar impactos indesejaveis na execucao dos servigos, caso considere que 0s
profissionais da CONTRATADA diretamente envolvidos na execucdo dos servicos ndo estejam
apresentando comportamento ético-profissional adequado e/ou ndo estejam executando o servigco
de forma correta (desempenho técnico insatisfatério)), o CONTRATANTE podera solicitar a
substituicdo desses profissionais, sem prejuizo da avaliagdo da qualidade e da execuc¢éo de prazos
dos servicos pela CONTRATADA e/ou da adoc¢éo de outras medidas de gestdo contratual cabiveis,
gquando for o caso.

4.41.3. As reposicBes/substituicdes de profissionais de sua equipe técnica sdo de inteira
responsabilidade da CONTRATADA e ndo devem causar impacto a execucdo dos servicos e nem
comprometer o cumprimento de prazos, entrega de projetos e/ou niveis minimos de qualidade —
sendo também de sua obrigagdo promover a transmiss@o de conhecimento do servigo para novos
profissionais. Dessa forma, sugerimos que tais eventos sejam geridos de forma responsavel e
proativa por parta da CONTRATADA — uma vez que eventuais desvios poderdo culminar em
inadimplemento de obriga¢des contratuais, como o descumprimento de prazos e de critérios de
qualidade.

4.42. Da Capacitacdo Continua dos Profissionais.

4.42.1. Em atencdo aos critérios de qualidade na prestacdo dos servigos, € desejavel que a
CONTRATADA invista na continua reciclagem e aprimoramento do conhecimento de sua equipe
técnica de modo a capacitd-los a atender as demandas atuais e futuras do CONTRATANTE, bem
como as atualizac6es tecnoldgicas e/ou produtos e/ou métodos de trabalho que vierem a ser
implementados durante a vigéncia contratual — além das qualificaces técnicas minimas previstas.
No entanto, a CONTRATANTE ndo custeara nem reembolsara despesas com cursos e/ou
treinamentos para os profissionais da CONTRATADA.

4.42.2. Todos os requisitos de qualificacdo e capacitacdo exigidos aos perfis pretendidos nesta
contratacdo, estdo dispostos por meio do ENCARTE 003 — CATEGORIA RESPONSABILIDADE E
PERFIL deste TR.

Requisitos de Metodologia de Trabalho

4.43. A execucdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de
Servico (OS) emitida pela Contratante.

4.44. A OS indicaréd o servigo, a quantidade e a localidade na qual os deverado ser prestados.

4.45. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana de maneira
eletronica e 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana por via telefénica.
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4.46. A execucao do servico dever ser acompanhada pelo Contratado, que dara ciéncia de
eventuais acontecimentos a Contratante.

4.47. A metodologia de trabalho sera baseada no conceito de delegacéo de responsabilidade, onde
0 CONTRATANTE é responsavel pela gestdo e fiscalizacdo do Contrato e pela atestacdo da
aderéncia aos padrdes de qualidade exigidos, e a CONTRATADA como responsavel pela execugéo
dos servigos e gestdo dos seus recursos humanos.

4.48. A CONTRATADA deverd executar os servicos seguindo os processos, padrbes e
procedimentos definidos pelo CONTRATANTE, considerando a utilizacdo das Bases de
Conhecimento para o registro das solugbes empregadas e para a consulta no atendimento aos
varios tipos de chamados.

4.49. Os chamados para a prestacdo dos servicos serdo feitos por intermédio de ferramenta de
requisicdes de servico e gestdo de Tl (ITSM), chat, portal de servigos, telefone 0800 para a Central
de Atendimento ou ainda via encaminhamento de e-mail ou outro meio que a Contratante venha
disponibilizar.

4.50. Durante a execucdo das tarefas, deverdo ser observadas todas as boas praticas para garantir
a disponibilidade dos sistemas e ambientes computacionais, a migracao eficaz e transparente dos
recursos, a execucao de todas as analises proativas e a verificagdo do desempenho de todos os
ativos de Tl impactados pela atividade.

4.51. Ao executar as atividades, a CONTRATADA deverd manter atualizados todos os registros
correspondentes na ferramenta de requisicdes de servico e gestdo de Tl, e nas bases de
conhecimentos e de configuracéo dos ativos de TI.

4.52. Todas as atividades devem estar de acordo com as especificacdes e melhores praticas dos
fabricantes dos equipamentos/softwares e com as recomendacdes de organizacfes padronizadoras
do segmento, desde que ndo entrem em conflito com os padrdes, procedimentos e documentagéo
definidos pelo CONTRATANTE.

4.53. Na execucdo dos servicos deverdo ser consideradas as melhores praticas de gestao e
qualidade amparadas nos modelos ITIL, COBIT, NBR ISO/IEC 20000, NBR ISO/IEC 27000, CISSP,
CBOK e PMBOOK, em suas versdes atualizadas.

Requisitos de Seguranca da Informacao e Privacidade

4.54. O Contratado devera observar integralmente os requisitos de Seguranca da Informacéo e
Privacidade descritos a seguir:

4.54.1. A CONTRATADA devera prestar os servicos atendendo requisitos de seguranca de forma
ampla, como normas, boas praticas e politicas governamentais sobre o tema a serem aplicadas nas
implementagcfes de Solucdo de TIC a serem desenvolvidas ou mantidas no FNDE. Como
instrumento vigente, ndo se limitando a este destacamos a Politica de Seguranc¢a da Informacéo e
Comunicacao (POSIC) do FNDE definida por meio da Portaria n® 244, de 7 de maio de 2019.

4.54.2. A CONTRATADA devera observar, rigorosamente, todas as normas e procedimentos de
seguranca implementados no ambiente de Tecnologia da Informagdo do CONTRATANTE.

4.54.3. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dos e informacfes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
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de que venha a ter conhecimento durante a execuc¢do dos servicos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

4.54.4. O Termo de Compromisso, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA
diretamente envolvidos na contratacdo, encontram-se nos ENCARTES 015 — TERMO DE
COMPROMISSO DE SIGILO E SEGURANCA e ENCARTE 011 - TERMO DE CIENCIA
respectivamente.

4.54.5. Os servigcos também deverao ser prestados em conformidade com leis, normas e diretrizes
do Governo relacionadas a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) e suas normas
complementares que estiverem em vigor, bem como a todos os normativos internos da
CONTRATANTE que tratam do assunto.

454.6. A empresa CONTRATADA para prestar 0s servicos devera credenciar junto a
CONTRATANTE todos seus profissionais autorizados a operar presencialmente e remotamente nos
sitios da CONTRATANTE, e aqueles que terdo acesso aos sistemas corporativos.

4.54.7. A CONTRATADA deverd comunicar a CONTRATANTE, com antecedéncia minima de 7
(sete) dias corridos, qualquer ocorréncia de transferéncia, remanejamento ou demissédo de
profissionais envolvidos na execucdo dos servi¢os, para que seja providenciada a revogacao de
todos os privilégios de acesso aos sistemas, informacdes e recursos da CONTRATANTE.

4.54.8. Todas as informagfes as quais a CONTRATADA tiver acesso em fungéo da execugao dos
servigos deverdo ser tratadas como confidenciais, sendo vedada sua reproducdo, utilizagdo ou
divulgacéo a terceiros.

4.54.9. Os representantes e profissionais da CONTRATADA deverdo zelar pela manutencdo do
sigilo absoluto de dados, informacdes, documentos e especificagfes técnicas, que tenham
conhecimento em razdo dos servigos executados.

4.54.10. Todas as informagdes, imagens e documentos a serem manuseados e utilizados sédo de
propriedade da CONTRATANTE e nao poderao ser repassados, copiados, alterados ou absorvidos
pela CONTRATADA sem expressa autorizagdo da CONTRATANTE, de acordo com os termos
constantes em Termo de Confidencialidade e Responsabilidade a ser firmado entre a
CONTRATANTE e a CONTRATADA.

4.54.11. Cada profissional a servico da CONTRATADA deverd estar ciente de que a estrutura
computacional do érgdo ndo podera ser utilizada para fins particulares, sendo que quaisquer acdes
gue tramitem na rede serdo auditadas.

4.54.12. A CONTRATADA ¢ integralmente responsavel pela manutencéo de sigilo sobre quaisquer
dados e informagfes fornecidos pelo FNDE ou contidos em quaisquer documentos e midias, de
gue venha a ter acesso durante a etapa de repasse, de execucdo dos servicos e de encerramento
contratual, ndo podendo, sob qualquer pretexto e forma, divulga-los, reproduzi-los ou utiliza-los
para fins alheios a exclusiva necessidade dos servigos contratados.

Vistoria

4.55. A avaliagéo prévia do local de execucéo dos servigos é imprescindivel para o conhecimento
pleno das condi¢bes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado
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o direito de realizacdo de vistoria técnica prévia, acompanhado por servidor designado para esse
fim, de segunda a sexta-feira, das 9h as 16h, devendo ser efetivada até 1 (um) dia antes do prazo
final estipulado para o recebimento das propostas de precos.

4.56. O agendamento devera ser previamente efetuado, em horario de expediente (das 9h as
11h30 e das 14h as 17h), nos telefones de contatos da Contratante, mencionando as informagdes
de contato da Empresa (razdo social, endereco e telefone) e de seu representante (nome completo
e telefone) o qual efetuara a vistoria:

a. FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO, tendo como unidade gestora a
Diretoria de Tecnologia e Inovacéo (DIRTI) — cujo endereco de referéncia € Setor Bancério Sul,
Quadra 2, Bloco F, Edificio FNDE - Brasilia/DF - CEP: 70070-929

b. Telefones: (61) 2022-4029 / (61) 2022-4515

4.57. Na vistoria técnica serdo esclarecidas eventuais duvidas e questionamentos acerca do
presente Termo de Referéncia e das demais informacdes prestadas sobre o ambiente tecnolégico e
ambiente fisico do Contratante.

4.58. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria técnica
prévia.

4.59. Para a vistoria técnica, o representante legal da empresa ou responsavel técnico devera estar
devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacdo para a realizacéo da vistoria técnica.

4.60. Caso o licitante opte por ndo realizar a vistoria técnica, devera prestar declaragcdo formal
assinada pelo responsavel técnico do licitante acerca do conhecimento pleno das condicdes e
peculiaridades da contratacao.

4.61. A ndo realizacdo da vistoria técnica ndo poderd embasar posteriores alegacdes de
desconhecimento das instalagées, davidas ou esquecimentos de quaisquer detalhes dos locais da
prestacdo dos servigos, devendo o contratado assumir os dnus dos servigos decorrentes.

4.62. Os licitantes se obrigam a ndo divulgar, publicar ou fazer uso das informacfes recebidas
durante a vistoria. A simples participacdo na vistoria caracteriza o compromisso irretratavel de
guarda do sigilo dos dados colhidos.

4.63. O licitante, independentemente de ter realizado a vistoria, devera declarar que tomou
conhecimento de todas as informacdes e das condi¢des locais para o cumprimento das obrigacdes
objeto da licitag&o.

4.64. O modelo do Termo de Vistoria, encontra-se disponivel no ENCARTE 008 — DECLARACAO
DE REALIZAGAO DA VISTORIA TECNICA.

Outros Requisitos Aplicaveis

4.65. Os servicos, objeto desta contratacdo, deverdo ser prestados de forma continuada,
executados segundo os critérios de qualidade e niveis minimos de servico exigidos — conforme
definicBes previstas neste Termo de Referéncia e em seus Encartes.

4.65.1. Entende-se como servigos continuados, aqueles cuja interrup¢do possa comprometer a
continuidade das atividades da Administracdo e cuja necessidade de contratacdo deva estender-se
por mais de um exercicio financeiro e continuamente.
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4.66. A CONTRATADA podera sugerir alteracdes nas metodologias, técnicas e ferramentas. As
sugestdes serdo analisadas e poderdo ser homologadas pelo CONTRATANTE e incorporadas ao
acervo técnico, sem 6nus adicional.

4.67. O guantitativo de profissionais a serem diretamente envolvidos para prestacdo dos servicos
deveréa ser dimensionado pela CONTRATADA de forma a garantir o atendimento das demandas de
acordo com os niveis minimos de servico exigidos.

4.68. Todas as competéncias de qualificacdo dos colaboradores envolvidos — como certificacbes
profissionais, formacao e experiéncia — estao diretamente ligados a qualidade que os servigcos de
TIC do FNDE exigem e devem ser prestados.

4.68.1. A exigéncia de habilidades em plataformas tecnoldgicas especificas leva em consideragéo a
especificidade do ambiente computacional do CONTRATANTE, dentro de toda sua complexidade,
a criticidade de equipamentos e servi¢os, a essencialidade de seus servicos publicos, dentre outros
fatores.

4.68.2. As qualificacdes especificadas sdo as minimas necessarias para atender as necessidades
do CONTRATANTE dentro dos padrbes de qualidade exigidos.

4.69. Além de seu aspecto quantitativo, os servicos de TIC devem ser prestados com qualidade,
controle e melhorias constantes, por meio da implantacdo e aplicagdo continuada das melhores
praticas de Gerenciamento de Servicos de TIC, com base nos processos e padrdes aceitos
internacionalmente e documentados em ITIL v4 ou superior.

4.69.1. Com a recente chegada da biblioteca ITIL v4, o CONTRATANTE pode requerer da
CONTRATADA que processos e padrdes sejam atualizados ou incluidos para adaptar a essa nova
biblioteca.

4.69.2. Todas as equipes especializadas devem estar preparadas para a utilizacdo do ITIL v4 ou
superior.

4.69.3. Qualquer 6nus proveniente da implantagcdo da nova biblioteca, com seus novos processos e
padrbes, sera de responsabilidade da CONTRATADA respeitando o escopo definido nesse TR.

4.69.4. Responder, perante o CONTRATANTE, pela execucéao técnica das requisi¢cdes, incidentes e
problemas.

Y

4.69.5. Participar, sempre que solicitado, de reunifes junto a CONTRATANTE para o
acompanhamento das atividades referentes as demandas em execucdo ou outras que se facam
necessarias a boa execucao do contrato.

4.69.6. Levar para as reunides periodicas de acompanhamento as situagdes nao resolvidas de
gestao das demandas.

4.69.7. Realizar a gestao cabivel 8 CONTRATADA, quanto aos aspectos administrativos e legais do
contrato.

4.70. O Preposto ndo podera acumular fungdes com qualquer Responsavel Técnico do Contrato.

4.71. Os Responsaveis Técnicos da CONTRATADA deverdo estar acessiveis em qualquer dia e
horério para o CONTRATANTE, de forma presencial em horario comercial, e através de namero
telefénico quando em regime de sobreaviso, para esclarecer dividas e conduzir procedimentos
para a solugdo de incidentes, problemas, mudancas e projetos.

4.72. A CONTRATANTE se compromete a disponibilizar estacdo de trabalho com computador,
monitores, mouse, teclado e impressora para a prestacao de servicos em suas unidades.
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4.73. A Contratada devera manter o Catalogo de Servicos atualizado, ENCARTE 002 -
CATALOGO DE SERVICOS, contemplando todas as atividades de competéncia da infraestrutura ja
previstas ou as que vierem surgir em virtude das evolucdes dos servicos e do ambiente
computacional. Lembrando que para as requisicdes que fizerem parte de mudancas, estas poderédo
sofrer alteracfes nos prazos de atendimento definidos conforme a janela de execucdo da RDM
(Requisi¢cdo de Mudanca).

4.73.1. As Requisi¢bes de Mudangas séo aquelas que possuem prazo de atendimento superior a
24 horas e serdo iniciadas com abertura de uma Demanda de Servico. O CONTRATANTE podera
definir outro fluxo de metodologia para criagdo e controle das Requisicbes de Mudancas caso
entenda necessario.

4.73.2. Quando o CONTRATANTE demandar a execucdo de Requisicbes de Mudangas, a
CONTRATADA deverd apresentar uma proposta de execucdo destas atividades contendo, no
minimo:

a. objetivo geral,

b. objetivo especifico,

c. escopo,

d. avaliacdo de impacto,

e. papéis e responsabilidades,

f. categorias de servigos atingidas,
g. cronograma de execucéo,

h. recursos envolvidos/necessarios,

i. detalhamento das tarefas a serem executadas,
j- responsavel por cada tarefa,

k. data e hora prevista de inicio, e

1. data e hora prevista de conclusao.

4.73.3. O CONTRATANTE devera aprovar formalmente a proposta e autorizar a sua execugao. Se
a proposta de execucado nao for aprovada, a CONTRATADA devera realizar os ajustes necessarios
até que o CONTRATANTE a aprove.

4.73.4. As datas de conclusdo definidas para execucdo das atividades planejadas serao
consideradas como prazo de atendimento, e em sendo descumpridas, havera penalidade conforme
definido neste Termo de Referéncia e Encartes.

4.73.5. Durante a execucado, todas as tarefas relativas a proposta aprovada deverdo ser
devidamente registradas na ferramenta de requisicao de servico.

4.73.6. O Tempo Maximo para Solugdo das Requisicdes de Mudancas serd definido pelo
CONTRATANTE, cabendo a CONTRATADA propor.

4.73.7. Nao fazem parte do escopo das Requisicdes de Mudancas a execucao de tarefas
corriqueiras ou repetitivas pelas areas especializadas, que ndo dependam de um planejamento
prévio.

4.73.8. As Requisicdes de Mudancas tém por objetivo o atendimento de eventuais demandas
/necessidades da CONTRATANTE, de modo a prevenir ou corrigir incidentes e problemas, que
podem ser caracterizadas por mudancas de melhoria no ambiente, manuten¢do dos procedimentos
de trabalho da infraestrutura de TIC, evolucdo e/ou implantacdo de Itens de Configuragdo que
constituem um servi¢co de infraestrutura de TIC sob a responsabilidade da CONTRATADA.

4.73.9. As Requisicbes de Mudancas devem ser executadas dentro do escopo das Categorias de
Servico pelas equipes alocadas, sem qualquer custo adicional para a CONTRATANTE.
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4.74. Toda a documentacdo produzida pela Contratada em decorréncia dos procedimentos
executados passara a ser de propriedade do FNDE a partir do aceite definitivo da Ordem de
Servico, conforme modelo constante do ENCARTE 007 - MODELO DE ORDEM DE SERVICO.

4.75. Ao final do Contrato, todos os processos de monitoramento mapeados, bem como, quaisquer
documentos gerados, deverdo ser entregues e a propriedade intelectual destes documentos,
repassada através de meio formal, ao representante eleito pela Contratante.

4.76. As informacbes das quais a Contratada tiver acesso serdo tratadas como informacdes
sigilosas, ndo podendo ser usadas ou fornecidas a terceiros, sob nenhuma hip6tese, sem
autorizacdo formal do Contratante, sob pena das sancdes previstas.

4.77. A Contratada devera manter os profissionais identificados mediante uso permanente de
cracha, composto de cartdo em PVC, com nome, foto, matricula e os logotipos do FNDE e da
empresa Contratada. Estes deverdao portar cracha de identificacdo durante todo periodo que
estiverem nas dependéncias do FNDE, podendo a Contratada ser penalizada caso ndo ocorra.

4.78. Os profissionais disponibilizados pela Contratada que desenvolverem atividades para o FNDE
estdo sujeitos as normas de controle de acesso, comportamento, seguranga, entre outras que sao
determinadas pelo FNDE.

4.79. Os equipamentos e softwares instalados, assim como os profissionais da Contratada, n&o
podem causar nenhum dano ao patriménio do FNDE. Caso isso ocorra, tais danos deverdo ser
prontamente ressarcidos pela Contratada.

4.80. As atividades descritas para cada Categoria de Servico podem se repetir devido a
similaridade entre alguns servicos.

4.81. As atividades descritas para cada Categoria de Servico encontram-se de forma exemplificada
e em baixo grau de aprofundamento, logo ndo conclusivo e finalizador, permitindo que apos as
intervencdes e implantacdo dos processos de melhoria do catadlogo de servigos, essas atividades
sejam detalhadas, inseridas, excluidas e/ou substituidas por outras, desde que a alteracdo nédo
descaracterize o objeto.

4.82. O catalogo de servicos ndo € restritivo e devera ser reestruturado e evoluido durante a
execug¢ao contratual, desde que seja acordado entre as partes (CONTRATANTE e CONTRATADA),
de acordo com a dindmica das atividades executadas diariamente.

4.83. A alteracdo do catalogo de servicos ndo altera a natureza nem o escopo da contratacdo dos
servicos pretendidos, visando apenas manter as atividades desempenhadas, mapeadas e
registradas de forma atualizada pelas equipes dos grupos que compdem esta contratacéo.

Sustentabilidade

4.84. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem
ser atendidos os requisitos, quando aplicavel, que se baseiam no Guia de Contratacdes
Sustentaveis.

4.85. A prestacdo dos servigos deverd levar em consideracdo os critérios de sustentabilidade e
protecdo ao meio ambiente, estando aderente, no que couber, a Lei n°® 12.305/10 (Politica Nacional
de Residuos Sdlidos), especialmente seu art. 7°, inc. Xl, o Decreto n°® 7.404/10 (arts. 5 a 7), a
Instrucdo Normativa SLTI/MPOP n° 01/2010 (Critérios de sustentabilidade ambiental na aquisicdo
de bens, contratacdo de servigcos ou obras pela Administragdo Publica Federal direta, autarquica e
fundacional).
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4.86. Os critérios de sustentabilidade da demanda deverao estar alinhados a diretriz do art. 27 da
Lei 13.303/16, Guia Nacional de Contratagdes Sustentaveis da Advocacia Geral da Unido e
normativos correlatos.

4.87. As exigéncias acima que versam sobre sustentabilidade ambiental tem o objetivo de
estabelecer que a licitante deva implementar a¢gées ambientais por meio de treinamento de seus
empregados, pela conscientizacdo de todos os envolvidos na prestacdo dos servigos, bem como
cumprir as a¢cbes concretas apontadas especialmente nas obrigacbes da CONTRATADA, que se
estenderdo na gestao contratual, refletindo na responsabilidade da Administragcdo no desempenho
do papel de consumidor potencial e na responsabilidade ambiental e socioambiental entre as partes.

4.88. A prestacao dos servicos devera levar em consideracdo os critérios de sustentabilidade e
protecdo ao meio ambiente, conforme requisitos constantes da Instru¢cdo Normativa n° 01 da SLTI
IMPOG, de 19 de janeiro de 2010 e e conforme o Plano de Logistica Sustentavel — PLS 2025 —
2027 do FNDE (https://www.gov.br/fnde/pt-br/acesso-a-informacao/acoes-e-programas/acoes/fnde-
sustentavel).

Da exigéncia de carta de solidariedade

4.89. Nao se aplica a presente contratacao.

Subcontratacado

4.90. Nao é admitida a subcontratacéo do objeto contratual.

Garantia da Contratacao

4.91. Sera exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n°® 14.133,
de 2021, no percentual e condi¢des descritas nas clausulas do contrato.

4.92. Em caso de opcao pelo seguro-garantia, a parte adjudicatéria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

4.93. A garantia, nas modalidades caucéo e fianca bancaria, devera ser prestada em até 10 dias
Uteis apds a assinatura do contrato.

4.94. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um
periodo de 90 (noventa) dias apés o término da vigéncia contratual, conforme art. 97 da Lei n°®
14.133 de 2021.

4.95. A garantia assegurard, qualquer que seja a modalidade escolhida, o0 pagamento de:

4.95.1. Prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das
demais obrigacdes nele previstas;

4.95.2. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execucgdo do Contrato;

4.95.3. Multas morat6rias e punitivas aplicadas pela Administracdo a CONTRATADA; e

4.95.4. Obrigaces trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nédo
adimplidas pela CONTRATADA, quando couber.
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4.96. O contrato oferece maior detalhamento das regras que seréo aplicadas em relacdo a garantia
da contratacao.

Informacdes relevantes para o [dimensionamento E/OU apresentacdo] da proposta
4.97. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.97.1 Para a execucdo dos servicos, devera ser utilizada mao de obra capacitada e com
experiéncia, mediante planejamento das atividades, na forma e condi¢des estipuladas nos Estudos
Técnicos Preliminares, nos Encartes, neste Termo de Referéncia e no instrumento convocatério do
Pregéo.

4.97.2. Para os valores cotados, a empresa licitante devera apresentar planilha demonstrativa dos
custos, por categoria profissional, além dos parametros e memdria de célculos utilizados para
obtencdo dos resultados, conforme documento correspondente ao modelo de planilha de custos e
formacao de precos, constante do Instrugcdo Normativa n° 5, de 26 de maio de 2017.

4.97.3. Critérios da Exequibilidade da Proposta.

4.97.3.1 Os critérios de exequibilidades da proposta sdo necesséarios para se evitar o risco de
propostas generalizadamente de valor insuficiente ao cumprimento das obrigagbes contratuais,
além de garantir que o fornecedor pratique salarios de mercado, em cumprimento da Lei 14.133 Art.
59.

Art. 59. Serdo desclassificadas as propostas que:

[.]

[Il — apresentarem prec¢os inexequiveis ou permanecerem acima do orcamento estimado
para a contratagao

“IV — ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo”

“8 4° No caso de obras e servicos de engenharia, serdo consideradas inexequiveis as
propostas cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor
orcado pela Administracdo”

4.97.3.2. Desta forma, entendemos que o percentual descrito no paragrafo 4° pode ser utilizado
para outras contratacdes de servigos, especificamente em servicos de TIC, como critério de
exequibilidade da proposta.

4.97.3.3. Assim, as propostas apresentadas pelas Licitantes em que o valor global for abaixo de
75% do orcamento estimado pelo FNDE previsto no item 10 - ESTIMATIVAS DO VALOR DA
CONTRATACAO, deverao ter suas exequibilidades comprovadas.

4.97.3.4. A demonstracdo de exequibilidade deve ser realizada por meio da comprovacao de
servigcos que tenham sido executados a ho maximo 12 (doze) meses contados da data de abertura
do certame licitatério.

4.97.3.5. Serdo consideradas manifestamente inexequiveis propostas cujos valores sejam inferiores
a 50% do orcamento estimado pelo FNDE.

4.97.3.6. Para comprovar a exequibilidade de sua proposta, o licitante devera:
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4.97.3.6.1. Demonstrar que prestou servigos compativeis com o objeto desta contratacdo pagando
salarios iguais ou menores aos constantes da proposta, por meio de profissionais com qualificacdo
equivalente ou superior a exigida no Edital durante, ao menos, 12 (doze) meses e por meio de, no
minimo, metade dos perfis profissionais previstos no instrumento convocatorio;

4.97.3.6.2. Apresentar planilha de custos e formagédo de precos para cada profissional alocado,
conforme modelo descrito no Anexo VII-D da IN 05, de 25 de maio de 2017.

4.97.4. Destaca-se que, para analise do custo desta solucao, foi observada a Portaria SGD/MGI n°
1.070, de 1° de junho de 2023, que propde o uso de um mapa de pesquisa salarial e do Fator-K
para auxiliar no célculo do custo total dos perfis exigidos para a prestacdo dos servigos,
demonstrando uma abordagem pragmatica e fundamentada para a andlise dos custos envolvidos
na contratacdo de servicos e profissionais.

4.97.5. Nesse contexto, salienta-se que em atualizacao a Portaria mencionada acima, passou a
vigorar a Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024, que propde o novo uso de mapa de
pesquisa salarial e a utilizacdo de mais de um Fator-K no célculo dos custos unitarios dos perfis
profissionais a serem adotados na Planilha Simplificada para Estimativa do Valor Mensal do Servico.

4.97.6. Para a composicdo das suas propostas as licitantes deverdo utilizar valores iguais ou
superiores aos salarios definidos na tabela abaixo considerando exclusivamente no regime CLT.
Caso as licitantes apresentem propostas com valores inferiores a remuneragao prevista para cada
perfil, havera presuncédo de inexequibilidade. Portanto, as licitantes, quando da elaboracdo de suas
propostas, deverao observar 0s seguintes patamares salariais minimos para os perfis a seguir:

Quadro 4 — Informacdes Relevantes para o Dimensionamento da Proposta

ITEM DESCRIGAO CATSER CBO SALARIO

Servigos profissionais técnicos especializados em Gerenciamento de o
01 |Operacgdes / Perfil vinculado: Gerente de infraestrutura de tecnologia| 27014 e 15_; R$ 16.535,61
da informag&o (Sénior)

Servigos profissionais técnicos especializados em Monitoramento das
02 o ] ) . 27014 | 2124-20 | R$3.067,14
Operacdes / Perfil vinculado: Analista de suporte computacional (Junior)

Servigos profissionais técnicos especializados em Armazenamento e
03 [Backup de Dados / Perfil vinculado: Administrador de sistemas| 27014 | 2123-15 R$ 8.955,41
operacionais (Sénior)

Servigos profissionais técnicos especializados em Banco de Dados /
04 o . . 27014 | 2123-05 | R$ 10.248,05
Perfil vinculado: Administrador de banco de dados (Sénior)

Servigos profissionais técnicos especializados em Conectividade / 2124-10,
05 o ] ) ) 27014 R$ 9.470,32
Perfil Vinculado: Analista de redes e de comunicacéo de dados (Sénior) 2123-10
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27014
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2123-20

R$ 11.621,38

07

Servigos profissionais técnicos especializados em Sustentacdo dos
Sistemas Operacionais - Linux/Windows [/ Perfil vinculado:
Administrador de sistemas operacionais (Sénior)

27014

2123-15

R$ 8.955,41

08

Servigos profissionais técnicos especializados em Sustentacao dos
Servidores de Aplicacdo / Perfil vinculado: Administrador de sistemas

operacionais (Sénior)

27014

2123-15

R$ 8.955,41

09

Servigos profissionais técnicos especializados em Sustentacdo dos
Servigos Corporativos / Perfil vinculado: Administrador de sistemas

operacionais (Sénior)

27014

2123-15

R$ 8.955,41

10

Servigos profissionais técnicos especializados em Sustentacdo dos
Servicos de Virtualizagdo / Perfil vinculado: Analista de redes e de

comunicacao de dados (Sénior)

27014

2124-10,
2123-10

R$ 9.470,32

11

Servigos profissionais técnicos especializados em Sustentacdo dos
Servigos de Cloud / Perfil vinculado: Especialista em Cloud (Sénior)

27014

2122-15

R$ 15.608,88

12

Servigos profissionais técnicos especializados em Sustentacdo dos
Servigos de DevOps, Orquestracdo e Automacdo / Perfil vinculado:

Analista de sistemas de automacao (Sénior)

27014

2124-15,
2124-25

R$ 9.558,34

13

Servigos profissionais técnicos especializados em Sustentagdo em
Instalagbes, Cabeamento e Rede Elétrica / Perfil vinculado: Analista de
suporte computacional (Junior)

27014

2124-20

R$ 3.067,14

14

Servigos profissionais técnicos especializados em Operacionalizagao
de Servicos e padrdes de ITSM / Perfil vinculado: Analista de suporte

computacional (Sénior)

27014

2124-20

R$ 6.491,70

15

Servigos profissionais técnicos especializados em Planejamento e
Controle / Perfil vinculado: Gerente de infraestrutura de tecnologia da

informacgao (Sénior)

27014

1425-05,
1425-15

R$ 16.535,61
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4.97.7. Para a composi¢ao dos salarios dos profissionais na prestacdo dos servicos, cabe destacar
que a fixacdo da remuneracdo minima foi realizada com respaldo na jurisprudéncia do TCU
(Acordaos 256/2005, 290/2006, 421/2007, 1.024/2007, 614/2008, 189/2011, 47/2013, 2.713/2016 e
1.097/2019 todos do Plenario) e ja vem sendo utilizada em outros Orgédos da Administracdo Publica.

4.97.8. A definicdo de salarios-minimos referenciais para verificagdo da exequibilidade da proposta
foi obtida por meio da Portaria SGD/MGI n° 1.070/2023, atualizada pela Portaria SGD/MGI n° 6.680,
de 04 de outubro de 2024, e tem como intuito de garantir a alocacdo de profissionais com a
habilitacdo e a experiéncia exigidas neste estudo evitando-se, sobretudo, a rotatividade de méo de
obra.

4.97.9. Essa medida mitigadora de riscos encontra guarida nos Acérdaos n° 109/2009, 3006/2010,
189/2011, 697/2013, 2758/2018, todos TCU Plenario, e 2799/2017 — Primeira Camara.

4.97.10. Demais informacfes acerca da justificativa sobre a referéncia salarial e a fixacdo de
remuneracao superior ao piso da categoria profissional, encontram-se no item 12.3 do Estudo
Técnico Preliminar, apéndice deste Termo de Referéncia.

4.97.11. Adicionalmente, as propostas que resultarem em um Fator-K inferior ao parametro
estabelecido para cada perfil, conforme alteracfes estabelecidas na Portaria SGD/MGI n° 6.680, de
4 de outubro de 2024, para presuncdo de inexequibilidade deverdo demonstrar a viabilidade de
seus prec¢os, por meio de apresentacdo de documentacdo complementar mediante declaragéo
adicional de tempo de servico que comprove a execucao satisfatéria em outro 6rgéo publico, com
objeto similar ao da presente contratacdo, em especial:

4.97.11.1. Pagamento de saldrios iguais ou superiores aos especificados neste Termo de
Referéncia;

4.97.11..2. Profissionais com qualificac@o equivalente ou superior a exigida;
4.97.11.3. Prazo nao inferior a 24 meses de vigéncia;
4.97.11.4. Fator-K igual ou inferior ao apresentado na proposta.

4.97.12. A metodologia utilizada para a definicdo do Fator-K encontra-se pormenorizada em topico
especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4.97.1. Por fim, o quadro abaixo demonstra as referéncias de Fator-K utilizadas para presuncédo de
inexequibilidade e de sobrepreco.

Quadro 5 — Parametros de Referéncias de Fator-K para Inexequibilidade e Sobrepreco

Paréametro Perfis Referéncia[1]
Sénior e Pleno Fator-K < 2,00
Presuncéo de inexequibilidade dos precgos ofertados
Janior Fator-K < 2,49
Presuncéo de sobrepreco Sénior, Pleno e Junior| Fator-K > 3,0

[1] Valores referenciados conforme Anexo B da Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024,
(ANEXO Il da portaria SGD/MGI n° 1.070, de 1° de junho de 2023).
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5. Papéis e responsabilidades
5.1. S&o obrigacdes da CONTRATANTE

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execugéo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de
Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspecoes realizadas;

5.1.4. aplicar a contratada as san¢@es administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugéo de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre
os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual
pertencam a Administracao, incluindo a documentacao, o codigo-fonte de aplicagdes, os modelos
de dados e as bases de dados, justificando os casos em que iSso ndo ocorrer;

5.1.9. Notificar formalmente a CONTRATADA a ocorréncia de eventuais imperfei¢cdes, falhas ou
irregularidades constatadas no curso da execuc¢ao dos servicos, fixando prazo para a sua correcao,
certificando-se que as solucdes por ela propostas sejam as mais adequadas;

5.1.10. Pagar a CONTRATADA o valor resultante do fornecimento e/ou prestacdo do servico, no
prazo e condi¢Bes estabelecidas neste TERMO DE REFERENCIA;

5.1.11. Efetuar as retenc¢des tributérias devidas sobre o valor das Notas Fiscais e/ou Faturas da
CONTRATADA, no que couber, em conformidade com o item 6 do Anexo XlI da IN-05/2017/SEGES
IME;

5.1.12. Nao praticar atos de ingeréncia na administracdo da CONTRATADA, tais como: (i)
direcionar a contratacdo de pessoas para trabalhar nas empresas CONTRATADAS; e (ii)
considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio érgao ou
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entidade responsavel pela contratacdo, especialmente para efeito de concess@o de diarias e
passagens;

5.1.13. Fornecer por escrito (ou por outro meio habil ajustado entre as partes) as informacdes
necessarias para o desenvolvimento dos servigos objeto do CONTRATO;

5.1.14. Cientificar o érgédo de representacao judicial da Advocacia-Geral da Unido para adocao das
medidas cabiveis quando do descumprimento das obriga¢cfes pela CONTRATADA;

5.1.15. Arquivar, entre outros documentos, projetos, "as built", especifica¢gbes técnicas, orcamentos,
termos de recebimento, contratos e aditamentos, relatérios de inspecbes técnicas apds o
recebimento do servigo e notificagdes expedidas;

5.1.16. Nao transferir & CONTRATADA a responsabilidade para realizacdo de atos administrativos
ou a tomada de deciséo;

5.1.17. Exigir o cumprimento de todas as obrigacfes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos da PROPOSTA vencedora.

5.2. Sao obrigacdes do CONTRATADO

5.2.1. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execucao do contrato;

5.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucdo do objeto contratual — incluindo prestar todo esclarecimento ou
informacédo solicitada pelo CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execuc¢ado do
empreendimento;

5.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacéo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagcdo ou o acompanhamento
da execucdo do contrato pela CONTRATANTE e, ficando a CONTRATANTE autorizada a
descontar da GARANTIA, caso exigida no EDITAL, ou dos pagamentos devidos a CONTRATADA,
o valor correspondente aos danos sofridos;

5.2.4. Propiciar todos 0os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execucado do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execuc¢éao do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢éo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacédo, os modelos de dados e as bases de dados a Administracdo, quando aplicavel;

5.2.9. Fazer a transicao contratual, com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagbes, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuara a execugao do contrato, quando for o caso.
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5.2.10. Executar o OBJETO conforme especificacdes deste TERMO DE REFERENCIA e de sua
PROPOSTA, zelando pelo perfeito cumprimento das clausulas contratuais;

5.2.11. Quando especificado, manter durante a execucao do CONTRATO equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de
Tecnologia da Informagdo de acordo com o0s requisitos contratados, em conformidade com as
normas e determinagBes em vigor;

5.2.12. Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar de agente
publico ocupante de cargo em comissé@o ou func¢éo de confianga no érgdo CONTRATANTE, nos
termos do artigo 7° do Decreto n° 7.203/2010;

5.2.13. Quando néo for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa CONTRATADA devera entregar ao setor responsavel pela
fiscalizacdo do CONTRATO, até o dia trinta do més seguinte ao da prestacdo dos servicos, 0s
seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade
perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme
alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/ME 05/2017;

5.2.14. Arcar com todos os custos administrativos de sua responsabilidade relacionados ao
OBJETO e a execucao do CONTRATO - responsabilizando-se inclusive por todas as obrigacdes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo especifica,
cuja inadimpléncia nédo transfere responsabilidade ao CONTRATANTE;

5.2.15. Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convencéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo CONTRATO, por
todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislacéo especifica, cuja inadimpléncia nao transfere a responsabilidade ao CONTRATANTE;

5.2.16. Informar prontamente ao CONTRATANTE sobre fatos e/ou situacbes relacionadas a
prestacdo dos servigcos contratados que representem risco ao éxito da contratacdo ou o
cumprimento de prazos exigidos, além de responsabilizar-se pelo contetdo e veracidade das
informag®es prestadas - sob pena de incorrer em situagdes de dolo ou omissdo e comunicar ao
GESTOR/FISCAL DO CONTRATO, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifiqgue no local dos servicos;

5.2.17. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca do ambiente
computacional e/ou a seguranca de pessoas ou bens de terceiros;

5.2.18. Promover a organizacao técnica e administrativa dos servigos, de modo a conduzi-los eficaz
e eficientemente, de acordo com os documentos e especificagbes que integram este TERMO DE
REFERENCIA, no prazo determinado;

5.2.19. Submeter previamente, por escrito, a CONTRATANTE, para analise e aprovacado, quaisquer
mudancas nos métodos executivos que fujam as especificacbes do memorial descritivo e/ou
modelo de execucdao;

5.2.20. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condic@o de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.21. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos,
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tais como os valores providos com o0 quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da
contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n® 14.133,
de 2021;

5.2.22. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a
observancia as recomendacfes aceitas pela boa técnica, normas e legislacéo;

5.2.23. Zelar pelo cumprimento de leis e normas relativas a seguranca e medicina do trabalho
durante a execucdo de quaisquer servicos de sua responsabilidade nas instalagbes do
CONTRATANTE. Assim como cumprir as normas do CONTRATANTE aplicaveis em suas
instalag6es funcionais, inclusive regras de acesso e controles de seguranca;

5.2.24. Manter o mais rigoroso sigilo sobre quaisquer dados, informacbes, documentos e
especificagbes que a ela venham a ser confiados ou que venha a ter acesso em razdo da execugao
dos servicos, ndo podendo, sob qualquer pretexto, revela-los, divulga-los, reproduzi-los ou deles
dar conhecimento a quaisquer terceiros;

6. Modelo de execucao do contrato

Condicbes de execucao

6.1. A execucdo do objeto seguird a seguinte dinamica:

6.1.1. Inicio da execuc¢do do objeto: 30 (trinta) dias da assinatura do contrato ap0s a apresentagéo
da GARANTIA CONTRATUAL, dentre uma das modalidades definidas no § 1° do art. 96, da Lei n°®
14.133/21.

6.1.2. Prestacao de servigo continuado e essencial, durante todo o prazo de vigéncia do contrato.

6.1.3. As ocorréncias relacionadas a execugéo do contrato serdo anotadas em registro proprio para
adocdo das providéncias necessérias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos 88 1° e 2° do art. 117 da Lei no 14.133/2021.

6.1.4. A execucgéo dos servigos sera formalmente autorizada pelo Fiscal Técnico do Contrato no
inicio de cada periodo mensal de apuracao através de termo préprio de Ordem de Servi¢o, no qual
devera constar a ciéncia e concordancia da CONTRATADA em prestar 0s servicos.

6.1.5. O Recebimento Provisério dos servigos sera assinado ao fim de cada periodo mensal de
apuracao mediante o recebimento, pelo Fiscal Técnico do Contrato, do Relatério Geral de
Faturamento e dos pareceres da Equipe de Fiscalizagdo, determinando os termos em que 0S
servicos foram prestados.

6.1.6. O Recebimento Definitivo dos servigcos sera realizado obedecendo aos critérios definidos no
Art. 33 da IN SGD/ME n° 94/2022:
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6.1.6.1. Avaliacdo da qualidade e da conformidade dos servicos realizados, de acordo com os
niveis minimos de servico e desempenho e observancia das demais obriga¢des contratuais, a partir
da analise do Relatério Geral de Faturamento e dos pareceres da Equipe de Fiscalizacdo, tarefa de
responsabilidade dos Fiscais Técnico e Requisitante.

6.1.6.1.1. Identificacdo de ndo conformidade com os termos contratuais, a cargo dos Fiscais
Técnico e Requisitante do Contrato.

6.1.6.1.2. Verificacdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do
Contrato.

6.1.6.1.3. Verificagdo da manutencgdo das condicdes classificatérias referentes a habilitagéo técnica,
a cargo dos Fiscais Administrativo e Técnico do Contrato.

6.1.6.1.4. Encaminhamento das demandas de correcdo a CONTRATADA, a cargo do Gestor do
Contrato ou, por delegacao de competéncia, do Fiscal Técnico do Contrato.

6.1.6.1.5. Encaminhamento de indicacdo de glosas e sang¢8es por parte do Gestor do Contrato para
a Area Administrativa.

6.1.6.1.6. Confeccdo e assinatura do Termo de Recebimento Definitivo para fins de
encaminhamento para pagamento, a cargo dos Fiscais Técnico e Requisitante do Contrato.

6.1.6.1.7. Autorizacdo para emissdo de nota fiscal, a ser encaminhada ao preposto da
CONTRATADA pelo Fiscal Técnico do Contrato.

6.1.6.2. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca dos servicos prestados nem a ético-profissional pela perfeita execu¢do do contrato,
dentro dos limites estabelecidos pela LEI.

Local da prestacdo dos servicos
6.2. Os servigos serdo prestados no seguinte enderego:

6.2.1. FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCAQAO, tendo como unidade
gestora a Diretoria de Tecnologia e Inovacao (DIRTI) — cujo endereco de referéncia é Setor
Bancério Sul, Quadra 2, Bloco F, Edificio FNDE - Brasilia/DF - CEP: 70070-929.

6.2.2. Os servigcos poderdo ser prestados tanto no ambiente da CONTRATADA quanto nas
dependéncias do CONTRATANTE, de forma remota e/ou hibrida e/ou presencial, variando a
condicao de acordo com os requisitos especificados para cada Categoria de Servico.

6.2.3. Quando necesséario, 0 CONTRATANTE podera indicar local especifico, em Brasilia/DF, para
a prestacdo dos servigcos. Em casos excepcionais, pode ser autorizada a execugado de servicos em
outros locais, além daquele citado na referéncia acima - inclusive fora da Sede do
CONTRATANTE. Independentemente de citacdo nominal, a execucdo dos servicos podera
envolver interacdo com quaisquer dos 6rgaos/entidades alcancado(a)s pelas politicas publicas
geridas pelo FNDE - incluindo aqueles que integrem a estrutura organizacional do Ministério da
Educacéo e os entes subnacionais beneficiarios dessas politicas.

6.2.4. Considerando que os servicos também podem ser executados de forma remota, a execucao
das atividades fora das dependéncias do CONTRATANTE ndo gera custos e/ou obrigacdes
adicionais para pagamento.

6.3. Os servigos serao prestados no seguinte horario:
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6.3.1. A definicdo dos horarios para a execugao das atividades nas instalacdes do CONTRATANTE
ocorrera preferencialmente considerando os horéarios de expediente no FNDE, estabelecendo aqui
como sendo de segunda a sexta-feira, das 7h (sete) as 20h (vinte), ou mediante acordo entre as
partes desde que atendidas as necessidades do CONTRATANTE e os requisitos definidos na
contratacgéo.

6.3.2. Como padrdo e quando nado especificado em contrério[l], considerar-se-4 como dia util o
periodo de 8h (oito) horas uteis, compreendido no intervalo entre 8h e 18h, nos dias em que houver
expediente no CONTRATANTE. Exceto nas condi¢des claramente definidas nas especificacdes e
requisitos dos servicos, atividades eventualmente realizadas fora do horario de expediente, aos
sdbados, domingos e feriados, sejam no ambiente da CONTRATADA ou no ambiente do
CONTRATANTE nao implicardo nenhum acréscimo e/ou majoracdo nos valores pagos a
CONTRATADA.

6.3.3. Os servicos serdo prestados de acordo com o item 7.1.2 do Estudo Técnico Preliminar,
apéndice deste Termo de Referéncia, em resumo no quadro abaixo:

Quadro 6: Resumo da Janela de Operagéo por Categorias de Servicos

Categorias de Servigos Horéario Disponibilidade Regime
. 5 . Segunda a
1 |Gerenciamento de Operacdes 08h as 18h
Sexta
Presencial
_ B Segunda a
2 Monitoramento das Operacgdes 24h .
Domingo
3 |Armazenamento e Backup de Dados 07h as 20h
4 |Banco de Dados 07h as 20h
Os servigos devem
5 |Conectividade 07h as 20h estar disponiveis
das Oh as
23h59min,
6 [Seguranca da Informacéo 07h as 20h 24%7x365
obrigatoriamente
7  |Sustentacdo dos Sistemas Operacionais 07h as 20h para o
Monitoramento.
Hibrido
8 |Sustentagdo dos Servidores de Aplicacdo 07h as 20h
Os demais, além da
9 |Sustentacdo dos Servicos Corporativos 07h as 20h janela normal,
poderéo ser
Segunda a acionados em caso
10 [Sustentacdo dos Servigos de Virtualizagdo | 07h as 20h Sexta de incidentes a
qualquer horério
11 |Sustentacdo dos Servigos de Cloud 07h as 20h fora da janela.
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Sustentagdo dos Servicos de DevOps, N
12 N . 08h as 18h
Orquestracéo e Automagéao

Sustentag¢do em Instalagbes, Cabeamento . .
13 . 07h as 20h Presencial
e Rede Elétrica

Operacionalizacao de Servigos e Padrbes

14 08h as 18h

de ITSM

Hibrido
Os servigos devem
15 |Planejamento e Controle 08h as 18h estar disponiveis
das 08h as 18h.

16 Servicos de Implementagéo de Melhorias Sob demanda, conforme definido em Ordem de Servico

de Infraestrutura de TIC (Sob Demanda) especifica.

6.3.4. Os prazos especificos, quando n#o fixados neste TERMO DE REFERENCIA ou no
ENCARTE 002 - CATALOGO DE SERVICOS, serdo consignados na respectiva ORDEM DE
SERVICO. Como padrédo e quando nédo especificado em contréario, todos os prazos serdo contados
em horas Uteis e/ou dias Uteis. A interrupcdo na execucao dos servicos por parte da CONTRATADA
nao interrompe a contagem dos prazos de execucdo contratual ou daqueles previstos nas
respectivas ORDENS DE SERVICO, salvo por motivo formalmente justificado pela CONTRATADA
e aceito pelo CONTRATANTE.

[1] Quanto aos horérios, disponibilidade e cobertura dos servicos destacamos que havendo requisito especifico que disponha em
contrario este prevalecera sobre a definicdo padrdo, que possui carater genérico.

Materiais a serem disponibilizados

6.4. Para a perfeita execugdo dos servicos, a CONTRATADA devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessérios, nas quantidades estimadas e qualidades a
seguir estabelecidas, promovendo sua substituicdo quando necessario:

6.4.1. A CONTRATANTE provera os recursos (energia, acesso a rede interna e Internet) e estacdes
de trabalho necessarios ao correto desempenho das atividades previstas na contratacdo que
atuarem em trabalho presencial.

6.4.2. A CONTRATADA tera responsabilidade sobre todo o equipamento (estacdo de trabalho,
notebook, entre outros) para todos os colaboradores que atuarem em trabalho remoto.

6.4.3. Os servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geracdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE.

Informacgdes Relevantes para o Dimensionamento da Proposta

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 37 de 86
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 153173 Termo de Referéncia 105/2024

6.5. A demanda do 6rgdo tem como base as seguintes caracteristicas:

6.5.1. Ambiente atual, necessidades e estimativa:

6.5.1.1. ltem 7 ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS do ETP.
6.5.1.2. ENCARTE 002 — CATALOGO DE SERVICOS.

6.5.1.3. ENCARTE 003 — CATEGORIA RESPONSABILIDADE E PERFIL.

6.5.1.4. ENCARTE 004 — NIVEIS MINIMOS DE SERVICO.

6.5.1.5. ENCARTE 005 - PARQUE TECNOLOGICO.

6.5.2. Dimensionamento da Equipe.

6.5.2.1. O dimensionamento da equipe para execucdo adequada dos servicos sera de
responsabilidade da LICITANTE/CONTRATADA, devendo ser suficiente para o cumprimento
integral dos Niveis Minimos de Servico e dos horarios estabelecidos exigidos neste Termo de
Referéncia.

6.5.2.2. A CONTRATADA dever4d manter, durante a execugdo do contrato, o quan-titati-vo de
colaboradores previsto em sua proposta comercial, o qual podera sofrer alteracdo quanti-ta-tiva ou
qualitati-va, nos termos do art. 124 da Lei 14.133, em razdo do aumento ou diminuicdo quanti-ta-tivi
do seu objeto, ou em decorréncia de modificagcdo do projeto ou de suas especificacdes, para
melhor adequacao técnica aos seus objetivos, entre outras.

6.5.2.3. O método de alocacdo, a quanti-dade dos profissionais necessarios a prestacdo dos
servicos, assim como a administracdo de tais recursos humanos cabera a CONTRATADA,
respeitada a legislacdo trabalhista vigente e a norma cole-tiva da categoria, e observado que néo
sera estabelecido qualquer vinculo empregaticio ou de responsabilidade entre os profissionais que
empregar para a execucgao dos servigos contratados.

6.5.2.4. Para viabilizar a fiscalizacdo pela CONTRATANTE, as contratacdes, demissdes e
transferéncias de integrantes ocorridas no &mbito do contrato dever&o ser informadas de imediato.

6.5.2.5. Considerando os tipos de perfis e janela de opera¢fes apresentados no ETP e quadros
anteriores, é possivel estimar a seguinte quantidade minima de profissionais por categoria:

Quadro 8: Resumo de Profissionais por Categorias de Servi¢os

. . Perfil Quant.
Iltem Categorias de Servicos . -
Profissional Minima
1 |Gerenciamento de Operacdes GERINF 1
2 [Monitoramento das Operagdes ASUPCOMP-01 4
3 |Armazenamento e Backup de Dados ASO-03 2
4 |Banco de Dados ABD-03 2
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5 |Conectividade ARED-03 2
6 [Seguranca da Informagéo ASEG-03 2
7 |Sustentacdo dos Sistemas Operacionais ASO-03 4
8 [Sustentac@o dos Servidores de Aplicacéo ASO-03 2
9 |Sustentacdo dos Servigos Corporativos ASO-03 2
10 [Sustentacéo dos Servicos de Virtualizagéo ARED-03 2
11 [Sustentagdo dos Servicos de Cloud CLOUD-02 2
12 Sustentacféo dos Servicos de DevOps, Orquestracao e ASISA-03 1

Automacao
13 [Sustentacdo em Instalacdes e Cabeamento ASUPCOMP-01 2
14 |[Operacionalizacéo de Servicos e Padrbes de ITSM ASUPCOMP-03 1
15 [Planejamento e Controle GERINF 3
16 Servicos de Implementacédo de Melhorias de Infraestrutura de ) )

TIC (Sob Demanda)

Total 32

6.5.3. Qualidade dos produtos e servigos.

6.5.3.1. A CONTRATADA devera prestar os servicos dentro dos pardmetros e rotinas
estabelecidos, com observancia as recomendagfes aceitas pela boa técnica, nhormas e legislacgéo,
bem como observar conduta adequada na utilizacdo dos materiais, equipamentos e ferramentas.

6.5.3.2. Diligenciar regularmente os seus recursos técnicos designados para a prestacdo dos
servigos verificando as condigbes em que as atividades estdo sendo realizadas.

6.5.3.3. Refazer todos os servi¢os que, a juizo do representante do CONTRATANTE, de forma
fundamentada, ndo forem considerados satisfatérios, sem que caiba qualquer acréscimo no custo

contratado, independentemente das penalidades previstas.
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6.5.3.4. Efetuar adequacdo das instalacdes e procedimentos realizados quanto a eficiéncia,
eficacia, ocorréncia de reincidéncia, seguranca, conformidade com as boas praticas e normas
aplicaveis.

6.5.3.5. Adequar a redacdo de documentos e relatérios quanto a clareza, objetividade,
detalhamento técnico e conformidade com as boas préaticas e normas aplicaveis.

6.5.3.6. Serdo pagos a CONTRATADA os servigos efetivamente prestados, considerando-se o
atendimento aos requisitos de disponibilidade e os niveis minimos de servigo exigidos para esta
contratacdo mediante pareceres favoraveis da equipe de fiscalizacdo do contrato, e mediante a
apresentacdo dos documentos comprobatérios de conformidade comercial, fiscal e trabalhista,
apresentados mensalmente pela CONTRATADA.

6.5.3.7. Deverd manter as comprovacoes de todas as certificacbes exigidas para as Categorias de
Servico validas durante toda a vigéncia contratual, inclusive em seus aditivos.

6.5.3.8. A comprovacado do atendimento aos requisitos exigidos dos profissionais da CONTRATADA
alocados para o servigo devera ser feita mediante diploma ou certificado, conforme o caso, carteira
de trabalho e previdéncia social, contrato de trabalho e curriculo.

6.5.3.9. Quando da substituicdo de um colaborador a CONTRATADA deve apresentar a
documentagcdo contendo os requisitos de qualificagdo, certificagdo e habilidades atendidos,
conforme exigéncia deste Termo de Referéncia e seus Encartes.

6.5.3.10. Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para
fins de confirmacao das informacgdes prestadas. Caso uma certificacdo ndo seja mais valida, sera
aceita a nova certificagdo que substituiu a anterior.

6.5.4. Ferramenta de Gestdo de Demandas.

6.5.4.1. E desejavel que a CONTRATADA utilize a solucdo de fluxo de abertura e controle de
demandas do CONTRATANTE, com o intuito de automatizar o processo de gestdo de demandas,
garantir 0 necessario controle do consumo de servigcos e fornecer informagdes gerenciais de apoio
a gestao — além de contribuir com os processos de fiscalizacao do contrato. Caso seja apresentada
outra solucdo, a CONTRATA devera justificar e solicitar aprovacdo do Gestor do contrato e caso
aprovado, capacitar a equipe de fiscaliza¢éo e gestdo do FNDE.

6.5.4.2. Os softwares necessarios a execucdo das tarefas relacionadas a gestdo de projetos,
mapeamento de processos, gestdo de riscos e designer grafico deverdo ser preferencialmente os
fornecidos pela CONTRATANTE como solucéo padrdo definida e a CONTRATADA devera utiliza-la
obrigatoriamente, ficando as suas expensas treinar/capacitar seus colaboradores no uso dessas
ferramentas.

6.5.4.3. O fornecimento de ferramentas e de qualquer outra solu¢do ndo deve implicar custo
adicional ao FNDE. Sendo de responsabilidade da CONTRATADA o fornecimento da base de
dados, produzida no decorrer da execucao contratual, ao final do contrato.

6.5.4.4. Atualmente, para apoiar as atividades de gerenciamento de servi¢cos de Tl e de gestdo de
demandas, a ferramenta de GSTI (Gerenciamento de Servicos de TI) utilizada pelo FNDE é a do
fabricante BMC com os seguintes produtos:

Quadro 7 — Ferramenta de Gestao de Demandas

Produto / Servico Fabricante Verséo Disponivel ou Superior
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BMC MyIT / SmartIT BMC 19.02.00
BMC Atrium Single Sign-On BMC 9.1.03 patch 001
BMC Remedy ITSM Suite BMC 20.02.00
BMC SmartReporting BMC 8.0.6

BMC Atrium Orchestrator BMC 8.0.0

BMC Atrium Discovery and Dependency Mapping BMC 11.3.05
BMC TrueSight Operations Management BMC 11.0.00.001
BMC Borland Silk Performer BMC 16.5.00
BMC Entuity BMC 16.5.00 patch 06
BMC nLyte BMC 8.0.100
BMC Analytics for Business Service Management BMC 8.1.00
BMC Dashboards for BSM BMC 7.7.00

6.5.4.5. Destaca-se que essa ferramenta se encontra sem suporte técnico.

6.5.5. O fornecimento de ferramentas e de qualquer outra solucdo pela Contratada ndo deve
implicar custo adicional ao FNDE — havendo solucdo padrdo definida pelo Contratante, a
Contratada devera utiliza-la obrigatoriamente — ficando as expensas treinar/capacitar seus
colaboradores e a equipe de fiscalizacdo e gestdo do FNDE no uso dessas ferramentas. Sendo de
responsabilidade da Contratada o fornecimento da base de dados, produzida no decorrer da

execucao contratual, ao final do contrato.

6.5.6. Utilizacdo da Ferramenta de Gestao de Servicos de TIC — GSTI.

6.5.6.1. Os servicos executados deverdo estar registrados na ferramenta de GSTI do FNDE, para
fins de acompanhamento e avaliacdo dos Niveis Minimos de Servigcos estabelecidos. Assim, as

demandas podem ser registradas e categorizadas como.

a. Requisicdo de Servigo: Trata-se de uma solicitagdo que deve ser devidamente registrada na

solugéo de GSTI do FNDE, com a finalidade de solicitar um servi¢o (exemplo: gerar um relatorio,
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realizar uma cépia de seguranga, realizar uma manutencao de rotina, aumentar caixa de e-mail,
entre outros) ou com a finalidade de solicitar um servico que necessita ser atendido com
tratamento prioritario (exemplo: apoiar a sustentagcéo de sistemas na resolucéo de seus
incidentes, atender requisitantes VIPs, atender as solicitagdes criticas para o negécio, entre
outros);

b. Requisicdo de Mudanca: Trata-se de uma solicitacdo que deve ser devidamente registrada na
solugcéo de GSTI do FNDE, com a finalidade realizar mudangas que podem impactar nos servigos
do negdcio, como o acréscimo, a modificacdo ou a remocédo de qualquer item que possa afetar
servicos de TIC (exemplo: implantagdo de uma nova aplicacdo em ambiente de producéo,
manutencdo que possa causar indisponibilidades, atualizagcéo de sistemas, entre outros);

c. Registro de Incidente: Trata-se de uma interrup¢@o ou uma reducéo da qualidade de um servico
de TIC que deve ser devidamente registrada na solu¢do de GSTI do FNDE, com a finalidade de
reparar o estado normal de um servico (exemplo: indisponibilidade de um servigo, degradacéo da
rede, entre outros);

d. Registro de Problema: Trata-se de um problema que deve ser devidamente registrado na solugéo
de GSTI do FNDE, com a finalidade identificar e tratar a causa raiz de um ou mais incidentes,
além de prevenir a ocorréncia de incidentes ou minimizar o impacto dos incidentes que nao
podem ser evitados (exemplo: vulnerabilidade de rede ou de seguranca, recorréncia de
incidentes, entre outros).

6.5.6.2. O encerramento de todo e qualquer atendimento com os devidos registros no sistema de
gestdo de demandas de TIC devera ser precedido de evidéncia da resolucdo, com as
comprovagdes do fato de que as atividades ocorreram.

6.5.6.3. Os chamados técnicos somente devem ser encerrados, atestados e validados quando
todos os objetivos propostos forem plenamente atingidos, e todos os produtos e servigos realizados
e entregues ao usuario solicitante, com a qualidade demandada. Casos que gerem conflitos serdo
avaliados pela Equipe de Fiscalizacao Técnica do Contrato.

6.5.6.4. Uma requisicdo de servico ou incidente encerrado sem que tenha sido de fato resolvido
sera reaberto e 0s prazos serdo contados a partir da abertura original da requisicdo de servigo ou
incidente, inclusive para efeito de aplicacdo das glosas previstas. Em todos os casos de néo
cumprimento dos niveis minimos de servico exigidos serdo aplicados os ajustes de pagamento
definidos, sem prejuizo da aplicagcdo das demais san¢des contratuais cabiveis.

6.5.6.5. Caso a solucdo de GSTI esteja indisponivel, a Contratada também devera atender as
solicitacbes devidamente registradas em meios alternativos, como e-mail, mensagens de celular ou
qualquer outro meio que evidencie a intencdo de uma solicitacdo de servicos por parte dos
integrantes da Contratante. Deste modo, as solicitacdes deverdo ser imediatamente registradas na
solucdo de GSTI, assim que disponibilidade for normalizada.

6.5.7. Ferramenta de Monitoramento de Infraestrutura de TIC.

6.5.7.1. E a aplicac&o projetada para medir a disponibilidade e o desempenho de componentes de
infraestrutura, fisicos ou logicos, gerando indicadores estratégicos para 0 negdcio. Sera o
instrumento de controle que proporcionara proatividade com geracdo de alertas a eventos,
oferecendo métricas de utilizacdo e gerenciamento diversos como por exemplo: funcionamento de
equipamentos, throughput de rede, cargas da CPU e consumo de espaco em disco etc.

6.5.7.2. Atualmente a aplicagédo adotada para monitoramento da infraestrutura de TIC do FNDE é o
Zabbix.

6.5.7.3. Podera ser solicitada, a qualquer tempo, a geracao de relatérios/informacdes que apoiem o
FNDE na consecucdo de atividades, principalmente levando-se em consideracdo avancos
tecnoldgicos.
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6.5.8. As demais informacgdes relevantes para o dimensionamento da proposta constam no Estudo
Técnico Preliminar.

Especificacdo da garantia do servico

6.6. O prazo de garantia contratual dos servigcos, complementar a garantia legal, sera de, no minimo
3 (trés) meses, contado a partir do primeiro dia Gtil subsequente a data do recebimento definitivo do
objeto.

Formas de transferéncia de conhecimento
6.7. A transferéncia do conhecimento devera ser realizada observando-se o que segue:
6.7.1. Transferéncia de conhecimento sobre as atividades executadas aos gestores do FNDE.

6.7.2. Repasse de documentagdo contendo as atividades realizadas durante a execucdo do
contrato.

6.7.3. Realizar oficina para transferéncia de conhecimento sobre processos de negoécio,
ferramentas de gestéo e processos de atendimento da DIRTI e/ou soluc¢des tecnoldgicas.

6.7.4. Devera haver transferéncia de conhecimento da CONTRATADA para o FNDE em relagéo a
prestacdo de servicos para melhor eficiéncia, eficacia, efetividade e economicidade com sua
adocéo.

6.7.5. Sera de inteira responsabilidade da CONTRATADA, sem 6nus adicional para a FNDE,
garantir o repasse bem-sucedido de todas as informag¢des necessarias para a continuidade dos
servigos pelo FNDE ou empresa por este designada.

6.7.6. O planejamento de Transferéncia de Conhecimento devera ser revisado periodicamente ou
guando houver alteragbes de grande impacto em seu conteldo. Em ocorrendo nova licitagdo, com
mudanca do fornecedor dos servicos, a CONTRATADA devera apresentar relatorio final, contendo
o planejamento de Transferéncia de Conhecimento, e todos os demais documentos necessarios
para a continuidade da prestacao dos servicos.

6.7.7. A CONTRATADA se compromete, em conformidade com o artigo 93 da Lei Federal n® 14.133
/2021, a participar de atividades de transi¢do contratual e a transferir para 0 CONTRATANTE todo o
conhecimento gerado na execucdo dos servigos, incluindo dados, documentos e elementos de
informacao utilizados.

Procedimentos de transicao e finalizacao do contrato
6.8. Os procedimentos de transi¢éo e finalizacdo do contrato constituem-se das seguintes etapas:

6.8.1. A TRANSICAO CONTRATUAL inicial, a fim de preparar a CONTRATADA a assumir
integralmente as obrigacbes advindas com o CONTRATO, deverad ser viabilizada sem 6nus
adicional ao CONTRATANTE, e sera baseada em reunides técnicas e repasse de documentos e/ou
manuais especificos das solugdes desenvolvidas.

6.8.2. O processo de TRANSICAO CONTRATUAL se inicia a partir do momento em que a
CONTRATADA assume as responsabilidades, de forma gradual, pelos servicos prestados,
preparando-se para o inicio efetivo da operacdo. A execucdo dessa etapa de repasse dos servigos
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deverd ser finalizada em no méaximo 90 (noventa) dias corridos a partir do inicio da prestacéo dos
servicos.

6.8.3. Quando restarem 6 (seis) meses antes da data do efetivo término do Ultimo ano de vigéncia
do contrato de prestacdo dos servicos, a CONTRATADA deve prestar para 0 CONTRATANTE toda
a assisténcia a fim de que os servicos continuem sendo prestados sem interrup¢do ou efeito
adverso, e que haja uma transferéncia ordenada dos servigos para 0 CONTRATANTE.

6.8.4. Em ocorrendo nova licitacdo, com mudanca de fornecedor dos servicos, a CONTRATADA
deverd repassar para a LICITANTE vencedora do novo certame ou para técnicos do préprio
CONTRATANTE, por intermédio de eventos formais, os documentos necessarios a continuidade da
prestacao dos servicos, bem como esclarecer dlavidas a respeito da prestacdo de servico do
contrato atual.

6.8.5. A falta de transferéncia de conhecimento caracterizara inexecucdo do contrato, sujeitando a
CONTRATADA as penalidades previstas na legislagéo vigente, no contrato e neste instrumento.

6.8.6. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer
informacédo ou dado solicitado pelo CONTRATANTE, que venha a prejudicar, de alguma forma, o
andamento da transicdo das tarefas e servicos, constituira quebra de contrato, sujeitando-a as
obrigacbes em relagdo a todos os danos causados ao CONTRATANTE por esta falha.

6.8.7. A CONTRATADA sera responsavel pela transicédo inicial e final dos servicos, absorvendo as
atividades de forma a documenta-las minuciosamente para que os repasses de informacdes,
conhecimentos e procedimentos, no final do contrato, aconteca de forma precisa e responsavel.

Quantidade minima de bens ou servicos para comparacao e controle

6.9. Cada Ordem de Servico conterd o volume de servicos demandados, incluindo a sua
localizagédo e o prazo, conforme modelo descrito no ENCARTE 007 - MODELO DE ORDEM DE
SERVICO.

6.10. O volume de servigcos destinado a aplicagdo dos critérios de qualidade e metas de niveis
minimos de servico exigidos deve corresponder a totalidade do volume efetivamente entregue, nao
sendo aplicavel a avaliagdo por amostragem.

Mecanismos formais de comunicacao

6.11. Sao definidos como mecanismos formais de comunicacdo, entre a Contratante e o
Contratado, os seguintes:

6.11.1. Ordem de Servico;

6.11.2. Ata de Reuniao;

6.11.3. Oficio;

6.11.4. Sistema de abertura de chamados;

6.11.5. E-mails e Cartas.

Formas de Pagamento
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6.12. Os critérios de medigdo e pagamento dos servi¢os prestados serdo tratados em topico préprio
do Modelo de Gestédo do Contrato.

Manutencao de Sigilo e Normas de Seguranca

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento,
de que venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutencgéo de Sigilo, contendo declaracdo de manutencéo de
sigilo e respeito as normas de segurancga vigentes na entidade, a ser assinado pelo representante
legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratacdo, encontram-se nos ENCARTE 015 - TERMO DE
COMPROMISSO DE SIGILO E SEGURANCA e ENCARTE 011 — TERMO DE CIENCIA.

7. Modelo de gestdao do contrato

7.1. O contrato deverad ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisa¢do ou suspenséo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgao ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adocao de providéncias
gue devam ser cumpridas de imediato.

7.5. O Modelo de Gestdao do CONTRATO contempla as condi¢bes para gestdo e fiscalizacdo da
execugado contratual, conforme disposto no art. 19 da Instrugdo Normativa SGD/ME n° 94, de 23 de
dezembro de 2022 (e suas atualizacdes).

Preposto

7.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servicos, indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto
contratado.

7.7. A CONTRATADA devera manter preposto da empresa no local da execugao do objeto durante
o periodo em que for solicitado pela CONTRATANTE.

7.8. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengédo do
preposto da empresa, hipétese em que a Contratada designara outro para o exercicio da atividade.

7.9. O PREPOSTO (account manager) serad responsavel por acompanhar a execucdo do
CONTRATO e atuar como interlocutor(a) administrativo(a) principal junto ao CONTRATANTE
incumbido(a) de receber, diligenciar, encaminhar e responder as questdes legais e administrativas
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referentes & execucdo contratual. Por tratar-se de servico de carater eminentemente técnico, é
recomendavel que esse(a) profissional possua formacdo em Nivel Superior (Graduagdo) na area de
Tecnologia da Informagdo (ou &reas correlatas), em instituicdo regularmente habilitada, e
experiéncia minima de 5 (cinco) anos em acompanhamento de contratos publicos de objetos
compativeis com os da presente contratacéo.

7.10. A CONTRATADA devera indicar um preposto, responsavel pela interagdo com a
CONTRATANTE sob todos os aspectos.

7.11. O preposto devera ser notificado de toda e qualquer demanda do CONTRATANTE que
necessite de atuacdo da CONTRATADA, inclusive no que diz respeito ao relacionamento com os
Responsaveis Técnicos.

7.12. Ser& de responsabilidade do preposto a execugéo/coordenagdo das seguintes atividades:

7.13. Fazer a gestado geral do contrato, mantendo o controle de todas as Ordens de Servi¢cos, com 0
objetivo de garantir a execucdo e entrega dos produtos dentro dos prazos estabelecidos e
atendendo a todos os requisitos de qualidade.

Reuniao Inicial

7.14. Apoés a assinatura do Contrato e a nomeacgéo do Gestor e Fiscais do Contrato, sera realizada
a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execucgdo dos servigos.

7.15. A reunido sera realizada em conformidade com o previsto no Inciso | do Art. 31 da IN SGD/ME
n° 94, de 2022, e ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser
prorrogada a critério da Contratante.

7.15.1. A pauta desta reunido observara, pelo menos:

7.15.1.1. Presenca do representante legal da contratada, que apresentara o seu Preposto;
7.15.1.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de
Ciéncia;

7.15.1.3. Esclarecimentos relativos a questfes operacionais, administrativas e de gestdo do

contrato;

7.15.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF
do funcionéario da empresa designado para acompanhar a execucdo do contrato e atuar como
interlocutor principal junto & Contratante, incumbido de receber, diligenciar, encaminhar e responder
as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.15.1.5. Apresentacdo das declaracfes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

7.15.1.6. Alinhar entendimentos e expectativas quanto aos modelos de execucdo e de gestdo do
CONTRATO;

7.15.1.7. Realizar apresentacdo institucional da empresa e de seus fluxos de trabalho para
execucgdo dos servigos contratados, se aplicavel.

7.15.1.8. Havendo necessidade outros assuntos de comum interesse podera ser tratados na
reunido inicial, além dos anteriormente previstos. Todas as atas de reunides e as comunicacdes

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 46 de 86
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 153173 Termo de Referéncia 105/2024

entre 0 CONTRATANTE e a(s) CONTRATADAC(s), assim como todas as demais intercorréncias
contratuais, positivas ou negativas, serdo arquivadas em processo préprio para fins de manutencéo
do histérico de gestao do(s) CONTRATO(s).

7.16. Das Reunides Técnicas Periédicas.

7.16.1. O CONTRATANTE e a(s) CONTRATADA(s) se reunirdo periodicamente, no maximo a cada
semestre, para avaliacdo técnica do andamento da execucdo contratual, apresentacdo de pontos
de melhoria e transferéncia de conhecimentos. Reunifes de monitoramento dos servicos ou outras
reunides extraordinarias poderdo ser convocadas pelo CONTRATANTE sendo obrigacdo da(s)
CONTRATADA(s) atender as convocagoes.

7.17. Do Encaminhamento das Demandas.

7.17.1. A ORDEM DE SERVICO (OS) é o instrumento normativo padréo para formalizagdo das
demandas a CONTRATADA. A critério do CONTRATANTE, esse instrumento poderd ser
substituido por registros eletrénicos em sistema informatizado hébil — inclusive no que diz respeito
ao registro de requisi¢cdes de servigo.

7.17.2. Encaminhadas as demandas a CONTRATADA, mediante ORDENS DE SERVICO, a ciéncia
do PREPOSTO deve ser registrada em até, no maximo, 1h (uma) atil apos recebimento do
documento, na forma habil pactuada entre as partes (inclusive por intermédio de sistema
informatizado). Decorrido esse prazo e nao firmada a ciéncia espontanea, o CONTRATANTE
considerara a ORDEM DE SERVICO como recebida pela CONTRATADA.

7.17.3. As ORDENS DE SERVICOS conterdo, no minimo, as seguintes informacdes:

7.17.3.1. Numeragéo de identificacdo (ID);

7.17.3.2. Titulo e descricao da solicitacao;

7.17.3.3. Identificacdo do Gestor do Contrato;

7.17.3.4. Identificacao do responsavel pela demanda na area requisitante (Fiscal Requisitante);

7.17.3.5. Especificacbes quanto ao tipo e ao volume da demanda (incluindo descricdo de macro
atividades a serem executadas, quando aplicavel);

7.17.3.6. Especificacdo quanto a prazos de execucao;
7.17.3.7. Expectativa de remuneracao, quando for o caso; e
7.17.3.8. Outras informacg8es necessarias, quando for o caso.

7.17.4. Os prazos especificos, quando nao fixados no modelo de execug¢do ou nos requisitos
especificos do ITEM / CATEGORIA DE SERVICO, serdo consignados na respectiva ORDEM DE
SERVICO. Como padrdo e quando ndo especificado em contrario, todos os prazos serao
considerados horas corridas e/ou dias Uteis — conforme a necessidade de detalhamento.

7.17.5. As ORDENS DE SERVICO serdo numeradas sequencialmente a partir da primeira ordem
emitida acompanhada com o ano correspondente ao de sua abertura. Ao inicio de um novo ano, a
numeracao da OS podera ser reiniciada. As Ordens de Servigcos poderdo ser abertas e gerenciadas
por meio de sistema informatizado.
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7.17.6 A abertura de ORDENS DE SERVICO observard a capacidade de gestdo do
CONTRATANTE para gerenciar projetos e acompanhar demandas. Assim, como poderdo ser
replanejadas a qualquer momento a critério do CONTRATANTE, considerando suas necessidades
e prioridades, o que sera registrado no Histdrico de Ocorréncias.

7.17.7. A critério do CONTRATANTE, as ferramentas utilizadas nos processos e os modelos e
padrdes dos produtos e artefatos poderdo ser atualizados em razdo de evolugéo tecnoldgica ou
metodolégica, devendo a CONTRATADA se adequar em até 30 (trinta) dias corridos. O
CONTRATANTE poderd, a qualquer tempo, visando a promover melhorias e/ou corre¢cdes no
processo, alterar o protocolo de gestdo de ordens de servigos, desde que respeitadas as premissas
definidas em EDITAL e mediante prévia comunicacdo a CONTRATADA.

7.17.8. Em nenhuma hipétese a CONTRATADA podera se recusar a prestar 0s servigos
contratados, negando o recebimento ou o atendimento a ORDENS DE SERVICO, exceto nas
situacOes previstas em LEl. A CONTRATADA devera comunicar formalmente ao CONTRATANTE
quaisquer fatores que possam afetar a execucdo dos servi¢cos impactando os prazos, 0s custos ou
a qualidade a ser entregue, quer esses fatores sejam provocados por ela ou pelo CONTRATANTE,
antecipadamente a ocorréncia dos efeitos. A falta dessa comunicacdo poderd, a critério do
CONTRATANTE, implicar a ndo aceitacao das justificativas.

7.18. Dos Relatérios de Servico.

7.18.1. A CONTRATADA devera disponibilizar RELATORIOS DE SERVICO com o objetivo de
demonstrar as atividades realizadas, os indicadores de nivel de servico e as intercorréncias
técnicas relacionadas a execucao dos servi¢cos. O formato e a periodicidade serdo ajustados entre
as partes por ocasido da REUNIAO INICIAL.

7.18.2. Objetivando a atestar a veracidade e a fidedignidade das informacdes e dados
apresentados pela CONTRATADA, o CONTRATANTE poderd, a seu critério, exigir a comprovagao
das informac@es prestadas pela CONTRATADA, quer através do fornecimento de dados brutos ou
através de auditoria nas ferramentas utilizadas para geracao e tratamento desses dados. A recusa,
a morosidade ou a comprovada ma-fé da CONTRATADA em prover tais informacdes € passivel de
sancao através da aplicacao das penalidades administrativas e contratuais cabiveis.

Fiscalizacao

7.19. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n°® 14.133, de 2021, art. 117, caput) , nos termos
do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacado Técnica

7.20. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, Il, da IN SGD
n° 94, de 2022, acompanhara a execucdo do contrato, para que sejam cumpridas todas as
condi¢cbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracéo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.20.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81°, e
Decreto n° 11.246, de 2022, art. 22, II);
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7.20.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucdo do contrato, determinando prazo para a correcao.
(Decreto n° 11.246, de 2022, art. 22, 1lI);

7.20.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medi-das necessarias e saneadoras, se for 0 caso. (Decreto n° 11.246, de 2022, art. 22, V).

7.20.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas apraza-
das, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n®
11.246, de 2022, art. 22, V).

7.20.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a prorrogacdo contratual
(Decreto n°® 11.246, de 2022, art. 22, VII).

7.20.6. A fiscalizacéo técnica dos contratos deve avaliar constantemente através do Instrumento de
Medic&o de Resultado (IMR), conforme previsto no ENCARTE 07 - NiVEIS MINIMOS DE SERVICO
para afericdo da qualidade da prestacdo dos servicos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos.

7.20.7. Durante a execucdo do objeto, fase do recebimento provisorio, o fiscal técnico designado
devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneracéo,
devendo intervir para requerer a contratada a correcdo das faltas, falhas e irregularidades
constatadas.

7.20.8. O fiscal técnico do contrato devera apresentar ao preposto da contratada a avaliacdo da
execucdo do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da prestacdo dos
servicos realizada.

7.20.9. O preposto devera acrescentar assinatura ao documento, tomando ciéncia da avaliagédo
realizada.

7.20.10. A contratada podera apresentar justificativa para a prestacdo do servico com menor nivel
de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

7.20.11. Na hipotese de comportamento continuo de desconformidade da prestacdo do servico em
relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis
previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sancdes a

contratada de acordo com as regras previstas no ato convocatorio.

7.20.12. E vedada a atribuic&o a contratada da avaliacio de desempenho e qualidade da prestacéo
dos servigos por ela realizada.

7.20.13. O fiscal técnico podera realizar a avaliacao diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da
prestacao dos servicos.

7.20.14. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucdo do servico, devera comunicar a autoridade
responsavel para que esta promova a adequacao contratual a produtividade efetivamente realizada,
respeitando-se os limites de alteracdo dos valores contratuais previstos na Lei n. 14.133/2021.
(INO5 /17 - art. 62)
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7.20.15. A conformidade do material/técnica/equipamento a ser utilizado na execucdo dos servigos
devera ser verificada juntamente com o documento da Contratada que contenha a relacdo
detalhada destes, de acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificagbes técnicas, tais como: marca, qualidade e
forma de uso. (art. 47, §2°, IN05/2017)

7.20.16. A fiscalizac&o da execucéo dos servi¢cos abrange, ainda, as seguintes rotinas:
7.20.16.1. Verificar assiduidade dos trabalhadores;

7.20.16.2. Verificar boas pratica de seguranca dos prestadores de servicos;

7.20.16.3. Verificar conformidade nos pagamentos aos colaboradores.

7.20.17. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes,
gestores e fiscais, de conformidade.

7.20.18. As disposicdes previstas neste Termo de Referéncia ndo excluem o disposto no Anexo Vi
da Instrucdo Normativa SEGES/MP n° 05, de 2017, aplicavel no que for pertinente a contratacao,
por forca da Instrucdo Normativa Seges/ME n° 98, de 26 de dezembro de 2022.

7.20.19. Para efeito de recebimento provisério, ao final de cada periodo mensal, o fiscal técnico do
contrato devera apurar o resultado das avaliagcdes da execucao do objeto e, se for o caso, a analise
do desempenho e qualidade da prestacdo dos servicos realizados em consonancia com o0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de valores a
serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

Gestor do Contrato

7.21. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94,
de 2022, coordenard a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servigco, do registro de ocorréncias, das alteracdes e das prorrogacoes
contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequacdes do
contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art.
21, IV).

7.22. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execuc¢do do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, II).

7.23. O gestor do contrato acompanhard a manutencao das condi¢des de habilitagdo do contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacéo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, ).

7.24. O gestor do contrato emitira documento comprobatdrio da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado,
com mencgdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII).
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7.25. O gestor do contrato tomard providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacao de sancdes, a ser conduzido pela comissao de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.26. O gestor do contrato devera elaborara relatorio final com informacdes sobre a consecucao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto n° 11.246, de 2022, art. 21, VI).

7.27. O gestor do contrato devera enviar a documentagéo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestao nos termos do contrato.

7.28. Das Informacg6es Necessarias a Fiscalizagdo Contratual.

7.28.1. Durante a execuc¢ao contratual serd mantido histérico de gestdo do CONTRATO, contendo
registros formais de todas as ocorréncias positivas e negativas da execug¢éao, por ordem histérica, a
cargo do GESTOR do CONTRATO.

7.28.2. Ap6s a assinatura do CONTRATO e indicacdo formal dos responsaveis por sua gestéo e
fiscalizagéo, sera elaborado referencial com base no MODELO DE GESTAO com definicdo dos
processos de fiscalizagdo do CONTRATO, contendo a metodologia de fiscaliza¢do, os documentos
ou as ferramentas, computacionais ou nédo, e controles adotados, recursos materiais e humanos
disponiveis e necessarios a fiscalizagdo, entre outros.

Critérios de medicdo e pagamento

7.29. A avaliacdo da execucdo do objeto utilizar4 o Instrumento de Medicdo de Resultado (IMR),
conforme o disposto neste item.

7.30. Os NIVEIS MINIMOS DE SERVICO (ou NIVEIS DE SERVICO) definem critérios objetivos e
mensuraveis cuja finalidade é aferir e avaliar os resultados dos servicos contratados e o
desempenho da CONTRATADA., conforme apresentado mais adiante. Neles encontram-se
definidos: a maneira pela qual estes fatores serdo avaliados; o nivel minimo aceitavel; e os
descontos a serem aplicados na fatura mensal, quando o servico prestado ndo alcancar o nivel
esperado.

7.31. Os NIVEIS DE SERVICOS devem ser considerados e entendidos pelas CONTRATADA como
um compromisso e comprometimento de qualidade que estd assumindo para a prestacdo dos
servigos. Portanto, no decorrer da execugdo contratual a CONTRATADA dever4d monitorar
continuamente seus indicadores, zelando pela qualidade dos servicos e pela efetiva entrega de
resultados.

7.32. Na medicdo dos valores para faturamento sera apurado o afastamento dos indicadores de
medicado de resultado em relacdo as metas estabelecidas. Nos casos em que o afastamento
apontar o desempenho abaixo da meta exigida sera calculado o valor do ajuste (desconto/glosa) a
ser aplicado sobre o faturamento — de acordo com os critérios fixados para cada INDICADOR. N&o
h& previsdo de pagamentos adicionais para superacao de metas.
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7.33. Eventualmente poderdo existir impedimentos técnicos para o atendimento dos prazos
previamente estabelecidos para uma demanda ou indicador. Nesses casos, a CONTRATADA
devera notificar formalmente o CONTRATANTE - ficando a critério exclusivo deste ultimo avaliar os

impedimentos, assim como acatar ou rejeitar as justificativas apresentadas.

7.34. Foram definidos os seguintes indicadores de NiVEIS MINIMOS DE SERVICO:

Quadro 8 — Indicadores de Niveis Minimos de Servico

DESCRICAO
1 ISP indice de Incidentes Solucionados no Prazo (Solug&o)
2 IRSP indice de Requisi¢bes Solucionados no Prazo (Solug&o)
3 ICIP indice de Chamados Iniciados no Prazo (Reag&o)
4 ICR indice de Chamados Reabertos
5 ISA indice de Satisfacéo dos Atendimentos
6 ICAT indice de Conformidade dos Ativos de TI
7 IMES indice de Mudancas Executadas com Sucesso
8 ICB indice de Conformidade de Backup
9 IRE indice de Relatérios Entregues
10 [IRP indice de Rotatividade de Profissionais
11 [IDCRP |indice de Diagnéstico da Causa Raiz de Problemas com sua Resolug&o
12 [IRDI indice de Reincidéncia de Descumprimento de Indicadores
13 |ISEF indice de Servicos Encaminhados aos Fornecedores/Fabricantes
14 |IDS indice de Disponibilidade dos Servigos
15 [IRP indice de Requisicdes Pausadas
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16 |ICC indice de Capacitacdo dos Colaboradores

17 [IPMC |indice de Prospeccdes de Melhorias Continuas Sugeridas e Aprovadas no Periodo

18 |IVBC indice de Vinculacdo da Resolucéo de Requisicdes & Base de Conhecimento

7.35. Os niveis minimos de servico citados acima encontram-se mais bem descritos no ENCARTE
004 - NiVEIS MINIMOS DE SERVICO.

7.36. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sancdes cabiveis, caso se constate que a CONTRATADA:

7.36.1. Nao produzir os resultados acordados;

7.36.2. Deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

7.36.3. Deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou
utiliz-los com qualidade ou quantidade inferior a demandada.

7.37. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestacdo dos servicos.

7.38. A afericdo da execucdo contratual para fins de pagamento considerara os seguintes critérios:

7.38.1. Sera REJEITADO, no todo ou em parte, o bem e/ou servico e/ou entregavel fornecido em
desacordo com as especificacbes constantes deste TERMO DE REFERENCIA e seus ENCARTES.
Ainda, conforme o art. 119 da Lei 14.133/21, a CONTRATADA ¢é obrigada a reparar, corrigir,
remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do CONTRATO
em que se verificarem vicios, defeitos ou incorre¢es resultantes da execucdo ou de materiais
empregados.

7.38.2. O CONTRATADO fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execug¢é@o ou materiais empregados, cabendo a fiscalizagcdo ndo atestar a Ultima e/ou
Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisério.

7.38.3. A fiscalizacdo nao efetuara o ateste da Ultima e/ou Unica medicao de servigcos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021).

7.38.4. S6 havera o RECEBIMENTO DEFINITIVO (HOMOLOGAGAO), ap6s a andlise da qualidade
dos servicos, em face da aplicacao dos critérios de qualidade e da verificacdo dos niveis minimos
de servico, resguardando-se ao CONTRATANTE o direito de ndo receber o objeto cuja qualidade
seja comprovadamente baixa — situacdo em que poderdo ser aplicadas a CONTRATADA as
penalidades previstas em lei, neste TERMO DE REFERENCIA e no CONTRATO. Quando for caso,
a empresa serd convocada a refazer todos os servicos rejeitados, sem custo adicional.

7.39. Tempo de Atendimento.

7.39.1. Em termos gerais, o tempo de atendimento sera compreendido entre o registro da demanda
até o registro de sua conclusédo definitiva.
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7.39.2. Caso haja a necessidade de alteracdo dos prazos definidos a seguir, em virtude de uma
necessidade justificada do FNDE, a Contratante podera realizar os ajustes pertinentes, desde que
em comum acordo com a Contratada.

7.39.3. Qualquer dificuldade ou anormalidade durante a prestacdo dos servicos deve ser
imediatamente reportada a Contratante, por escrito, sob risco de ndo ser aceita a alegacao de culpa
de terceiros, como justificativa para execucao inadequada, insatisfatéria ou incompleta dos servicos.

7.39.4. A Contratada devera responder a quaisquer esclarecimentos de ordem técnica pertinentes a
execuc¢do dos servigos, que venham a ser solicitados pela Contratante.

7.39.5. Ressalta-se que, em razdo das possiveis evolu¢cdes no ambiente e para a melhoria dos
servicos, no decorrer da execugdo do contrato, desde que em comum acordo entre as partes, 0s
prazos de atendimento poderdo ser revistos.

7.39.6. A Contratada devera acatar as determinagdes feitas pela fiscalizagdo da Contratante no que
tange ao cumprimento do objeto do contrato.

7.39.7. Para as Categorias de 1 a 15 - Operacéo de Infraestrutura de TIC.

7.39.7.1. Cada tipo de demanda registrada ter4 uma prioridade de tratamento, no qual é definida
através da combinacao entre impacto e urgéncia.

7.39.7.2. A sua definicao obedecera aos seguintes critérios:
7.39.7.2.1. Impacto.

I. E a medida de extensdo, o tamanho da degradacdo que o incidente estd provocando a
organizacdo, ou seja, sdo mensurados por meio da estimativa quantitativa de pessoas
impactadas, taxa de erros ou tempo de resposta do sistema.

Quadro 9: Classificagcdo de Impacto

Classificacéo de Impacto

1 Extensivo / Difundido Todos os usuarios do servico impactados.

2 Significativo / Grande Varios Setores/Filiais/Departamentos Impactados.

3 Moderado / Limitado Um Setor/Filial/Departamento Impactado.

4 Menor / Localizado Unidade dentro do setor impactada.

7.39.7.2.2. Urgéncia.

I. Mede a velocidade necessaria com que o incidente deve ser solucionado, determinando as
fronteiras de criticidade e a agilidade que os usuarios necessitam que uma falha seja solucionada.

Quadro 10: Classificacdo de Urgéncia
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Classificacéo de Urgéncia

Indisponibilidade total de aplicacao/servico/componente de sustentagao.

Critico
Lentidao excessiva em uma aplicagdo/servigco/componente que impossibilite os usudrios de
exercerem suas atividades.

Lentidao que ainda seja possivel realizar as atividades do usudrio apés alguns segundos de
espera.

Funcionalidade critica com falha que impacte diretamente o fluxo de entrega de um servigo.

Erro pontual em uma funcionalidade ou componente basico e ndo critico que impacta a
entrega do servico ao usuario.

Erro pontual em uma funcionalidade ou componente basico e ndo critico que ndo impacta a
entrega do servigo ao usuario.

Erro em um componente com redundancia que ndo impacta entrega do servico ao usuario

7.39.7.3. A soma dos indices de impacto e urgéncia define os niveis conforme o quadro:

7.39.7.3.1. Prioridade.
I. Estabelece a relacdo de ordem de atendimento dos chamados, nos quais as requisicfes e
incidentes devem ser resolvidos e atendidos. Ela definira o prazo para inicio de atendimento e &
um importante balizador do esfor¢o a ser empreendido no atendimento.

Quadro 11: Matriz de Prioridade
Matriz de Prioridade
Urgéncia
Impacto

1-Critico 3-Média

1 Extensivo / Difundido

2 Significativo / Grande

3 Moderado / Limitado
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4 Menor / Localizado Média

7.39.7.4. Assim, em virtude da matriz de prioridade definida, o tempo de atendimento inicialmente
previsto para as demandas € o seguinte:

Baixo Baixo

Baixo |

7.39.7.4.1. Tempo de Reacao: é o tempo decorrido entre o registro e a reacdo da demanda.
7.39.7.4.2. Tempo de Solucao: é o tempo decorrido entre a abertura e a conclusdo da demanda.
7.39.7.5. Incidente.

7.39.7.5.1. Ha tempo de reacéo.

Quadro 12: Classificagao de Incidentes

Incidentes

Prioridade Tempo de Reacéo Tempo de Solucéo

00:15:00 02:00:00

00:15:00 02:00:00
00:15:00 01:00:00
Critica 00:15:00 00:30:00

7.39.7.6. Requisicoes.
7.39.7.6.1. Ha tempo de reacéo.

Quadro 13: Classificagdo de Requisicdes

Requisicbes

Prioridade Tempo de Reacéo Tempo de Solucéo
00:15:00 16:00:00
00:15:00 08:00:00
00:15:00 02:00:00
Critica 00:15:00 01:00:00
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7.39.8. Conforme ja exposto, o prazo de atendimento de Incidentes ser4 compreendido entre o
registro da demanda até o registro de sua conclusé@o definitiva, de forma ininterrupta, 24x7 (vinte
quatro horas por dia, sete dias por semana) e o prazo de atendimento das Requisi¢cdes de Servicos,
exceto as consideradas criticas, sera compreendido entre o registro da demanda até o registro de
sua concluséo definida, considerando a janela de atendimento.

7.39.9. Para a Categoria — 15. Planejamento e Controle.

7.39.9.1. Em termos gerais, o tempo de atendimento ser4 compreendido entre o registro da
demanda até o registro de sua conclusdo definitiva. Cada tipo de demanda registrada tera uma
prioridade de tratamento, no qual é definida através da combinacao entre complexidade e urgéncia.

7.39.9.2. A sua definicdo obedecera aos seguintes critérios:
7.39.9.2.1. Complexidade

1. E o atributo dado ao grau de dificuldade que sera apresentado para a execucéo da atividade.

Quadro 14: Complexidade das Atividades

Complexidade das Atividades

Atividades que devido a abrangéncia do escopo e em virtude do alto volume de
informacdes, demandam maior esforco para a execugdo nas quais podem envolver a
necessidade de maior detalhamento, pesquisas e interacées com outras areas
/organizacbes para o levantamento de informacgdes especificas.

Atividades que devido ao escopo ndo exigem elevado nivel de esfor¢co ou grandes
quantidades de informacdes a serem levantadas.

Atividades de menor escopo que exigem baixo nivel de esfor¢o ou volume de informacgdes
para a sua execuc¢ao, como por exemplo revisao de artefatos ja elaborados,
apresentacdes técnicas e consolidacdo de informacdes.

7.39.9.2.2. Urgéncia.

I. Mede a velocidade necesséria para a execugéo das atividades.

Quadro 15: Classificacao de Urgéncia

Classificacéo de Urgéncia

A urgéncia pode ser classificada como Alta, Média e Baixa conforme a necessidade
imediata (ou ndo) para atuacado e resposta da demanda. Exemplo.: Demandas que
envolvem prazos legais (Classificacdo Alta).
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7.39.9.3. A soma dos indices de complexidade e urgéncia define os tempos de atendimento,
conforme o quadro abaixo:

Quadro 16: Matriz de Atendimento

Matriz de Atendimento

Urgéncia

Média

7.39.9.4. Servicos que projetos como escopo e que envolverem varias etapas e atividades com
prazos distintos entre si, poderdo ter o tempo de atendimento diferente do apresentado na tabela
acima, sendo acordado previamente entre a Contratante e Contratada na abertura de cada
demanda.

7.39.10. Para a Categoria — 16. Servigcos de Implementacéo de Melhorias de Infraestrutura
de TIC (Sob Demanda).

7.39.10.1. Em termos gerais, 0 tempo de atendimento para execucdo das Ordens de Servico de
Servicos de Implementacdo de Melhorias de Infraestrutura de TIC (Sob Demanda) deverdo ser
definidos pela Contratada, sob validacdo do Contratante, considerando as exigéncias e
especificidades de cada projeto/demanda que terd uma prioridade de tratamento.

Do recebimento

7.40. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico
e administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo. (Art. 140, |, a, da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n®
11.246, de 2022).

7.40.1. O prazo da disposicdo acima sera contado do recebimento de comunicacéo de cobranca
oriunda do contratado com a comprovacao da prestacao dos servicos a que se referem a parcela a
ser paga.
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7.41. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X,
Decreto n° 11.246, de 2022).

7.42. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de
vista técnico e administrativo.

7.43. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliag@es da execucédo do objeto e, se for o caso, a
analise do desempenho e qualidade da prestacédo dos servicos realizados em consonancia com o0s
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

7.43.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do Ultimo;

7.44. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucao ou materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou
Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio.

7.45. A fiscaliza¢@o ndo efetuara o ateste da Ultima e/ou Unica medigdo de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

7.46. O recebimento provisério também ficara sujeito, quando cabivel, a conclusédo de todos os
testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

7.47. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacédo
das penalidades.

7.48. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o
registro, a andalise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacao a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

7.49. Os servicos serdo recebidos definitivamente no prazo de 7 (sete) dias, contados do
recebimento provisoério, por servidor ou comissdo designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

7.49.1. Emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo
e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mengao
ao seu desempenho na execuc¢do contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

7.49.2. Realizar a analise dos relatorios e de toda a documentacao apresentada pela fiscalizacao e,
caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corre¢oes;

7.49.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentacfes apresentadas;
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7.49.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagéo.

7.49.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagéo e pagamento, no valor dimensionado pela fiscalizacéo e gestao.

7.50. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execucdo do
objeto, para efeito de liquidacao e pagamento.

7.51. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugéo, pelo contratado, de
inconsisténcias verificadas na execuc¢ao do objeto ou no instrumento de cobranca.

7.52. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Procedimento de Teste de Inspecao

7.53. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos
Termos de Recebimento Provisorio (ENCARTE 012 — MODELO DE TERMO DE RECEBIMENTO
PROVISORIO) e Definitivo (ENCARTE 013 - MODELO DE TERMO DE RECEBIMENTO
DEFINITIVO):

7.54. O CONTRATANTE reserva-se ao direito de promover avaliacbes, inspecdes e diligéncias
visando esclarecer quaisquer situagdes relacionadas a prestagcdo dos servigos contratados, sendo
obrigacdo da CONTRATADA acolhé-las. e

7.55. Quando nao listados nesse Termo de Referéncia e/ou em seus Encartes, os procedimentos
de testes e inspecdes estardo descritos nas metodologias técnicas associadas a cada item/grupo
/lote do objeto.

Sanc¢des Administrativas e Procedimentos para retencado ou glosa no pagamento
7.56. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias seréo registradas pela

contratante, conforme a tabela abaixo:

OCORRENCIAS DE INFRACAO
CONTRATUAL

METRICA GLOSA/SANCAO

Por evento/infracdo e/ou

Deixar de providenciar treinamento para por dia de Glosa de 0,50%
[IC-01 [seus funcionarios, caso previsto na relagédo |inadimplemento no proporcional a parcela
de obrigacdes da CONTRATADA. cumprimento da inadimplida
obrigacao.
Emitir Nota Fiscal sem autorizacao de Por evento/infracdo e/ou

faturamento pelo Gestor do Contrato E/OU [por dia de
11C-02 |atrasar a apresentacao de Nota Fiscal sem [inadimplemento no
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justificativa, em desacordo com o fluxo de
fiscalizac&@o pactuado.

cumprimento da
obrigacéo.
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Glosa de 0,50%
proporcional a parcela
inadimplida

[1C-03

Deixar de cumprir os requisitos legais,
sociais e ambientais relacionados ao objeto
contratado, conforme previsto nos
requisitos da contratagdo E/OU deixar de
cumprir qualquer outra obrigacdo contratual
explicita ou derivada E/OU deixar de
atender a qualquer outro requisito
especifico dos servicos contratados
(explicitos ou derivados).

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 1,00%
proporcional a parcela
inadimplida

[IC-04

Deixar de manter a documentacao de
habilitacio atualizada E/OU recursar-se a
apresentar documentos complementares
relacionados a sua habilitacéo,
documentacao fiscal, documentacédo
trabalhista e/ou documentagéo
previdenciaria, quando solicitado.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 1,00%
proporcional a parcela
inadimplida

[IC-05

Executar, durante a vigéncia contratual,
servigo incompleto ou paliativo como por
permanente E/OU deixar de realizar a
complementacédo de servico em razdo de
incompletude E/OU situagdo correlata.

Por evento/infragcdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 1,00%
proporcional a parcela
inadimplida

[IC-06

Permitir que seus funcionérios realizem
atividades sem a identificacdo obrigatéria
ou sem a utilizagcéo de EPI - Equipamento
de Protecéo Individual (quando o uso de
tais equipamentos for necessario) E/OU
permitir situacdo que crie possibilidade de
causar ou cause danos fisicos, lesdo
corporal ou consequéncias letais E/OU nao
instalar EPC (Equipamento de Protecdo
Coletiva), quando necessario.

Por evento/infragéo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacao.

Glosa de 1,00%
proporcional a parcela
inadimplida

[1C-07

Utilizar as dependéncias ou os recursos do
CONTRATANTE para fins estranhos a
execucéo do objeto do CONTRATO E/OU
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executar o objeto em desacordo com as
instru¢des e normas internas do
CONTRATANTE.

cumprimento da
obrigacéo.
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Glosa de 1,00%
proporcional a parcela
inadimplida

[1C-08

Deixar de cumprir determinag&o ou
instrucdo formal do CONTRATANTE,
inclusive as emitidas pela equipe de
fiscalizagéo do CONTRATO.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 1,50%
proporcional a parcela
inadimplida

[1C-09

Deixar de cumprir horérios relacionados a
prestacdo dos servigos E/OU deixar de
cumprir critérios de disponibilidade E/OU
deixar de cumprir requisitos de cobertura
ou quaisquer outros requisitos obrigatérios
dos servicos contratados, conforme
estabelecido em CONTRATO ou
determinado, por escrito, pelo
CONTRATANTE.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacao.

Glosa de 1,50%
proporcional a parcela
inadimplida

[IC-10

Recusar-se a entregar ao CONTRATANTE
qualquer documentagcdo amparada pelo
objeto do CONTRATO ou prevista nas
obrigag6es da CONTRATADA, ou entrega-
la de forma incompleta ou com atraso E
/OU fornecer propositalmente, durante a
execucao contratual, informagao incorreta,
incompleta ou falsa.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 1,50%
proporcional a parcela
inadimplida

lIc-11

Recusar-se a executar servico amparado
pelo objeto do CONTRATO E/OU recusar-
se a corrigir erros ou falhas na execucao
dos servigos contratados, incluindo o
cumprimento da garantia técnica.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacao.

Glosa de 1,50%
proporcional a parcela
inadimplida

lIc-12

Utilizar ou manter na execucéao direta dos
servigos, durante a vigéncia contratual,
funcionario que nao atenda aos requisitos
minimos exigidos para o respectivo perfil
profissional E/OU deixar de efetuar sua
substituicdo apoés notificacéo pelo
CONTRATANTE.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 1,50%
proporcional a parcela
inadimplida
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[IC-13

Utilizar ou manter na execucéo direta dos
servigos, durante a vigéncia contratual,
funcionario que imprima conduta
inconveniente, incompativel com suas
atribuicdes, em desacordo as normas
legais e/ou descordo as normas internas
estabelecidas pelo CONTRATANTE.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Termo de Referéncia 105/2024

Glosa de 1,50%
proporcional a parcela
inadimplida

[IC-14

Agir com dolo ou ma-fé durante a execucao
contratual perante os compromissos
assumidos contratualmente E/OU praticar
atos de ma-fé ciente das consequéncias
gue possam vir a ocorrer E/OU praticar de
modo a beneficiar-se indevidamente dos
resultados.

Por evento/infragédo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 2,50%
proporcional a parcela
inadimplida

[IC-15

Deixar de efetuar o pagamento de salarios,
vale transporte, vale refeicdo, seguros,
encargos fiscais e sociais, bem como
deixar de arcar com quaisquer despesas
diretas e /ou indiretas de sua
responsabilidade relacionadas a execugéo
do CONTRATO.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 2,50%
proporcional a parcela
inadimplida

lIC-16

Descumprir reiteradamente critérios de
gualidade e/ou niveis minimos de servi¢o
exigidos, salvo motivo de for¢ga maior ou
caso fortuito devidamente justificado,
resultando na indisponibilidade dos
servigos contratados e/ou no
comprometimento dos beneficios e
funcionalidades da contratacéo.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacao.

Glosa de 2,50%
proporcional a parcela
inadimplida

lc-17

Destruir ou danificar equipamentos ou
documentos de propriedade do
CONTRATANTE E/OU expor o ambiente
tecnoldgico do CONTRATANTE a riscos de
Seguranca da Informacéao, por culpa ou
dolo de seus agentes.

Por evento/infracdo e/ou
por dia de
inadimplemento no
cumprimento da
obrigacéo.

Glosa de 2,50%
proporcional a parcela
inadimplida

Manipular, por quaisquer meios ou
estratégias, indicadores de niveis de
servigo e/ou relatérios de servico e/ou
bases de dados das ferramentas gerenciais
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[IC-18 |de modo a alterar e/ou interferir cumprimento da
0
indevidamente nos resultados dos servigos |obrigacéo. Glosa d.e 2’59 %
prestados e/ou nas avaliagBes de _prop_orcn_)nal a parcela
qualidade e/ou nos indicadores de niveis inadimplida
de servico.
_ Por evento/infracdo e/ou
Recusar, suspender ou interromper a _
. . por dia de Glosa de 2,50%
prestacdo dos servigos contratados, salvo |, ) R
lIC-19 ) , , inadimplemento no proporcional a parcela
motivo de for¢a maior ou caso fortuito ) L
. L cumprimento da inadimplida
devidamente justificado. . N
obrigacéo.
Recusar, suspender, interromper ou i N
N ) Por evento/infracdo e/ou
retardar a apresentacéo da equipe e/ou de ,
, L . _ |por dia de Glosa de 2,50%
perfis profissionais exigidos para execugdo | ) .
lIC-20 _ N inadimplemento no proporcional a parcela
contratual e/ou autorizar a atuagéo de ) o
) . . cumprimento da inadimplida.
perfis na execucao contratual sem prévia L
N obrigacéo.
aprovacao do Contratante.

7.57. Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, ser&
efetuada a retencé@o ou glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo
das sancdes cabiveis, nos casos em que p contratado:

7.57.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacéo, nao produzir os
resultados ou deixar de executar as atividades contratadas; ou

7.57.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de
TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

Liquidacao

7.58. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias
Uteis para fins de liquidagdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do
art. 7°, 82° da Instrugdo Normativa SEGES/ME n° 77/2022.

7.59. O prazo de que trata o item anterior serd reduzido & metade, mantendo-se a possibilidade de
prorrogacdo, no caso de contratagGes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

7.60. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,
tais como:

7.60.1. o prazo de validade;
7.60.2. a data da emisséo;
7.60.3. os dados do contrato e do 6rgéo contratante;

7.60.4. o periodo respectivo de execuc¢éo do contrato;
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7.60.5. o valor a pagar; e
7.60.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.61. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impega a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se 0 prazo apds a comprovacdo da regularizacao
da situacao, sem 6nus ao contratante;

7.62. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

7.63. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condi¢cdes de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacdo
em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

7.64. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, ser&
providenciada sua notificagéo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do contratante.

7.65. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos 6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.66. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a resciséo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

7.67. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até
gque se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao
SICAF.

Prazo de pagamento

7.68. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da
liquidac&o da despesa, conforme secdo anterior, nos termos da Instrucdo Normativa SEGES/ME n°
77, de 2022.

7.69. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacéo,
mediante aplicacédo do indice ICTI de correcdo monetéria.

Forma de pagamento

7.70. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.
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7.71. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

7.72. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

7.73. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacédo
vigente.

7.74. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n® 123, de 2006, ndo sofrera a retencéo tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovacao,
por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida
Lei Complementar.

Antecipacdo de pagamento

7.75. A presente contratacdo permite a antecipacao de pagamento.

Cessao de Crédito

7.76. E admitida a cess&o fiduciaria de direitos crediticios com instituicdo financeira, nos termos e
de acordo com os procedimentos previstos na Instrugdo Normativa SEGES/ME n° 53, de 8 de Julho
de 2020, conforme as regras deste presente topico.

7.76.1. As cessdes de crédito ndo fiduciarias dependeréo de prévia aprovagéo do contratante.

7.77. A eficacia da cessédo de crédito, de qualquer natureza, em relacdo a Administracdo, esta
condicionada a celebragdo de termo aditivo ao contrato administrativo.

7.78. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as
condi¢des de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cesséo
de crédito e a realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal
e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber
beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°
8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.79. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratado) pela execucdo do objeto contratual, restando absolutamente incélumes todas as
defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacdo do fato gerador, quando for o caso, e 0 desconto de multas, glosas e prejuizos
causados & Administragdo.

7.80. A cessdao de crédito ndo afetara a execucédo do objeto contratado, que continuara sob a
integral responsabilidade do contratado.
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8. Do reajuste

8.1 Sera adotado como indice de reajuste do Contrato o indice de Custos de Tecnologia da
Informacéo — ICTI.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo
MENOR PRECO observando, como critério de julgamento, o valor por GRUPO.

Regime de Execucao

9.2. O regime de execucdo do contrato serd por EXECUCAO INDIRETA do tipo empreitada por
preco unitario, quando se contrata servigo por preco certo de unidades determinadas (no inciso | do
art. 46 da Lei n° 14.133/21). Considerando a natureza dos servigos pretendidos, aplica-se o
paragrafo Unico do art. 25 da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022,
bem como as disposic¢des pertinentes da Lei n°® 14.133/2021.

9.3. Sera adotado para o envio de lances o0 modo de disputa aberto, nos termos do art. 56 da Lei n°
14.133/2021, no qual as licitantes apresentam lances publicos e sucessivos, com prorrogacdes, na
forma do Edital.

9.4. Entendida como uma técnica de gestdo administrativa, a execucdo indireta (ou terceirizacao)
possibilita em que atividades ndo essenciais (auxiliares, instrumentais ou acessorias) sejam
transferidas para um prestador especializado ao passo que possibilita & ADMINISTRACAO
CONTRATANTE implementar medidas de eficiéncia administrativa e foco em suas atividades
finalisticas.

Da Aplicacdo da Margem de Preferéncia
9.5. Aplica-se a margem de preferéncia conforme descrito a seguir:

9.5.1. Nos termos da legislacao vigente, conforme previsdo em Edital, nas aquisicdes de bens e
servigos de informatica e automacéao definidos pela Lei n° 8.248, de 1991, sera assegurado o direito
de preferéncia conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de
2010. Sendo que as licitantes qualificadas como microempresas ou empresas de pequeno porte
gue fizerem jus ao direito de preferéncia terao prioridade no exercicio desse beneficio em relagéo
as médias e as grandes empresas na mesma situagao.

Exigéncias de habilitagdo
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9.6. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:

Habilitacdo juridica

9.7. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

9.8. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.9. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/lempresas-e-negocios/pt-br/empreendedor;

9.10. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.11. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serad considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.12. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.13. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacgdo no Registro onde tem sede a matriz

9.14. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagéo respectiva.

Habilitacao fiscal, social e trabalhista

9.15. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacédo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;
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9.19. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.20. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

9.21. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao
objeto contratual, deverd comprovar tal condicdo mediante a apresentacdo de declaracdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.23. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacédo na licitagéo (art. 5°,
inciso I, alinea “c”, da Instru¢gdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.24. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso II);

9.25. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

9.25.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a
1 (um);

9.25.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura; e

9.25.3. Os documentos referidos acima limitar-se-d0 ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

9.25.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissdo da Escrituracdo Contébil Digital - ECD ao Sped.

9.26. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitagdo patrimdnio liquido minimo de 10% do valor total estimado da contratacdo

9.27. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.28. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracéo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificagdo Técnica

9.29. Declaracao de que o licitante tomou conhecimento de todas as informacdes e das condicdes
locais para o cumprimento das obrigacdes objeto da licitacéo;
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9.29.1. A declaragdo acima podera ser substituida por declaracédo formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condi¢es e peculiaridades da contratacédo

9.30. Comprovacdo de aptidao para execucao de servico de complexidade tecnoldgica e
operacional equivalente ou superior com 0 objeto desta contratacdo, ou com o item pertinente, por
meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.31. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

9.31.1. Em atendimento ao art. 67, § 1°, da Lei n°® 14.133/2021, a exigéncia de atestados sera
restrita as parcelas de maior relevancia ou valor significativo do objeto da licitagdo, considerando
aquelas que representem, individualmente, pelo menos 4% do valor total estimado da contratacéo.
Além disso, conforme entendimento do Tribunal de Contas da Unido (Ac6rdao 2696/2019), sera
vedada a exigéncia de atestados com quantitativo minimo superior a 50% do total pretendido, salvo
justificativa técnica devidamente motivada.

9.31.2. Dessa forma, no entendimento da equipe de planejamento, as exigéncias a serem
estabelecidas ndo restringem a competitividade do processo licitatério de forma desmesurada. O
principio que refuta a restricdo ao carater competitivo ndo é absoluto: normas que disciplinam as
licitacbes publicas devem ser interpretadas em favor da ampliagdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia,
a finalidade e a seguranca da contratagéo (Manual de Licitagfes e Contratos TCU 42 Edigc&o).

9.31.3. Além de todo exposto, para a presente contratacdo, 0s requisitos para qualificacdo técnica
estdo descritos no ENCARTE 009 — REQUISITOS PARA HABILITACAO TECNICA OPERACIONAL.

9.31.4. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o
somatorio de diferentes atestados executados de forma concomitante.

9.32. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial
do fornecedor.

9.33. O fornecedor disponibilizara todas as informag8es necessarias a comprovagédo da legitimidade
dos atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.

9.34. Os Atestados de Capacidade Técnica devem atender, ainda, ao seguinte:

9.34.1. Os ATESTADOS devem evidenciar explicitamente a execucao de objeto compativel ao
objeto da presente licitacdo — contendo descricdo adequada, clara e suficiente do(s) servico(s)
executado(s) ou em execucgao;

9.34.2 Os ATESTADOS devem conter a identificacdo do(s) contrato(s) vinculado(s) e do(s) periodo
(s) a que se referem os servicos executados, podendo considerar contratos ja executados ou em
execucaoll];

9.34.3. Os ATESTADOS deverao referir-se a servigos prestados no ambito da atividade econdmica
principal ou secundéria especificada no contrato social vigente do LICITANTE; e

9.34.4. Ser4 admitido o somatério de ATESTADOS para comprovar a capacidade técnico-
operacional do LICITANTE.

9.34.5. Visando garantir a razoabilidade e a ampliagdo da competitividade do certame seréo
admitidos atestados em outras unidades de medida (tais como PF, UST e outras), desde que
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demonstrada e comprovada a correlagdo entre a métrica e a quantidade de horas de trabalho
empreendidas na execuc¢do contratual, resultando no inequivoco atendimento a exigéncia minima
acima descrita. Assim como poderdo ser aceitos ATESTADOS cujas atividades executadas n&o
estejam listadas de forma idéntica aquelas acima previstas — desde que o objeto da contratacédo e
0s servicos executados sejam compativeis com o da presente contratacdo, devendo tal
compatibilidade restar suficientemente clara nos ATESTADOS e/ou nos seus documentos
complementares.

9.34.6. A critério do CONTRATANTE, nas situacdes em que julgar necessario, poderdo ser
realizadas inspecdes e diligéncias com a finalidade de entender, esclarecer e/ou comprovar as
informac6es contidas no(s) ATESTADO(S) DE CAPACIDADE TECNICA entregue(s) — nos termos
do 82°do art. 59 da Lei n° 14.133/21. Assim como poderao ser solicitadas copias de documentos
complementares como contratos, notas fiscais e notas de empenho. Porém, nao serdo executadas
diligéncias para acrescentar informacfes obrigatdrias ausentes no(s) atestado(s) apresentado(s).

9.34.7. A eventual recusa do(s) emitente(s) do(s) ATESTADO(S) em prestar esclarecimentos e/ou
fornecer documentos comprobatérios, ou sofrer diligéncias, ou a constatada inexatiddo das
informacdes atestadas, desconstituird o(s) ATESTADO(S) — o que poderd, inclusive, configurar
prética criminosa, ensejando comunicacdo ao Ministério Publico Federal e abertura de Processo
Administrativo Disciplinar, conforme o caso, para fins de apuracéo de responsabilidades.

9.34.8. No caso de atestados emitidos por empresas privadas, ndo serdo admitidos aqueles
emitidos por empresas pertencentes ao mesmo GRUPO EMPRESARIAL[2] da empresa
proponente. S&o consideradas como pertencentes ao mesmo grupo empresarial as empresas
controladas ou controladoras da CONTRATADA proponente, ou que tenha pelo menos uma mesma
pessoa fisica ou juridica que seja sécia ou possua vinculo com a empresa emitente.

9.34.9. Ainda, com respeito aos Atestados de Capacidade Técnica:
9.34.9.1. Devem estar relacionados ao objeto da licitacao;

9.34.9.2. Devem ser pertinentes e compativeis as caracteristicas, quantidades e prazos exigidos na
licitacdo;

9.34.9.3. Poderao ser fornecidos por pessoas juridicas de direito publico ou privado, com correta
identificacdo do emissor;

9.34.9.4. Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

9.34.9.5. Devem estar assinados por quem tenha competéncia para expedi-los, tais como
representantes legais do drgao/empresa, diretores, gerentes e representantes formais das areas
técnica ou demandante (sem se limitar a esses) — contendo a identificagdo clara e suficiente do
Atestante; e

9.34.9.6. Devem apresentar redacao clara, sucinta e objetiva que demonstre de forma inequivoca o
atendimento ao objeto da requisicao.

9.35. Convém destacar que, na analise dos atestados de capacidade técnica, 0 CONTRATANTE
primara pela finalidade precipua da exigéncia, qual seja: a demonstracdo de que os licitantes
possuem condi¢des técnicas para executar 0 objeto pretendido pela Administracdo caso venha a
sagrar-se vencedor da licitagdo. Assim, preservada a aderéncia aos ditames legais e constitucionais
fundamentais, o exame documental balizar-se-4& nos principios da razoabilidade, da
proporcionalidade e do formalismo moderado — o que, por 6bvio, néo significa que serdao admitidos
quaisquer informalismos.
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Da Participacdo de Consdrcios e Cooperativas

9.36. A admissdo ou ndo de consércio de empresas e cooperativas em licitagdes publicas é
competéncia discricionaria do Administrador, devendo este exercé-la sempre mediante justificativa
fundamentada.

9.37. Assim, considerando que nenhum dos lotes/grupos que compdem a pretensao contratual sdo
considerados de grande vulto e que o OBJETO € constituido integralmente de servigos comuns,
com caracteristicas homogéneas, entendemos ndo haver qualquer restricdo ao universo de
potenciais licitantes — havendo no mercado competidores individuais em namero suficiente para
garantir a competitividade do CERTAME, tanto em termos de quantidade como de capacidade
técnica. Portanto, considerando as caracteristicas do objeto, ndo serd admitida a participacédo de
consorcios e cooperativas.

Da Proposta Técnica e de Pre¢os

9.38. A PROPOSTA DE PRECOS contendo o resumo das condi¢gdes comerciais proposta, devera
ser apresentada de acordo com o modelo do ENCARTE 010 - MODELO DE PROPOSTA DE
PRECOS, observando estritamente a descricdo dos itens e 0os quantitativos listados — sendo que
devera ser observada a validade minima néo inferior a 60 (sessenta) dias corridos a partir da data
da sessao publica.

9.39. Nos pregos cotados deverdo estar incluidas todas as despesas direta e indiretamente
envolvidas na execucdo dos servigos, tais como (néo se limitando a): transporte, seguros, salarios,
encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de contribuicdo, tarifas
publicas e quaisquer outros custos, quando aplicaveis, necessarios ao integral cumprimento do
objeto contratado. Deverdo estar contidos ainda todos os custos marginais referentes aos
profissionais eventualmente designados para a prestacdo dos servicos, tais como (néo se limitando
a): deslocamentos, hospedagens, treinamentos etc.

9.40. A LICITANTE devera declarar, no momento de sua PROPOSTA, que possui capacidade
técnica adequada para executar o objeto da licitagcdo atendendo aos critérios de qualidade e aos
niveis de servigo exigidos, cumprindo os requisitos especificados para a presente contratacao.

9.41. Para a fase de HABILITACAO TECNICA, a LICITANTE devera juntar & Proposta de Precos[3]
(ENCARTE 010 — MODELO DE PROPOSTA DE PRECOS):

9.41.1. A Planilha de Composicdo de Precos (ENCARTE 018 — PLANILHA COMPOSICAO
CUSTOS E FORMACAO DE PRECOS); e

9.41.2. A Meméria de Célculo de Custos e Formacdo de Pregos, por item/perfil profissional
vinculado.

9.42. A obrigatoriedade de encaminhar o DEMONSTRATIVO DE CALCULO DE CUSTOS E
FORMACAO DE PRECOS dos servicos objeto da PROPOSTA em nivel de detalhamento que
permita a identificacdo de todos os recursos produtivos utilizados (insumos), com as respectivas
guantidades e custos unitarios e totais — a exemplo da Planilha de Custos e Formacao de Precos
de que trata o item XV do ANEXO | da Instru¢cdo Normativa SEGES n° 05, de 26 de maio de 2017 —
atende a recomendacéo contida no Acérdao n° 11135/2019 — 12 Camara.

9.43. Considerando o disposto no item 2.1 do ANEXO VII-B da Instrucdo Normativa 05/2017
ISEGES na composi¢cdo da MEMORIA DE CALCULO os beneficios minimos obrigatérios e seus

Modelo de TR para Contratagdo de Servigos de TIC

Versdo: jul/2023 72 de 86
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 153173 Termo de Referéncia 105/2024

respectivos valores a serem concedidos pela contratada a seus empregados deverao ser aqueles
previstos em Acordo, Convencdo ou Dissidio Coletivo de Trabalho da(s) categoria(a)s
correspondente(s).

9.44. A PROPOSTA devera ser redigida em Lingua Portuguesa (PT-BR), salvo quanto as
expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada,
sendo clara e precisa, sem alternativas de precos ou qualquer outra condicdo que induza o
julgamento a ter mais de um resultado, com todos os precos expressos em REAIS (R$) e
declaracao expressa de que os servicos ofertados atendem aos requisitos técnicos especificados
no TERMO DE REFERENCIA.

9.45. O LICITANTE € o unico responsavel pelas informacdes contidas em sua proposta, incluindo
aquelas sobre tributos. Nao cabera qualquer reivindicagdo para majoragdo de precos em virtude de
possiveis equivocos cometidos. Firmado o CONTRATO, serd admitida correcdo/alteracdo de
precos quando houver alteracéo da respectiva legislacdo tributaria que rege a operacédo objeto do
instrumento contratual OU quando tais alteracfes se derem apds a data estabelecida para
apresentacdo da PROPOSTA.

9.46. Apds a fase de lances (a) LICITANTE(s) convocadas para as fases seguintes deverdo
atualizar suas propostas de preco e seu demonstrativo de célculo de custos e formacao de precos —
conforme exigéncia estabelecido pela jurisprudénciali].

Dos Critérios de Julgamento

9.47. A LICITANTE serd considerada tecnicamente habilitada se restar inequivocamente
comprovado ter atendido integralmente ao disposto nos critérios técnicos de habilitacdo, dessa
forma:

a. Tenha apresentado sua PROPOSTA DE PRECOS em conformidade com o atendimento dos
requisitos estabelecidos[l], acompanhada do DEMONSTRATIVO DE CUSTOS E
FORMACAO DE PRECOS;

b. Tenha comprovado sua capacidade técnico-operacional através da apresentacdo de
ATESTADO(S) DE CAPACIDADE TECNICA que atendam aos requisitos estabelecidos.

[1] Nos termos do item 9.1 do Anexo VII-A da Instrugdo Normativa SEGES n° 05/2017, sera desclassificada a proposta que
“contenha vicio insanavel ou ilegalidade, que apresente prego superior ao méaximo fixado, ou apresentar preco manifestadamente
inexequivel”. Erros sanaveis no preenchimento da proposta ndo constituem motivagao para sua desclassificagdo, situagao na qual
o0 pregoeiro podera conceder prazo para ajuste pelo licitante.

9.48. A LICITANTE sera considerada inabilitada caso ndo comprove inequivoco atendimento aos
critérios técnicos de habilitacdo e/ou deixe de apresentar quaisquer dos documentos obrigatérios
exigidos para a habilitacdo e/ou apresente documentos em desacordo com o estabelecido, ndo se
admitindo complementacdo posterior (exceto aquelas requisitadas em procedimento de
DILIGENCIA). Durante a avaliacdo documental poderda o CONTRATANTE solicitar prazo adicional
com o objetivo de promover analise minuciosa dos documentos apresentados.

9.49. Assim, serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente
Termo e as do respectivo Edital, ou que sejam omissas ou apresentem irregularidades insanaveis
ou, ainda, que sejam consideradas manifestamente inexequiveis. Consideram-se propostas
manifestamente inexequiveis aquelas que:

a. Comprovadamente forem insuficientes para a cobertura dos custos decorrentes da contratagédo
pretendida (item 9.2 do Anexo VIl da IN MPDG n° 5/2017);
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b. Apresentem um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatorio, tais como leis, medidas provisorias e convencdes
coletivas de trabalho vigentes.

c. Apresentem precos global ou unitarios simbdlicos, irrisrios ou de valor zero, incompativeis com
0s precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos.

d. Apresentem planilhas de custos e formacg&o de precos com referéncia salarial inferior a disposta
no Termo de Referéncia da presente contratacao.

e. Propostas que incidam nos critérios estabelecidos na Lei 14.133/2021, art. 59.

Dos Critérios de Aceitabilidade de Pre¢cos Unitarios e Globais

9.50. Os critérios de aceitabilidade de pre¢os globais e unitarios serdo aqueles apresentados no
item que tratam da estimativa de precos da contratacdo — definidos como valores méaximos
aceitaveis.

9.51. N&o serdo aceitos PRECOS IRRISORIOS E/OU INEXEQUIVEIS, cabendo a
ADMINISTRACAO a faculdade de promover verificacbes, através de pedido de esclarecimentos,
apresentacdo de documentag¢des complementares ou por meio de diligéncias necessarias, na
forma do §2° art. 59 da Lei n° 14.133/21:

Art. 59. Seréo desclassificadas as propostas que:

[.]

§ 2° A Administragdo podera realizar diligéncias para aferir a exequibilidade das
propostas ou exigir dos licitantes que ela seja demonstrada, conforme disposto no inciso
IV do caput deste artigo.

9.52. Para fins de aplicacdo na fase de analise das propostas de preco, considerar-se-4 que sao
POTENCIALMENTE INEXEQUIVEIS aquelas propostas que inviabilizem a execucdo do
CONTRATO, por apresentarem precos que nédo reflitam os custos dos insumos necessarios e
tributos incidentes, em bases de mercado — sendo adotadas como linha de base para analise as
referéncias apresentadas no ESTUDO TECNICO PRELIMINAR da presente contratacio. Havendo
indicio de inexequibilidade e/ou identificadas inconsisténcias nos calculos do Demonstrativo de
Custos e Formacgdo de Pregos da proposta, serdo instauradas tantas quantas diligéncias forem
necessarias para que as licitantes ofertantes possam comprovar sua exequibilidade e/ou para que
as éareas competentes tenham seguranca suficiente para decidir por sua classificacdo
/desclassificagéo.

9.53. Para comprovar exequibilidade, as LICITANTES deverdo apresentar justificativas
fundamentadas em arcabouc¢o documental que comprovem a viabilidade e a compatibilidade dos
valores ofertados com sua estrutura de custos e despesas necessarios a completa execucéo do
objeto contratual, sendo garantido tratamento sigiloso aos documentos apresentados (se assim a
legislacdo exigir). Meras alega¢gfes sem base documental ndo constituirdo elementos capazes de
comprovar exequibilidade.

9.54. Sado exemplos de documentacdes complementares que poderdo ser solicitadas das
LICITANTES para embasar a andlise de exequibilidade e/ou inexequibilidade dos precos ofertados:

a. CONTRATO(S) e FATURA(S) com objetos e precos compativeis aos ofertados pelas
LICITANTES para a presente contratagdo, acompanhado(s) de notas fiscais e declaragdo(des) de
CONTRATANTES que comprovem a execuc¢éo satisfatoria do objeto;
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b. MEMORIAS DE CALCULO, registros profissionais ou evidéncias documentais que comprovem a
viabilidade do valor ofertado, baseando-se, primariamente, nos parametros de custos de insumos,
salarios, incidéncia de custos indiretos, tributos e lucro.

9.55. O FNDE poderéa diligenciar diretamente os ORGAOS CONTRATANTES em busca de
informacgBes acerca da qualidade de servicos prestados e/ou qualquer outra informacao que
julgue pertinente para subsidiar suas decisdes.

9.56. Tendo em méaos todas as informacdes julgadas necesséarias, 0 FNDE promovera anélise
critica da composicao de precos unitarios e globais ofertados pelos licitantes, com base na
avaliacao da memoria de célculo de composicdo de custos e formagédo de precos dos servigcos
e analise do fator-k (relacdo entre remuneragéo e custos totais) dos perfis profissionais listados.

9.57. E de inteira responsabilidade dos LICITANTES prover as informacfes para composi¢ao
de sua memoria de célculo e as informag¢des/documentos complementares exigidos em
procedimento de diligéncia. Nao Ihe cabendo alegar desconhecimento dos critérios de analise
da PROPOSTA.

9.58. Antes de ter propostas desclassificadas por inexequibilidade, aos LICITANTES sera
franqueada oportunidade de defesa, nos termos e condi¢cdes definidos pelo instrumento
convocatorio e com base nas boas praticas licitatorias.

9.59. Por fim, o quadro abaixo demonstra as referéncias de fator-k utilizadas para presuncao
de inexequibilidade e de sobrepreco:

Quadro 20 — Critérios de Aceitabilidade de Precos Unitarios e Globais

Parametro Perfis Referéncia[5]
Sénior e Pleno Fator-K < 2,00
Presuncéo de inexequibilidade dos prec¢os ofertados
Janior Fator-K < 2,49
Presuncao de sobrepreco Sénior, Pleno e Junior| Fator-K > 3,0

[1] Tal exigéncia visa a evitar que o somatorio de atestados acumulados durante longo periodo atinja o quantitativo minimo exigido,
nédo resultando, porém, na comprovacgédo da efetiva capacidade logistica e operacional do LICITANTE para executar o objeto
(Acordéos TCU n° 2.048:2006-Plenario e 1.287:2008-Plenario).

[2] Grupo de empresas mantido sob a direcéo, controle ou administracéo de outra, embora tendo, cada uma delas, personalidade
juridica propria e autonomia individual, constituindo grupo industrial, comercial ou de qualquer outra atividade econdmica.

[3] Os modelos contidos nos Encartes séo meramente exemplificativos, podendo a Licitante optar por apresentar modelo préprio,
desde que preservadas a fungdo do documento e as informag6es minimas exigidas.

[4] Nos termos do item 9.1 do Anexo VII-A da Instrugdo Normativa SEGES n° 05/2017, sera desclassificada a proposta que
“contenha vicio insanavel ou ilegalidade, que apresente preco superior ao maximo fixado, ou apresentar prego manifestadamente
inexequivel”. Erros sanaveis no preenchimento da proposta ndo constituem motivacéo para sua desclassificacéo, situagdo na qual
o0 pregoeiro podera conceder prazo para ajuste pelo licitante.
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[5] Valores referenciados conforme Anexo B da Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024, (ANEXO Il da portaria
SGD/MGI n° 1.070, de 1° de junho de 2023).

10. Estimativas do valor da contratacao

Valor (R$): 8.283.484,48

10.1. O custo estimado total da contratacdo € de R$ 8.283.484,48 (oito milhdes e duzentos e
oitenta e trés mil e quatrocentos e oitenta e quatro reais e quarenta e oito centavos), conforme
custos unitarios apostos na tabela abaixo:

Quadro 21 — Estimativa do Valor da Contratacéo

Contratacdo de servigos continuados e
especializados de monitoramento,
gerenciamento, operacdo e sustentagéo e
controle de infraestrutura de TIC baseado . R$
01 o ) 27014 | Més | 12 |R$690.290,37
em niveis minimos de servi¢os (NMS) 8.283.484,48
conforme categorias de servicos e demais
condic¢des especificadas no instrumento

de contratacao.

10.2. A estimativa do custo total da contratacdo, conforme o exposto no ENCARTE 006 -
PESQUISA DE PRECOS, para os itens 1 a 15, foi elaborada com base nas definicbes das Portarias
SGD/ME N° 1.070/2023 e Portaria SGD/MGI n° 6.680/2024, que estdo alinhadas com a Instrucéo
Normativa Seges/ME n° 65, de 2021, e nas disposi¢cfes aplicaveis as solu¢des de Tecnologia da
Informacgé&o e Comunicac¢ao contidas na Instrugdo normativa n® 94, de 2022.

Portaria SGD/ME N° 1.070/2023

[.]

10.8.7. O quantitativo, os perfis e a pesquisa salarial dos profissionais destinam-se a
realizacdo da estimativa de precos e a definicdo do valor de referéncia da contratacéo e
serdo utilizados, exclusivamente, na fase de planejamento da contratacdo e para apoio
ao processo de avaliacdo de vantajosidade no momento da eventual prorrogacdo
contratual.

[.]

11. DA REALIZAGAO DA PESQUISA DE PREGO
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11.1. A planilha salarial de referéncia publicada periodicamente pela SGD visa
estabelecer uma fonte confiavel e robusta para precificagdo do insumo de maior
relevancia na prestacdo dos servicos de operacdo de infraestrutura e atendimento aos
usuarios de TIC, qual seja, os balizadores de custos de utilizacdo dos perfis profissionais.

11.2. Desse modo, a elaboracédo da pesquisa salarial publicada pela SGD cumpre todos
0s requisitos constantes da Instrugdo Normativa Seges/ME n° 65, de 2021, com o intuito
de desonerar os 6rgdos e entidades da administragdo publica da realizagdo de
procedimento adicional para composi¢éo do preco de referéncia relacionado a alocagao
de perfis profissionais.

10.3. De acordo com as Portarias SGD/ME N° 1.070/2023 e SGD/MGI n° 6.680/2024, foram obtidos:
Estimativa de Custos, valores obtidos para a remuneracdo mensal para cada perfil profissional.

Valor de Referéncia e Fator-K, conforme Quadro 5 do item 4.93.3. Critérios da Exequibilidade da
Proposta deste Termo de Referéncia.

ANEXO B da Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024
(ANEXO Il da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023)

MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVICOS DE OPERACAO DE
INFRAESTRUTURA E ATENDIMENTO AO USUARIO

(]

2. Para fins de estimativa do valor de referéncia da contratacdo, deve-se adotar o Fator-k indicado na tabela
acima para cada perfil. Admite-se a adocdo de outro valor, desde que seja justificado com a respectiva

memo¢ria de célculo e ndo seja superior a 3.

10.4. Assim, o modelo de contratacdo por valor fixo mensal que se tornou de observacéo
obrigatéria pelas Portarias SGD/ME N° 1.070/2023 e Portaria SGD/MGI n° 6.680/2024, considera
que a formacéo de preco da contratacdo dever ser feita por meio da Planilha Simplificada para
Estimativa do Valor Mensal do Servico contida no ANEXO A das referidas Portarias. Neste caso,
com base nas estimativas feitas neste Estudo Técnico, e considerando os valores de salario médio
pesquisado pela SGD/ME, se obteve o0s seguintes valores para a contratacao:

Quadro 22: Estimativa de Custo Total da Contratagdo Detalhada

Valores Maximos Estimados

Métrica
Quant. (1]
g ~ Ou .
Grupo Item Especificacdo Catser : Estimada
Unidade ( )
o [ UHSSEES Unitario
de Medida Total Anual
Mensal
) . Servigo
1 |Gerenciamento de Operagbes | 27014 12 R$ 33.071,22 [R$ 396.854,64
Mensal
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2 [Monitoramento das 27014 Servigo 12 R$ 30.548,72 |R$ 366.584,64
Operacdes Mensal
Armazenamento e Backup de Servico
3 27014 12 R$ 35.821,64 [R$ 429.859,68
Dados Mensal
Servigo
4  |Banco de Dados 27014 12 R$ 40.992,20 |R$ 491.906,40
Mensal
o Servigo
5 [Conectividade 27014 12 R$ 37.881,28 |R$ 454.575,36
Mensal
. Servico
6 |Seguranca da Informagéo 27014 12 R$ 46.485,52 |R$ 557.826,24
Mensal
Sustentacao dos Sistemas Servigo
7 o ) ) 27014 12 R$ 71.643,28 |R$ 859.719,36
Operacionais - Linux/Windows Mensal
Sustentacao dos Servidores Servigo
8 ) 27014 12 R$ 35.821,64 [R$ 429.859,68
de Aplicagéo Mensal
Sustentacéo dos Servigos Servigo
9 ) 27014 12 R$ 35.821,64 |R$ 429.859,68
Corporativos Mensal
Sustentacéo dos Servigos de Servigo
10 ] ] 27014 12 R$ 37.881,28 [R$ 454.575,36
Virtualiza¢@o Mensal
Sustentacdo dos Servicos de Servigo
11 27014 12 R$ 62.435,52 |R$ 749.226,24
Cloud Mensal
Sustentacdo dos Servigos de )
Servico
12 |DevOps, Orquestragéo e 27014 M | 12 R$ 19.116,68 [R$ 229.400,16
ensal
Automacao
Sustentac@o em Instalacdes, Servigo
13 . 27014 12 R$ 15.274,36 |R$ 183.292,32
Cabeamento e Rede Elétrica Mensal
Operacionalizacao de Servigo
14 ] - 27014 12 R$ 12.983,40 (R$ 155.800,80
Servigos e padrdes de ITSM Mensal
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15 [Planejamento e Controle 27014 ) 12 R$ 99.213,66
Servico R$

Mensal 1.190.563,92

Servigcos de Implementacao
16 |de Melhorias de Infraestrutura 27022 HST 2.000 R$ 451,79 |R$ 903.580,00
de TIC (Sob Demanda)

Valor Global Estimado (12 meses): R$ 8.283.484,48

10.5. Para o item 16, foram utilizadas pesquisas no painel de precos e de contratos em execuc¢ao
no FNDE, conforme o exposto no ENCARTE 006 - PESQUISA DE PRECOS.

10.6. Ademais, os valores que foram pesquisados que geraram 0S iNnSUMOS necessarios para a
consolidacao da pesquisa de pre¢os encontram-se consolidados no ENCARTE 006 — PESQUISA
DE PRECOS, parte integrante deste processo de planejamento da contratacao.

10.7. A critério do FNDE as ordens de servigos poderdo ser canceladas a qualquer momento desde
que justificado.

10.8. O FNDE devera comunicar a CONTRATADA, em até 30 dias de antecedéncia, sobre o
cancelamento da OS.

[1] Valores calculados no ENCARTE 006 — PESQUISA DE PRECOS ESTIMATIVA DE CUSTOS
conforme a IN 05/2017.

11. Adequacdo orcamentaria

11.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orcamento Geral da Uniéo.

11.2. A contratacéo sera atendida pela seguinte dotacao:

a. Gestdo/Unidade: DIRTI;

b. Fonte de Recursos: 1000000;

c. Programa de Trabalho: 12.122.0032.2000.0053;
d. Acdo: 2000;

e. Plano Orcamentario: 001;

f. Plano Interno: VFF62NO105N - Tl (Infraestrutura).

11.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacéo da
Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11.4. Quanto ao cronograma de implantagéo, consideramos adequado recomendar que esse se dé
de forma escalonada visando a garantir o adequado planejamento das acdes e a melhor
programacao orcamentaria:
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Cronograma Fisico Financeiro

Quadro 24 — Cronograma Fisico Financeiro

PERCENTUAL DE IMPLANTACAO POR PERIODO

Exercicio JAN FEV MAR ABR MAI JUN JUL AGO  SET OuUT NOV

2025 1/12 1/12 1/12 1/12 1/12 1/12 1/12 1/12 1/12 1/12 1/12 1/12

11.5. Assim, considerando a estimativa de custos da contratagdo e a estimativa de demanda, de
acordo com a implantacdo escalonada sugerida, temos a seguinte composi¢cdo quanto ao impacto
orcamentario e financeiro:

Quadro 25 — Valor Maximo Planejado

Natureza Exercicio Valor Planejado

01 339040 2025 R$ 8.283.484,48

Valor Global Anual Previsto: R$ 8.283.484,48

12. Demais condic6es gerais aplicaveis

Da Garantia Contratual

12.1. O adjudicatéario prestara garantia de execuc¢édo do contrato, nos moldes do art. 96 da Lei n°
14.133/21, com validade durante a execucao do contrato e por 90 (noventa) dias apos o término da
vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

12.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do
CONTRATANTE, contados da assinatura do contrato, a CONTRATADA devera apresentar
comprovante de prestacdo de garantia, podendo optar por caucado em dinheiro ou titulos da divida
publica, seguro-garantia ou fianca bancéria.

12.3. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo de
multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até o
maximo de 2% (dois por cento).

12.4. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas.
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12.5. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um
periodo de 90 (noventa) dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-
F da IN SEGES/MP n° 5/2017.

a. A garantia assegurarg, qualquer que seja a modalidade escolhida, o pagamento de:

b. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigacfes nele previstas;

c. Prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execuc¢éo do
contrato;

d. Multas moratérias e punitivas aplicadas pela Administragdo a8 CONTRATADA; e

e. Obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, nao
adimplidas pela CONTRATADA, quando couber.

12.6. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados
no item anterior, observada a legislagdo que rege a matéria.

12.7. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta
especifica na Caixa Econdmica Federal, com corre¢cdo monetaria.

12.8. Caso a opgéo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado
pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda.

12.9. No caso de garantia na modalidade de fianca bancaria, devera constar expressa renuncia do
fiador aos beneficios do artigo 827 do Cédigo Civil.

12.10. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
devera ser ajustada a nova situacdo ou renovada, seguindo os mesmos parametros utilizados
guando da contratacao.

12.11. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a CONTRATADA obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 10 (dez)
dias Uteis, contados da data em que for notificada.

12.12. A CONTRATANTE executard a garantia na forma prevista na legislagdo que rege a matéria.
12.13. Sera considerada extinta a garantia:

a. Com a devolucdo da apdlice, carta fianga ou autorizagcdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da CONTRATANTE,
mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

b. No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administracdo nédo
comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos termos da comunicacéo,
conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

12.14. O garantidor ndo € parte para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sancdes a CONTRATADA.

12.15. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma
prevista neste TR.

12.16. A garantia da contratacdo somente sera liberada ante a comprovagdo de que a empresa
pagou todas as verbas rescis@rias decorrentes da contratacdo, e que, caso esse pagamento nao
ocorra até o fim do segundo més apds o encerramento da vigéncia contratual, a garantia sera
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utilizada para o pagamento dessas verbas trabalhistas, incluindo suas repercussdes previdenciarias
e relativas ao FGTS, conforme estabelecido no art. 8°, VI do Decreto n° 9.507, de 2018, observada
a legislacado que rege a matéria.

12.17. Também podera haver liberacdo da garantia se a empresa comprovar que 0s empregados
serdo realocados em outra atividade de prestacao de servicos, sem que ocorra a interrupgdo do
contrato de trabalho.

12.18. Por ocasido do encerramento da prestacdo dos servicos contratados, a Administracao
CONTRATANTE podera utilizar o valor da garantia prestada para o pagamento direto aos
trabalhadores vinculados ao contrato no caso da ndo comprovacdo: (1) do pagamento das
respectivas verbas rescisdrias ou (2) da realocacdo dos trabalhadores em outra atividade de
prestacdo de servigcos, nos termos da alinea "j do item 3.1 do Anexo VII-F da IN SEGES/MP n. 5
/2017.

Das Vedacdes Expressas

12.19. Considerando a natureza dos servicos especificados e o principio da segregacdo de
funcgdes, fica VEDADO que qualquer empresa cumule o fornecimento de solugBes de Tecnologia da
Informag&o com o servigco de apoio técnico-operacional a processos de planejamento e fiscalizacdo
das solugdes providas. Tais exigéncias encontram amparo nos arts. 4° da Instrucdo Normativa SGD
/ME n° 94/2022 e 31 da Instru¢do Normativa SEGES/ME n° 05/2017, nesses termos:

Art. 4° Nos casos em que a avaliagdo, mensuracdo ou apoio a fiscalizacdo da solucao
de TIC seja objeto de contratacdo, a contratada que prové a solugdo de TIC ndo podera
ser a mesma que a avalia, mensura ou apoia a fiscalizacdo. [Art. 4° da IN-94/2022/SGD
/ME]

Art. 31. O 6rgdo ou entidade ndo poderad contratar 0 mesmo prestador para realizar
servicos de execugdo, de subsidios ou assisténcia a fiscalizagao ou supervisédo relativos
ao mesmo objeto, assegurando a necessaria segregacao das funcgdes. [art. 31 da IN-05
/2017/SEGES/ME]

12.20. Ainda, considerando o teor do 81° do art. 3° do Decreto n° 9.507/2018, é VEDADO ao
CONTRATANTE transferir a CONTRATADA a responsabilidade para a realizacdo de atos
administrativos ou para a tomada de deciséo.

Das Alteracdes Subjetivas

12.21. E ADMISSIVEL a fusédo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢cdes do contrato; ndo
haja prejuizo a execucéo do objeto pactuado e haja a anuéncia expressa da ADMINISTRACAO
CONTRATANTE a continuidade do CONTRATO.

Da Cooperacdo com o Contratante e com Terceiros
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12.22. A CONTRATADA deve reconhecer que o CONTRATANTE opera um ambiente multiprovedor
e que um elemento gerencial essencial dos servi¢os é sua disposi¢cdo em cooperar e trabalhar com
esses demais provedores selecionados, a fim de fornecer servicos de qualidade e viabilidade
técnica e econdmica.

12.23. Assim, é esperado que a CONTRATADA coopere plenamente com todos os TERCEIROS
designados pelo CONTRATANTE, devendo disponibilizar quaisquer informacfes que possam ser
razoavelmente exigidas e/ou necessarias para a execucao dos servicos. Todas essas informacdes
fornecidas estardo sujeitas as disposi¢cées da clausula de condigbes de confidencialidade e
seguranca das informagdes.

Da Nao Exclusividade

12.24. O CONTRATO oriundo desta CONTRATACAO é um relacionamento n&o exclusivo, e o
CONTRATANTE, obedecidos os termos da Lei, ndo estd impedido de obter servicos semelhantes
ou idénticos de qualquer outro provedor — resguardando para si o direito, a seu exclusivo critério, de
contratar outro(s) prestador(es) para execucdo de servicos semelhantes para os quais a
CONTRATADA nao demonstre capacidade técnica adequada para execucdo e/ou estejam
eventualmente fora do escopo desta contratacéo.

Da Interpretacédo de Termos e/ou Especificagdes

12.25. Se houver um conflito entre os termos e/ou especificagcdes nos varios documentos de apoio
que integram o CONTRATO, incluindo este TERMO DE REFERENCIA e seus ENCARTES e/ou
Metodologias Técnicas subsidiarias, serdo aplicados ordenadamente os seguintes critérios de
interpretacao:

a. ha medida em que os termos conflitantes possam ser interpretados de forma arrazoada, aderente
aos principios legais, de forma que sejam consistentes entre si e com 0s principios gerais do
CONTRATO e da LEGISLACAO, tal interpretacéo consistente deve prevalecer;

b. os termos e/ou especificagcdes estabelecidos nos principios gerais do CONTRATO e deste
TERMO DE REFERENCIA prevalecerdo sobre um termo conflitante nos documentos de apoio.
No entanto, quando o texto dos principios gerais contiver expressamente linguagem como "exceto
conforme disposto de outra forma" ou palavras de significado semelhante, tal linguagem tera
pleno vigor e efeito. Assim, em tais casos, o termo e/ou especificacio em documento de apoio
prevalecera sobre um termo conflitante neste TERMO DE REFERENCIA; e

c. 0s termos conflitantes dentro de um documento de apoio (ou entre documentos de apoio) devem
ser interpretados dando-se prioridade ao termo cuja aplicacdo ao assunto em questdo esteja mais
plenamente consistente em relac&o aos principios gerais da LEGISLACAO, do CONTRATO e do
TERMO DE REFERENCIA.

Do Encerramento do Contrato

12.26. Ao término do CONTRATO, seja por decurso de vigéncia ou por rescisdo antecipada, a
CONTRATADA fica obrigada a promover atividades de encerramento contratual, adotando um
plano de transicéo final, com transferéncia de tecnologia e técnicas empregadas, sem perda de
informacgdes, capacitando, se solicitado, os técnicos do CONTRATANTE ou os da nova pessoa
juridica que continuara a execugao dos servicos, sem énus adicional ao CONTRATO.
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12.27. Apods o término do CONTRATO, a contratada devera retirar todo e qualquer bem de que seja
proprietéria e que, eventualmente, esteja alocado nas instalagdes do CONTRATANTE, assim como
providenciar a devolucdo de recursos que lhe tenham sido eventualmente cedidos pelo
CONTRATANTE e, quando for o caso, a desinstalacéo de recursos de software de sua propriedade
mantidos no ambiente do CONTRATANTE.

Do Tratamento de Dados Pessoais

12.28. A participagdo no processo licitatério importa na manifestacéo de inequivoco consentimento
do titular dos dados pessoais que tenham se tornado publicos como condicao para participagcao na
licitagcdio e para contratagéo, para tratamento pelo ORGAO LICITANTE, na forma da Lei 13.709
/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD), seja o titular pessoa fisica direta ou
indiretamente relacionada a licitante, inclusive sécios, empregados contratados e/ou terceirizados,
guando for o caso.

12.29. Os LICITANTES estdo cientes de que esta ADMINISTRACAO - controladora dos dados —
sempre que possivel tomara decisfes referentes ao tratamento de seus dados pessoais, bem como
realizara o tratamento de tais dados, envolvendo opera¢cdes como as de coleta, producéo,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmisséo, distribuicdo, processamento
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacgdo, modificacéo,
comunicacéo, transferéncia, difuséo ou extracao.

12.30. O ORGAO LICITANTE fica autorizado a compartilhar os dados pessoais do Titular com
outros agentes de tratamento de dados, caso seja necessdario para finalidade especifica,
observados os principios e as garantias estabelecidas pela Lei n® 13.709/2018.

12.31. Cabera as LICITANTES e ao ORGAO LICITANTE proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo que:

a. O tratamento de dados pessoais dar-se-4 de acordo com as bases legais previstas nas hipoteses
dos arts. 7° e/ou 11 da Lei n°® 13.709/2018 o qual se submete o objeto deste Edital, e para
propésitos legitimos, especificos, explicitos e informados ao titular, respeitadas as regras
previstas pelos artigos 23 a 30 da Lei n°® 13.709/2018;

b. O tratamento seja limitado as atividades necessarias para atingir as finalidades de execucao do
objeto contratado;

c. O FNDE podera manter e tratar os dados pessoais do Titular durante todo o periodo em que eles
forem pertinentes ao alcance das finalidades listadas neste edital;

d. Os dados pessoais anonimizados, sem possibilidade de associa¢do ao individuo, poderao ser
mantidos por periodo indefinido;

e. O Titular tem direito a obter desta Administracédo a relacdo dos dados por ele tratados, a qualquer
momento e mediante requisi¢cdo formal, conforme art. 18 da LGPD;

f. O FNDE responsabiliza-se pela manutengédo de medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteragcdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito; e

g. Em conformidade ao art. 48 da Lei n°® 13.709/2018, o FNDE comunicara ao Titular e a Autoridade
Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante ao Titular.

Dos Casos Omissos
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12.32. Em nenhuma hipétese o(s) LICITANTE(S) e/ou a(s) futura(s) CONTRATADA(S) podera(ao)
alegar o desconhecimento das condicbes previamente estabelecidas no EDITAL e seus
instrumentos congéneres para a perfeita compreensdo do objeto, o cumprimento das exigéncias de
habilitacdo e/ou a integral execucdo contratual nos termos previstos neste instrumento, em seus
encartes e no CONTRATO.

12.33. O CONTRATANTE reserva para si o direito de corrigir eventuais erros de digitacao,
compilagéo ou transcri¢do de informagdes concernentes a esse documento e a seus Encartes.

13. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n® 400/2024, de 10 de maio de 2024 (SEI n°
4132798)

KAREN DE SOUSA COSTA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 10/03/2025 as 15:53:19.

Despacho: A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n° 400/2024, de 10 de maio de 2024 (SEI n°
4132798)

GESSE RAMALHO DOS SANTOS

Integrante Técnico

1Y
tf Assinou eletronicamente em 10/03/2025 as 15:59:43.

Despacho: A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n° 400/2024, de 10 de maio de 2024 (SEI n°
4132798)

SABRINE DA SILVA ARAUJO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 11/03/2025 as 21:52:08.
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4132798)

FRANCISCO ADRIANO DE MELO PAIVA

Integrante Administrativo

DELSON PEREIRA DA SILVA

Autoridade competente

b
tf Assinou eletronicamente em 12/03/2025 as 09:54:18.
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Instrucdo Normativa SGD/ME n°® 94/2022

ENCARTE 1 - GLOSSARIO

Os termos e conceitos que permeiam a referida contratacdo foram baseados nos normativos vigentes que
disciplinam as contratacdes de TIC, a saber, Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, atualizagdes

na

Portaria SGD/MGI n® 6.680, de 04 de outubro de 2024 e nas disposi¢fes contratuais vigentes da

contratante.

Para os efeitos deste documento, aplicam-se os seguintes termos e definigdes:

a)

b)

f)

Q)

h)

Administragdo: 6rgdo, entidade ou unidade administrativa da Administragdo Publica contratante de
servicos terceirizados;

Area de TIC: unidade setorial, seccional ou correlata do SISP, responsavel por gerir a tecnologia da
informacdo e comunicagao e pelo planejamento, coordenagdo e acompanhamento das agdes relacionadas
as solugdes de TIC do 6rgdo ou entidade;

Base de Conhecimento: armazena conhecimentos acumulados sobre um determinado assunto. Essas
informacdes podem ser utilizadas na solugdo dos problemas apresentados pelos clientes, por meio de
ferramentas ou sistemas especialistas;

Catalogo de Servigos: informacao documentada sobre o0s servicos que uma organizagao fornece aos seus
usuarios;

Categoria de Servigo: consiste no agrupamento de atividades com caracteristicas e perfis profissionais
similares, considerados necessarios a manutengdo e gestao da infraestrutura de TIC do 6rgao ou entidade;
Central de Servigos: refere-se a um ponto Unico de atendimento, cujo objetivo & permitir maior controle e
proporcionar um atendimento mais adequado;

DevSecOps: refere-se a uma extensdao do conceito de DevOps que combina dois grupos de recursos:
desenvolvimento e operages. O DevSecOps integra a dimensdo de seguranga como terceiro grupo de
recursos. Assim, usando praticas, ferramentas e uma nova abordagem cultural, as equipes podem
construir e entregar servicos em maior velocidade e em escala;

Disponibilidade: condigdo de um servigo ou recurso estar acessivel e apto para desempenhar plenamente
suas fungdes, em determinado momento ou durante um periodo acordado;

Equipe de Planejamento da Contratagdao: equipe responsavel pelo planejamento da contratagdo, nos
termos da IN SGD/ME n° 94, de 2022;

Equipe de Fiscalizagao do Contrato: equipe responsavel pela fiscalizagdo do contrato, nos termos da IN
SGD/ME n°® 94, de 2022;

Evento: qualquer requisi¢ao feita de maneira automatica para a area de TI;

Ferramentas de Automacdo Robética de Processos - RPA: tecnologia capaz de automatizar tarefas
humanas que sdo repetitivas, reproduzindo os mesmos passos de uma transa¢do humana, utilizando
principalmente interagdes orquestradas de Interface do Usuario;

Ferramentas de monitoramento de infraestrutura de Tl - ITIM: tecnologia capaz de monitorar em tempo
real saude de componentes de infraestrutura de Tl que residem em um data center, na infraestrutura
como servico - laaS ou na plataforma como servico - PaaS na nuvem;

Incidente: qualquer acontecimento ndo planejado que cause reducdo na qualidade do servigo ou
interrupcao do servico em parte ou como um todo, ou ainda evento que ainda ndo impactou o servigo do
usuario;

Incidente de Seguranga da Informagao: qualquer evento de seguranga da informagdo indesejavel e
inesperado, seja Unico ou em série, que pode comprometer as operagdes de negdcio e ameacgar a
seguranca da informacao;
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p) IN SGD/ME n° 94, de 2022: Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que dispde
sobre o processo de contratacdao de solugdes de Tecnologia da Informagdo e Comunicacdo - TIC pelos
orgaos e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informagao -
SISP do Poder Executivo Federal;

q) Critérios de Aceitagao: pardmetros objetivos e mensuraveis utilizados para verificar se um bem ou servico
recebido esta em conformidade com os requisitos especificados;

r) Gerenciamento de Incidentes: processo que estabelece procedimentos de registro, classificagao,
priorizagado e resolucao de incidentes;

s) Gerenciamento de Mudancas: processo que estabelece procedimentos e controles a serem utilizados no
caso de necessidade de modificagdo, adi¢ao ou exclusao de componentes de infraestrutura de TIC;

t) Gerenciamento de Requisicdo: processo que estabelece procedimentos de registro, controle e
monitoramento de requisi¢Oes relacionadas a infraestrutura de TIC;

u) Gerenciamento de Servicos de TIC: conjunto de capacidades e processos para dirigir e controlar
atividades e recursos de tecnologia da Administragdo no planejamento, desenho, transigao, entrega e
melhoria de servigos de TIC para entrega de valor;

v) Infraestrutura de TIC: abrange todos os componentes técnicos, hardwares, softwares, bancos de dados
implantados, procedimentos técnicos e documentagao técnica usados para disponibilizar as informacdes;

w) Listas de Verificagdao: documentos ou ferramentas estruturadas contendo um conjunto de elementos que
devem ser acompanhados pela equipe de fiscalizagdo do contrato durante a execucdo contratual,
permitindo a Administracao o registro e a obtengao de informag6es padronizadas e de forma objetiva;

Xx) Melhoria Continua: processo que possibilita entregar resultados mais eficientes, no mesmo intervalo de
tempo, identificando a possibilidade de aumentar a eficacia ou a efetividade de servigos e produtos, sem
perda de qualidade, utilizando os mesmos recursos de custeio, como insumos, infraestrutura, tecnologias
€ pessoas;

y) Operagao de infraestrutura de TIC: conjunto de tarefas e atividades destinadas a sustentagdo da
infraestrutura de TIC, que inclui o gerenciamento, monitoramento, manuten¢do e aprimoramento continuo
de seus componentes;

z) Ordem de Servigo - 0S: é a formalizacdo do trabalho que sera prestado pelo contratado ao contratante. E
o documento que contém as defini¢cdes e informagdes necessarias para planejar e executar um servigo,
bem como a autorizagdo formal para sua realizagao;

aa) Problema: causa de um ou mais incidentes reais ou potenciais;

bb) Profissional Janior: adequado para exercer atividades de menor complexidade e que exigem menor
experiéncia ou qualificagdo profissional. Geralmente, ndo apresenta autonomia para tomadas de decisdo
operacional;

cc) Profissional Pleno: adequado para exercer atividades com um maior grau de complexidade, que requerem
uma capacidade maior de andlise critica e resolugdo de problemas, além de exigir maior experiéncia ou
qualificagao profissional;

dd) Profissional Sénior: adequado para exercer atividades com grau elevado de complexidade e criticidade, e
que requer experiéncia e qualificagdo profissional diferenciada;

ee) Requisicdo de Mudanca: pedido por alteragdo a ser feita em um servigo, componente de servigo ou no
sistema de gerenciamento de servigos;

ff) Requisi¢ao de Servigo: pedido por informag6es ou recomendacdes, ou por uma alteracdo de um padrao
(uma mudanga pré-aprovada que tem baixo risco, é relativamente comum e da continuidade a um
procedimento), ou para obter acesso a um servigo de TIC; e

gg) Servigo: meio de entregar valor aos usuarios internos ou externos a organizagao ao facilitar o alcance de
resultados almejados.
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hh) Itens de Configuracao (ICS): referem-se a todos os ativos de servigo que sejam necessarios para realizar

),

a entrega de um servico de TIC, tais como hardware, software, catadlogo de servicos e documentagao de
processos;

Manutencdo Emergencial: atividades que requerem intervengdo imediata, por requerimento da
manutencdo do ambiente produtivo ou necessidade premente de atendimento podendo ser requerida a
qualquer tempo ou horario, util ou ndo util, diferentemente da manutencdo programada que tem dias e
horarios previamente determinados para sua execucao;

Manutencao Programada: atividades planejadas e aprovadas previamente que avaliados 0s em riscos de
disponibilidade e impacto ao ambiente produtivo serdo realizadas preferencialmente dentro do horério
comercial;

kk) Servigo de Atendimento de 1° Nivel: o atendimento de 1° nivel é a modalidade de atendimento a

Il

demandas de complexidade baixa, podendo realizar outras atividades independente de sua complexidade
por meio de scripts ou roteiros e suportadas pela base de conhecimento, em que o servigo sera realizado
com base nas requisi¢oes abertas pela ferramenta de ITSM junto a central de servico;

Servico de Atendimento de 2° Nivel: o atendimento de 2° nivel & a modalidade de atendimento a
demandas de baixa e média complexidade, podendo realizar outras atividades, independentemente de sua
complexidade por meio de scripts ou roteiros e suportadas pela base de conhecimento, em que o servigo
seréa realizado com base nas requisi¢des abertas pela ferramenta de ITSM junto a central de servico.;

mm)  Servigo de Atendimento de 3° Nivel: € a modalidade de atendimento as demandas que ndo puderam

ser resolvidas nos 1° e 2° niveis, dada a complexidade e natureza de especializagdo e que demandam
suporte especializado. trata-se de servi¢o especializado, de retaguarda, utilizado a qualquer tempo que
requerido, em que 0 servico sera realizado com base nas requisicdes abertas pela ferramenta de ITSM
junto a central de servico;

nn) Servicos de Manutencao da Saidde Operacional: referem-se aos servicos de sustentagdo e

monitoramento. representam as atividades de rotina para a sustentagdo, o monitoramento, a
administracdo e a execugdo dos processos, rotinas e iniciativas necessarias para manter em
funcionamento;

00) Sustentacao e Monitoramento: as atividades de sustentacdo e monitoramento permitem identificar

condicoes de risco para a continuidade dos negécios da contratante e interrupgdes de servigos de forma
precoce. 0 servigco devera ser executado com uso de ferramentas para medir o comportamento de cada
componente e monitorar os alarmes a eles vinculados; e

pp) TIC: tecnologia da informagado e comunicacao.
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ENCARTE 2 - CATALOGO DE SERVICOS

DO CATALOGO DE SERVIGOS
DISPOSIGOES GERAIS

E fundamental que todas as atividades desenvolvidas pela Contratada sejam catalogadas
e evidenciadas. Para tanto, a Contratada deve, desde o inicio da prestacao de servicos,
providenciar a criacdo ou revisdo do Catalogo de Servicos Técnico, com todas as
atividades que estéo previstas na contratagdo, bem como, as executadas no decorrer da
vigéncia contratual.

Todas as atividades catalogadas deverédo ser inseridas, mantidas e atualizadas na solugéo
de gerenciamento de servigos de TIC do Contratante e passardo a ser controladas,
fiscalizadas e auditadas com as informagdes definidas na fase de catalogacdo das
atividades, tendo como base o0s niveis minimos de servigco estabelecidos nesta
contratacéo.

As atividades descritas neste documento ndo sdo exaustivas e deverado ser inseridas no
Catalogo de Servigcos, que sera constantemente melhorado e adaptado para as
necessidades da operacao dos servigos, desde que nao descaracterize o objeto desta
contratagao.

Assim, o Catalogo de Servigos Técnicos nao € restritivo e devera ser atualizado durante a
execucgao contratual sempre que necessario, face a dindmica das atividades executadas
diariamente.

Além disso, a qualificacao dos profissionais de cada servico, prevé certificagdes oficiais
que atestam conhecimentos e habilidades para exercer atividades especificas destes
servigos catalogados, com isso, estas atividades, que fazem parte do escopo destas
certificagoes, também sao escopo dos servigos desta contratagéo.

Tendo em vista a necessidade de acompanhar a velocidade e as necessidades de negdcio,
a atividade de catalogacéao (insergédo, remocéao ou alteragao) de servigos técnicos podera
ser realizada durante toda a execugéao contratual, desde que seja autorizado e formalizado
pelo Contratante.

A alteragdo do Catalogo de Servico Técnico deverd respeitar as melhores praticas e
processos de Gerenciamento de Catalogo de Servigo do Contratante, assim como seus
atributos, alinhados as criticidades de sistemas de informacao, recursos de TIC, servigos
e necessidades de negdcio, desde que seja autorizado e formalizado pelo Contratante.

O Contratante podera incluir novas atividades correlatas por meio de acréscimos ao
Catalogo de Servigos ou a relagado de sistemas e recursos de Tl, ficando a empresa
Contratada obrigada a absorver o conhecimento e prover o treinamento a todos os
profissionais envolvidos dentro deste prazo.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servicos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



@ Fn d e ‘ o Heconel de Diretoria de Tecnologia e Inovagao - DIRTI

@ da Educagdo Coordenacao-Geral de Infraestrutura de Tecnologia da Informagao - CGINF

PCTI | Estudo Técnico Preliminar |

Instrugdo Normativa SGD/ME n°® 94/2022

A alteragao do Catalogo de Servigos Técnicos ndo altera a natureza nem o escopo dos

servicos pretendidos nesta contratagdo, somente visa manter as atividades

desempenhadas, mapeadas e registradas de forma atualizada pelas equipes dos itens que
compodem a Contratacao.

O Contratante e a Contratada validardo em conjunto as alteragdes, todavia, sempre
cabera ao Contratante a aprovacao final do Catalogo de Servigos Técnicos adotado na
prestacao dos servigos.

No Catalogo de Servigos estdo relacionadas as categorias de requisicdes ou solicitacoes
de servicos que os usuarios de TIC podem fazer ao atendimento. O atendimento leva ainda
em consideracdo a resposta aos incidentes de TIC, sejam eles reportados por usuarios ou
instaurados automaticamente através de ferramentas de monitoramento. O referido
catalogo vincula cada atendimento com um determinado grau de impacto.

Paralelamente aos atendimentos previstos no catalogo de servigos, serdo também
prestados servigos de sustentacéo da infraestrutura que suportam os sistemas e recursos
do ambiente de TIC. Estes sistemas e recursos deverao ser sustentados pela Contratada
de modo a atender os critérios rigidos de qualidade definidos em indicadores de
desempenho (conhecidos também pelo acrénimo KPI - Key Performance Indicators).

A Contratada devera entregar a primeira verséo valida e funcional do Catalogo de Servigos
no prazo de 6 (seis) meses, garantindo que o documento esteja atualizado e reflita
corretamente os servigos prestados. Além disso, devera ser definido um cronograma de
atualizacbes regulares para assegurar que o Catdlogo permaneca sempre em
conformidade com as mudancas nos servigos, sendo a primeira atualizagao prevista para
ocorrer apoés um periodo inicial de 6 (seis) meses apds a entrega da primeira versao.

DEFINIGOES DE TEMPO DE ATENDIMENTO

Tabela — Encarte 002 — Matriz de Priorizagcdo — Incidentes (INC)

Matriz de Priorizagcao

INCIDENTES (INC)

Urgéncia ANS
Tempo
Impacto Y (2) 3) (4) Prioridade dep Tempo de

Critico| Alto Média - Solucao
Reacéao

(1

Extensivo/Difundido 00:15:00

Critico | Critico Critico 00:30:00

(2)

Significativo/Grande Alto 00:15:00 | 01:00:00

Critico

©)

Moderado/Limitado Média 00:15:00 | 02:00:00

(4)

Menor/Localizado

Baixo 00:15:00 | 02:00:00
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Tabela — Encarte 002 — Matriz de Priorizacdo — Ordens de Trabalho (WO)

Matriz de Priorizagao

ORDEM DE TRABALHO (WO)

ANS
Prioridade
Tempo de Reacdo Tempo de Solugao

00:15:00

Critico 01:00:00

(2) 00:15:00 02:00:00
Alto

(3) e .
Média 00:15:00 08:00:00

00:15:00 16:00:00
Balxa

O prazo de atendimento de Incidentes (INC) sera compreendido entre o registro da
demanda até o registro de sua concluséo definitiva, de forma ininterrupta, 24x7 (vinte
quatro horas por dia, sete dias por semana) e o prazo de atendimento das Requisi¢gdes de
Servigos (WO), exceto as consideradas urgentes, serdo compreendidos entre o registro da
demanda até o registro de sua conclusao definida, considerando a janela de atendimento.

(1

Caso haja a necessidade de alteracdo dos prazos definidos acima, em virtude de uma
necessidade justificada, o Contratante podera realizar os ajustes pertinentes, desde que
em comum acordo com a Contratada.

Atabela abaixo apresenta o Catalogo de Servigos para os servigos técnicos especializados
de atendimento e suporte a usuarios de TIC, onde WO (Ordem de Trabalho), INC (Incidente)
e CRQ (Mudancga).
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Tabela — Encarte 002 — Catalogo de Servico

CATALOGO DE SERVICO

Categoria 1 Categoria 2 Categoria 3 Titulo da Requisi¢do (Sumario)

APOIO A INFRAESTRUTURA

WO | Executar, Apoiar e/ou Gerenciar Projetos de TIC

Acompanhamento

L. - WO | Solicitar acompanhamento de Fornecedores ou Terceiros
e Relatorios

WO | Solicitar relatdrio de demandas Infraestrutura

WO | Solicitar Criagao, Configuragao ou atualizagéo de Item de Configuragao (IC)

Ativos de

- WO | Solicitar Homologacéao de Software
Infraestrutura

WO | Solicitar verificagao de atualizagao disponivel para software de Infraestrutura

CRQ | Aplicar pacotes de Corregcao/Atualizacado de Aplicagdes de Infraestrutura

CRQ Manutencgao/Alteragdo das caracteristicas dos Servigos de Aplicagdes de
Mudancga - Infraestrutura

CRQ | Requisicao de Mudanga (RDM)
CRQ | Solicitar criagao de servidor virtual
WO | Solicitar cadastro de biometria da sala cofre

Apoio a
Infraestrutura

Sala Cofre - — = = - —

WO | Solicitar instalagao e sustentagao de equipamentos fisicos da sala cofre
Servico de WO | Solicitar checagem de Banco de Dados
checagem de - WO | Solicitar checagem de Rede
Infraestrutura WO | Solicitar Monitoramento de Ativos de Tl
Servidores e WO |Investigagdo e Analise de Problemas em Ambiente de Tl (Troubleshooting)
Sistemas -

Operacionais INC | Reportar mau funcionamento em servidores e sistemas operacionais
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Categoria 1 Categoria 2 Categoria 3 i Titulo da Requisicao (Sumario)

INC | Reportar mau funcionamento no servigo de armazenamento de dados
WO | Solicitar acesso a armazenamento virtual na Internet (Disco virtual/Nuvem)
WO Solicitar acesso, remogéao ou alteragao de permisséo de acesso a volumes, Luns ou
Compart. de Armaz.
WO Solicitar acesso/revogacao de acesso a pastas em rede para armazenamento de
dados e arquivos
WO | Solicitar ambiente virtual para armazenamento de dados e arquivos
Solicitar aumento da capacidade de ambiente virtual para armazenamento de dados e
Servigo de WO arquivos
Armazenamento |- WO | Solicitar cépia, transferéncia ou remogéo de Dados
de Dados WO Solicitar criagdo, remocgéao, alter. ou remanej. de volumes, luns ou compartilhamento
de Armazenamento
Armazenamento e WO | Solicitar exclusao de grandes volumes de dados, arquivos e pastas
Virtualizagéo WO | Solicitar instalagao, configuragéo ou atualizagdo de solugéo de armazenamento
WO | Solicitar recuperacgao de dados, arquivos e pastas excluidas
WO | Solicitar Relatério de Acesso de Compartilhamento de Rede
WO Solicitar relatérios de volumes de dados, arquivos e pastas armazenados em ambiente
virtual
WO Solicitar criagédo, execugéao, config., interrupgédo ou remogéo de rotinas de Coépia de
Seguranca
Servigo de Cépia WO | Solicitar criagao, restauragédo ou remogéao de Copia de Seguranga
de Segurancga e - WO Solicitar insergao, catalogacao, exclusdo ou remocao de Midias de Copia de
Restauracéo Seguranca
WO Solicitar instalagao, configuragao, atualizacdo ou remoc¢ao de Solugao de Cépia de
Seguranca
- INC | Reportar mau funcionamento no servigo de Virtualizagao
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Titulo da Requisicao (Sumario)

Servigo de
Virtualizagao

WO | Solicitar administragao de Virtualizagao

WO | Solicitar configuragao e operacionalizagao de solugdes de infraestrutura convergente

WO | Solicitarimplantagao de servidores e desktop virtuais

Automacéaoe
Orquestragao

Banco de Dados

Apoio ao DevOps

Administragao de
Dados

INC | Reportar mau funcionamento no Servigo de Automacéao e Orquestragéao

Solicitar apoio na definigdo de padrdes para o desenvolvimento de soft. e

WO . .
provisionamento de infra

WO | Solicitar apoio na Transigao de Servigos - DEVOPS

Solicitar criagdo de processo de automagédo das liberagdes de novas versoes de

wo software — Devops

WO | Solicitar desenho ou melhoria do processo Devops

WO | Solicitar instalagéo, suporte, manutencgéo e evolugéo nas ferramentas de devops

WO | Solicitar acesso a Banco de Dados

WO | Solicitar atualizagao, selegédo, inclusado ou exclusdo de dados em tabelas

WO | Solicitar clone ou dump de Base de Dados

WO | Solicitar Configuragao de Software de Gerenciamento de Banco de Dados

Administragao de
Objetos

WO | Solicitar carga em banco de dados

WO | Solicitar criagao de links entre bancos de dados

WO | Solicitar execugao de script em banco de dados

Informacgdes de
Banco de Dados

WO | Solicitar apresentagéo ou repasse de documentagédo de estrutura de dados

WO | Solicitar elaboragao de procedimentos de migragcdo e manutencgao de dados

WO | Solicitar relatérios ou documentagéo de procedimentos e padrdes de banco de dados
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Infraestrutura de INC | Reportar mau funcionamento na infraestrutura de banco de dados

Banco de Dados WO | Solicitar configuragéo de sincronismo do servigo de monitoramento com seus agentes

INC | Reportar mau funcionamento na performance de banco de dados

WO | Solicitar analise de execugéao de queries ou logs de eventos

Performance de WO | Solicitar execugéao, programacgao, reprogramagao ou cancelamento de jobs
Banco de Dados WO | Solicitar inicio ou encerramento de banco de dados

WO | Solicitar monitoramento pontual de objetos especificos, sessdes ou usuarios

WO | Solicitar otimizagao do Banco de Dados

Rotinas de Banco WO | Realizar emissao de relatérios de banco de dados

de Dados ) WO | Realizar monitoramento dos bancos de dados

Segurancga de WO | Solicitar copia de segurancga ou restauracao de banco de dados
Banco de Dados WO | Solicitarimplantagéo de padrdes de seguranga em banco de dados

INC | Reportar mau funcionamento no servigo de correio eletrénico _ 2°Nivel

WO | Solicitar ainclusao/alteragao/exclusdo do compartilhamento de agenda

WO | Solicitar aumento da capacidade de armazenamento da conta de e-mail

WO | Solicitar aumento da quantidade de destinatarios

WO | Solicitar aumento do tamanho do anexo

WO | Solicitar backup de conta de e-mail

WO | Solicitar Bloqueio/desbloqueio de conteudo de e-mail

Comunicagéo Correio Eletrénico

WO | Solicitar concesséao ou revogagéao de acesso a conta de e-mail corporativa

WO | Solicitar configuragdo de nomes de e-mail (alias)

WO | Solicitar configuragao de regras para e-mails corporativos

WO | Solicitar configuragao de software de correio eletrénico

WO | Solicitar criagdo/exclusao de conta de e-mail corporativa ou lista de distribuigéo

WO | Solicitar envio de e-mails em massa

WO | Solicitar exportagao ou importagao de Caixa Postal

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagdo de Servicos TIC - Licitagdo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestédo



o el de Diretoria de Tecnologia e Inovagao — DIRTI
da Educagio Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |

Instrugdo Normativa SGD/ME n® 94/2022

& Fnde

WO | Solicitar inclusdo ou remocéo de usudrios de uma lista de distribuicdo

WO | Solicitar rastreamento de envio e recebimento de mensagens

WO | Solicitar recuperagao de e-mail

WO | Solicitar Relatério de Acesso de Contas de E-mail Corporativo ou Lista de Distribuigdo
WO | Solicitar remocgéo de politicas de Correio Eletrénico

Enderegcamento IP | - INC | Reportar mau funcionamento no servigo de gerenciamento de enderegamento de IP

Infraestrutura de INC | Reportar mau funcionamento na infraestrutura de rede

Rede WO | Solicitar criagéo de relatdérios técnicos, mapa de enderegamentos IPS ou topologias

Servigo de INC | Reportar mau funcionamento no Servigo de Administragao de Protocolos de Rede

Administracéo de )

Protocolos de INC | Reportar mau funcionamento no Servigo de Gerenciamento de Ativos de Rede
Conectividade Rede

Servigo de

Gerenciamento de S ~ . ~

- WO | Solicitar inclusédo, atualizagdo ou remocgéao de Reservas de IP

Enderegcamento

delP

Servigos de INC | Reportar mau funcionamento no servigo de conectividade

Conectividade WO | Solicitar bloqueio / desbloqueio de contetdo na rede interna ou internet

INC | Reportar mau funcionamento no servigo de gerenciamento de estagdes de trabalho

Servigo de
Gerenciamento de WO | Solicitar criagao, configuragao ou remogéao de politicas de estagdes de trabalho
Equipamentos Estag?hes de i WO | Solicitar habilitagéo, configuragdo ou remogé&o de usudrio em estacgdes de trabalho
rabatho WO | Solicitar relatdrio do servigo de gerenciamento de estagdes de trabalho
Servigo de

Lo - - WO | Solicitar criagao de ETR virtual
Microinformatica

Monitoragéo e WO | Propor a criagéo de rotinas automatizadas para execugéo via console de monitoragéao

Controle INC | Reportar mau funcionamento no servigo de monitoragao e controle
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Solicitar ajuste de dependente no SRH

Solicitar envio e recebimento de dados via FTP

Solicitar extragao e carga de dados nos Sistemas SIAF| e SIGEF

Solicitar instalagao, configuragao ou atualizacao de Consoles de Gerenciamento e

Solicitar relatérios de monitoracédo

WO
WO
Servigo de WO
Monitoracao e
Controle wo Monitoramento
WO
WO

Solicitar suporte em fita da fitoteca

WO | Solicitar acompanhamento de Instalagéo ou Licenga de Software
Operac'ionalizagéo Acompanhamento | - WO | Solicitar Monitorag&o de Software ndo homologado
g:jr%r(\a/;gos © Padrbes WO | Solicitar configuragao em software de gerenciamento de gestao
WO | Solicitar criagéao, atualizagdo de Matriz ou Plano de Comunicagéao

Auditoria de INC | Reportar mau funcionamento no Servigo de Auditoria de Dados
Dados ) WO | Solicitar relatério de auditoria, desempenho ou normas
Balanceador - WO | Solicitar configuragdes em Balanceador
Filtro de Conteudo | - WO | Solicitar configuragdes em Filtro de conteudo
Firewall de WO | Solicitar analise em erro no Web Application Firewall - WAF
Aplicagéo ) WO | Solicitar configuracéo de politica no Web Application Firewall - WAF
ziiut;i,ngs © Firewall de Rede - WO | Solicitar configuragdes em Firewall
Usuarios Prevencao de - WO | Solicitar Prevengéo de Intrusées
Intrusdes
WO | Solicitar relatério sobre o quantitativo de conexdes aceitas/bloqueadas no Firewall
WO | Solicitar relatério com o TOP 10 — IP de origem aceitos/bloqueados (inbound) no Firewall
Relatérios de Solicitar relatério com o TOP 10 — IP de destinos aceitos/bloqueados (outbound) no
Seguranca WO | Eirewall
WO Solicitar relatério com o TOP 10 - Portas de origem aceitos/bloqueados (inbound) no

Firewall
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Solicitar relatério com o TOP 10 — Portas de destinos aceitos/bloqueados (outbound)
no Firewall

Solicitar relatério com o quantitativo de conexdes detectadas/bloqueadas por
assinaturas de IPS

Solicitar relatério com o quantitativo

WO | de assinaturas de IPS em modo de

detecgao/prevengéao no IPS/IDS

Solicitar relatério com o TOP 10 de assinaturas de IPS em modo de
deteccgao/prevengao no IPS/IDS

Solicitar relatério com o TOP 10 de origem em modo de detecgao/prevencéo no
IPS/IDS

WO | Solicitar relatério com o TOP 10 de destinos em modo de detecgao/prevengéao no IPS

woO

woO

(e

(e

WO | Solicitar relatério com o TOP 10 de paises em modo de detecgao/prevengéo no IPS/IDS

WO | Solicitar relatério com o Volume de trafego (inbound e outbound)

WO | Solicitar relatério com a quantidade de conexdes a sites bloqueados/aceitos

WO | Solicitar relatério com TOP 10 - Sites bloqueados/aceitos

WO | Solicitar relatério com TOP 10 — Acesso de usuarios a sites bloqueados/aceitos

WO | Solicitar relatério com TOP 10 — Usuarios de internet por volume de trafego

WO | Solicitar relatério com TOP 10 — Categorias de sites por volume de trafego

WO | Solicitar relatério com TOP 10 — Categorias de sites por conexdes bloqueadas/aceitos

WO | Solicitar relatério com TOP 10 — Extens&o de arquivos bloqueados/aceitos

WO | Solicitar relatério com TOP 10 — Volume de trafego bloqueado/aceite por IP de origem

WO | Solicitar relatério com o quantitativo de artefatos analisados

WO | Solicitar relatério com o quantitativo de artefatos analisados em cache

WO | Solicitar relatério com o quantitativo de artefatos analisados de trafego de rede

WO | Solicitar relatério com o quantitativo de artefatos analisados

WO | Solicitar relatério com o quantitativo de artefatos bloqueados

WO | Solicitar relatério com o quantitativo de artefatos bloqueados de trafego web

WO | Solicitar relatério com o TOP 10 — Artefatos bloqueados
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WO | Solicitar relatério com o TOP 10 — Artefatos ndo analisados

WO | Solicitar relatério com o TOP 10 - Tipos de artefatos analisados

WO | Solicitar relatério com o TOP 10 - Tipos de artefatos bloqueados

WO | Solicitar relatério com o TOP 10 - IP de origem de artefatos bloqueados

WO | Solicitar relatério com o TOP 10 - Pais de origem de artefatos bloqueados

WO | Solicitar relatério com o quantitativo de conexdes por aplicagao

WO | Solicitar relatério com o quantitativo de bloqueio por aplicagao

WO | Solicitar relatério com o quantitativo de bloqueio por assinatura

WO | Solicitar relatériocom o TOP 10 - Alertas na rede

WO | Solicitar relatério com o TOP 10 - Alertas por violagbes a regras de seguranga

WO | Solicitar relatério com o TOP 10 - Alertas por origem de geolocalizagao

WO | Solicitar relatério com o TOP 10 - Bloqueios por origem de geolocalizagéo

WO | Solicitar relatério com o TOP 10 - Alertas por IP de origem/destino

WO | Solicitar relatério com o TOP 10 - Bloqueios por IP de origem/destino

WO | Solicitar relatério com o quantitativo de eventos correlacionados

WO | Solicitar relatério com o quantitativo de regras de correlacionamento

WO | Solicitar relatério com o TOP 10 — Regras de correlacionamento

WO | Solicitar relatério com o TOP 10 - IP de destino de regras de correlacionamento

WO | Solicitar relatério com o TOP 10 — Regras de correlacionamento por pais de origem

WO | Solicitar relatério sobre o gerenciamento dos playbooks do XDR

INC | Reportar mau funcionamento no servigo de senhas e conta de usuarios _ 2°Nivel

Senha e Conta de WO | Solicitar ajuste na permissao de usuarios cadastrados

Usuario WO | Solicitar bloqueio de conta de usuério

WO | Solicitar configuragdo do primeiro logon de usuario na rede FNDE

WO | Solicitar configuragdoes em AntiSpam

Spam e Antivirus

WO | Solicitar configuragdes em Antivirus
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SharePoint Apoio ao. - WO | Solicitar criagéo ou alteragao de solugdo em SharePoint
SharePoint

; INC | Reportar mau funcionamento no servigo de aplicativos de escritério_2°Nivel
Aplicativos de Serylgq de . - ~ -
Escritério Apll(?ajclyos de WO | Solicitar aplicativos nao existentes no FNDE
Escritdrio WO | Solicitar instalagao, atualizagdo ou remogé&o de aplicativos homologados
Servigo de WO 10 - Solicitar deploy de aplicagéo ou sistema nos ambientes de Desenv., Homolog. ou
Desenvolvimento Sustentacgéo
Sistemas e de Sistemas WO |14 - Solicitar deploy de aplicagao ou sistema no ambiente de Produgéo
Aplicativos Servico de WO | 103 - Solicitar deploy de aplicag&o ou sistema
Sistemas Sustentacgéo de WO | Solicitar criagao, ativagdo ou desativacéo de link/contexto de aplicagéo web
Corporativos Sistemas

WO | Solicitar incluséo, configuragéo ou remogao de sistema em estatistica web

INC | Reportar mau funcionamento de Sistemas

Solugdes de

. L WO | Solicitar informagbes ou esclarecimento de duvidas
Apoio ao Negdcio

WO | Solicitar permisséo ou alteragao de acesso em sistemas

Administragao de

Certificados - WO | Solicitar configuragdes em Certificados Digitais
Digitais
Apoio em
Ferramentas de - WO | Solicitar configuragdes em ferramenta de monitoragao
monitoragao
Sistemas INC | Reportar mau funcionamento no servigo de Administragéo de Sistema Operacional
Operacionais INC | Reportar mau funcionamento no servigo de orchestrator
Servigo de WO | Solicitar acesso a usudrio de Servigo
Administragéo de . . - - i
. ¢ - WO | Solicitar atualizagdo em lista de servidores ou usuario Linux
Sistemas
Operacionais WO | Solicitar Configuragéo de conta no FTP

WO | Solicitar Configuragdo em DNS Interno

WO | Solicitar configuragbes em DNS
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ao IDM.

WO | Solicitar Criagdo de imagem de Sistema Operacional

WO | Solicitar Criagao/Geragao De Relatorios No System Center

WO | Solicitar homologagao de pacote Windows - Laboratdrio

WO | Solicitar instalagao ou configuracdo em software de gerenciamento

WO | Solicitar publicagédo no System Center

WO | Solicitar relatério de Sistemas Operacionais

WO | Solicitar Relatorio de Usuario (Criagao, Desativagao) no Active Directory AD
Servigo de Apoio - WO | Solicitar configuragdes no IDM
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ENCARTE 3 - CATEGORIA RESPONSABILIDADE E PERFIL

Para cada Categoria de Servigo sera definida:
e descrigao geral;
e regime de horario de atendimento;
e previsdo de trabalho;
e responsabilidades a serem realizadas (ndo exaustivas); e
e perfil profissional esperado.

Infraestrutura de TIC

Operacgéao de Infraestrutura de TIC

Categoria - 01. Gerenciamento de Operacgdes

Categoria — 02. Monitoramento das Operacdes

Categoria — 03. Armazenamento e Backup de Dados

Categoria — 04. Banco de Dados

Categoria — 05. Conectividade

Categoria — 06. Segurancga da Informagéao

Categoria — 07. Sustentacéo dos Sistemas Operacionais

Categoria — 08. Sustentacéo dos Servidores de Aplicagao

Categoria — 09. Sustentacéo dos Servicos Corporativos

Categoria — 10. Sustentacéo dos Servigos de Virtualizacao

Categoria — 11. Sustentacéo dos Servicos de Cloud

Categoria — 12. Sustentacéo dos Servicos de DevOps, Orquestracédo e Automacéao
Categoria — 13. Sustentacdo em Instalagées e Cabeamento

Categoria — 14. Operacionalizagao de Servigos e Padrées de ITSM

Categoria — 15. Planejamento e Controle

Categoria — 16. Servigos de Implementagao de Melhorias de Infraestrutura de TIC (Sob

Demanda)

Infraestrutura de TIC

Operacao de Infraestrutura de TIC

Refere-se a prestagdo de servigos técnicos que estdo relacionados a seguranga da informagéao, a
intercomunicacéo e a rede de comunicacéo de voz e dados, a banco de dados, a servidores de rede, a sistemas
operacionais, a sistemas de backup, arecursos de armazenamento de dados, a monitoramento e o gerenciamento
operacional, ou seja, abrange os servigos continuados para o monitoramento e a sustentagdo do ambiente
computacional, que podem ser subdivididos nas seguintes Categorias, conforme portaria SGD/MGIn°®1.070/2023:
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Responsabilidades Gerais

Compete a cada Categoria agir, de forma preventiva e proativa, no aprimoramento e melhoria continua do ambiente
de TIC, afim de manté-lo o mais estavel e seguro possivel e assim assumir as responsabilidades relativas conforme
itens a seguir:

1.
2.
3.

11.

12.
13.

14.
15.
16.

17.

18.

19.

20.

21.

22.

23.

24,

25.
26.

27.

Administrar, operar, configurar, executar tarefas e operacionalizar backup e restore.

Consolidar em manuais e scripts todos os servigos e solugdes adotadas, sejam eles novos ou ja implantados.
Elaborar e manter atualizada a documentagéo relacionada a todo o ambiente de infraestrutura de TIC da
Contratante.

Elaborar relatérios e graficos de disponibilidade, desempenho e tempo de resposta, propondo as medidas
corretivas necessarias ao ambiente de TIC da Contratante.

Manter base histérica de atividades relacionadas aos ambientes da infraestrutura de TIC da Contratante,
incluindo incidentes e problemas de seguranga da informacéo.

Planejar, implantar e manter as melhores praticas recomendadas pelos fabricantes, bem como as
atualizagdes de software para prevengao e corregado de falhas ou vulnerabilidades no ambiente de TIC da
Contratante.

Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares
que compoOe recursos e solugdes relacionadas ao ambiente de infraestrutura de TIC da Contratante.
Suportar as areas de produgédo e operagdo do ambiente de TIC da Contratante;

Suportar, sustentar, gerir, monitorar e manter os ativos de TIC relativos a infraestrutura de TIC da Contratante.
Definir, implantar e manter solugéo de diagndstico destinados a obtencédo de dados sobre desempenho e
capacidade relativos a ativos e servigos de seguranga da informagéao de TIC.

Elaborar relatérios técnicos indicando praticas a serem aplicadas em cada servigo para atender as normas
de segurancga da informacéao de TIC da Contratante.

Elaborar, implantar e implementar projetos e processos relativos ao ambiente de TIC da Contratante.
Planejar, implantar e manter as novas solugdes e aplicativos de TIC adquiridas no decorrer da execugéo deste
Contrato.

Realizar apoio técnico especializado referente a projetos e ambientes de infraestrutura da Contratante.
Realizar configuragoes, alteragoes e otimizagdes no ambiente de infraestrutura de TIC da Contratante.
Apoiar na elaboragédo e manutengéao de documentos normativos, politicas, planos e processos relacionados
a seguranca da informacgao de infraestrutura de TIC.

Investigar, realizar testes, identificar e mapear as vulnerabilidades nos ambientes de TIC da Contratante, a
fim de garantir maior segurancga e integridade dos dados conforme as praticas de seguranga da informagéao
de TIC da Contratante.

Manter as boas praticas do fabricante e de compliance das politicas de seguranga vigente no ambiente de
TIC da Contratante.

Realizar de forma proativa investigagcdo e revisdo nos ambientes da Contratante para identificar
vulnerabilidades em servidores, sistemas, servigos, aplicagdes, rede, dentre outros, a fim de garantir maior
segurancga e integridade dos dados.

Realizar testes de vulnerabilidades conforme as praticas de seguranga da informacgéo.

Realizar todas as atividades em estrita observancia a politica de segurancga da informacéao de TIC e demais
normas estipuladas pela Contratante.

Manter atualizada a base de conhecimentos técnicos, com vistas a assegurar a padronizagdo do
atendimento, a retengdo do conhecimento e a agilidade na execugéao dos servigos.

Participar ativamente, seja no apoio, investigacdo e tratamento de incidentes, problemas, requisicdes e
mudancgas relativos aos ambientes de TIC da Contratante.

Realizar monitoragéo e performance dos ambientes, com definicdo de procedimentos ou necessidades para
garantir a disponibilidade.

Registrar chamados para fornecedores das solugdes do ambiente de TIC da Contratante.

Registrar ocorréncias, solicitar e acompanhar fornecedores, caso necessario, mediante a abertura de
chamado técnico, relacionados ao ambiente de segurancga da informagao de TIC da Contratante.

Ser responsavel pela criagao, verificagdo, manutencgao e atualizagao dos scripts de solugdo de problemas
que serao disponibilizados para o servigo de atendimento ao usudrio e monitoramento.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



N2

28.

29.
30.

31.

32.
33.
34.
35.
36.

37.
38.

39.

40.

41.

42.

43.

44,

45.
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Subsidiar os gestores e fiscais do Contratante quanto a aquisigédo, funcionamento, melhoria e atualizagao
dos diversos servigos, ferramentas e processos incluindo DevOps e correspondentes, sistemas operacionais
e servidores de rede relacionados a todos os ativos, conjunto de ferramentas, softwares e hardwares que
compoe recursos e solugoes relativas ao ambiente de TIC da Contratante.
Sugerir melhorias de infraestrutura relacionadas a todo o ambiente de infraestrutura de TIC da Contratante.
Agir, de forma proativa, no aprimoramento e melhoria continua do ambiente de infraestrutura de TIC da
Contratante.
Elaborar e manter atualizados: pareceres, notas técnicas, requisicoes de mudangas, planos de testes,
topologia contendo todos os ativos e servigos, codigos e scripts especificos relativos a cada Ilha
Especializada, dentre outras documentagodes, conforme definido pela Contratante;
Elaborar relatérios de ocorréncias para todas as falhas de servigos conforme classificagdo, com informagoes
de causa e efeito, providéncias e corregdes aplicadas e recomendacgoes sobre as ligdes aprendidas.
Manter a disponibilidade da infraestrutura de TIC dentro dos niveis exigidos por SLA, incluindo as atividades
continuadas e rotineiras, através da monitoragao de performance dos ambientes.
Manter o ambiente atualizado, observando as orientagoes previstas no gerenciamento de mudangas.
Organizar e manter inventdrio atualizado dos ativos do ambiente de TIC da Contratante.
Apoiar as areas competentes nos projetos de desenvolvimento de sistemas e modelagem de dados de TIC da
Contratante.
Apoiar na elaboragéo e na definigdo de politica de seguranga da informagéo de TIC da Contratante.
Apoiar na elaboragéo, manutengcdo e melhoria continua de documentos normativos, politicas, planos e
processos de TIC da Contratante.
Apoiar na projecao relativa as necessidades futuras, baseando-se na utilizagéo atual de recursos de TIC da
Contratante.
Apoiar no planejamento e na realizagdo de palestras, workshops, treinamentos e campanhas de
disseminagao, divulgagdo e criagdo da cultura, suas ferramentas e processos no ambiente de TIC da
Contratante.
Apoiar, colaborar e suportar tecnicamente a todas as demais Ilhas e servigos deste Contrato, assim como as
outras areas de TIC da Contratante.
Atuar diretamente na fase de transicéo de servigo das operagdes de TIC da Contratante interagindo com os
processos e ferramentas de gestdo de servigcos e buscando meios de agilizar, padronizar e melhorar
continuamente as atividades de transigéo dos servigos.
Atuar na revisdo de arquitetura, topologia e solugdes dos ambientes de TIC da Contratante, no intuito de
manter as boas praticas e o aprimoramento perante as novas tecnologias do mercado.
Realizar o atendimento das demandas, considerando os prazos definidos por SLA, respeitando os
normativos, boas-praticas e politicas de seguranga da informacgéao de TIC da Contratante;
Promover a transigcdo do modelo de infraestrutura tradicional para um mais eficiente e autbnomo, com a
adocgéao de praticas de infraestrutura agil, associada a ferramentas de automacéao e orquestragao, visando a
padronizagao e conformidade dos ambientes, a redugcao de prazos de entregas, redugédo das atividades
manuais e rotineiras, a execugdo de mudangas com menores chances de erros, a recuperagao rapida de
falhas, a reducgéo de problemas de seguranga, o aumento da confiabilidade da geréncia de configuragdes,
dentre outros.
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Conhecimento

Conhecimento basico em redes, sistemas operacionais, seguranga, virtualizagdo ou
outra area de infraestrutura;
Conhecimento de boas praticas de governanga de TIC - ITIL/COBIT e Metodologias ageis.

Qualificagao

Responsabilidade e integridade;

Habilidade para buscar solugdes de problemas;

Proatividade, comprometimento e flexibilidade;

Capacidade de trabalhar em equipe com boa comunicagéo e bom relacionamento;
Possuir senso de urgéncia;

Agilidade na tomada de decisbes; e

Conhecimento basico da lingua inglesa.
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Horario/Disponibilidade Geral

Categorias Horario Dias Disponibilidade Regime
1 | Gerenciamento de Operagoes 08h as 18h Segunda a
Sexta
Presencial
2 | Monitoramento das Operagdes 24h Segur?da @
Domingo

3 | Armazenamento e Backup de Dados

4 | Banco de Dados

Os servigos devem

5 | Conectividade estar disponiveis
das Oh as
6 |s da Inf ~ 23h59min,
eguranca da Informacgéao 2AX7X365
obrigatoriamente
7 | Sustentagao dos Sistemas Operacionais parao
Monitoramento. I
Hibrido
8 | Sustentacédo dos Servidores de Aplicagdo | 07h as 20h Os demais, além
dajanela normal,
9 | Sustentag&o dos Servigos Corporativos Segunda a ppderao ser
Sexta acionados em
~ . caso de incidentes
Sustentacgéo dos Servigos de L.
10 . T a qualquer horario
Virtualizagao .
fora dajanela.
11 | Sustentagéo dos Servigos de Cloud
12 Sustentacao dos Servigos de DevOps,
Orquestragédo e Automacgao
Sustentacédo em Instalagdes, .
13 Cabeamento e Rede Elétrica Presencial
14 Operacionalizagao de Servigos e Padrbes
de ITSM
08h as 18h Os SerVi(}OS devem Hibrido
15 | Planejamento e Controle estar disponiveis
das 08h as 18h.
16 Servigos de Implementagéo de Melhorias Sob demanda, conforme definido em Ordem de Servigo
de Infraestrutura de TIC (Sob Demanda) especifica.
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Categoria-01. Gerenciamento de Operagoes

Abrange todos os servigos relativos ao Gerenciamento de Servigos de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pelo contratante, baseado

nas melhores praticas, utilizando ferramenta(s) especializada(s);

ii. Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TIC;

iii.  Adaptar os fluxos basicos de incidentes, requisigdo, mudangas, problemas e configuragdo, com o desenho
de formularios e criagao de regras e validagoes;

iv.  Criar e adaptar outros fluxos de trabalho, ancorados nos processos bdsicos de gerenciamento de servigos
de Tl, o que inclui desenho de formularios e criagao de regras e validagoes;

V. Discutir os requisitos dos fluxos de trabalho, para propor a sua adequagdo as boas praticas de
Gerenciamento de Servigos de Tl - GSTI;

Vi. Identificar melhorias nos processos basicos de gerenciamento de servigos de TIC sob a 6tica das melhores
praticas de GSTI preconizadas pelo ITIL;
vii.  Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugao dos processos;
viii. Difundir o conhecimento de melhores praticas para as equipes de TIC;

ix. Realizar as integragdes das ferramentas necessdrias para o correto funcionamento dos processos;
X. Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servigos de TIC;

Xi. Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores de niveis de
Servigo;
Xii. Elaborar relatérios gerenciais e técnicos quando solicitados;
Xiii. Realizar a interface de comunicagao entre as demais categorias de servigos e o contratante.
Descricao

Desempenha o papel de garantir que os sistemas de TIC operem de forma eficiente, confidvel e segura, esse
profissional desempenha um papel crucial na sustentacdo das operagdes diarias e no suporte aos objetivos
estratégicos. Desde o planejamento e implementagdo da infraestrutura até a manutengdo continua,
monitoramento de seguranga e resposta a incidentes, o gerente de operagoes de infraestrutura de TIC trabalha
incansavelmente nos bastidores para garantir que os sistemas de tecnologia sejam uma base sélida para o
sucesso organizacional.

Abrange uma série de responsabilidades e praticas de planejar, entregar, operar e controlar os servigos de
infraestrutura de TIC oferecidos pela organizagédo. Isso inclui desde a gestdo de incidentes, de seguranga ou
operacionais, onde lidera a resposta, coordenando as atividades para mitigar os impactos e restaurar os sistemas
o0 mais rapido possivel até a implementagcdo de mudangas e atualizagdes, sempre em busca de maneiras de
melhorar a eficiéncia e a eficacia, implementando novas tecnologias e processos que possam beneficiar a
organizagao, garantindo que a infraestrutura de TIC esteja em conformidade com regulamentos e padroes
relevantes, além de estabelecer e manter politicas de governanga de TIC.

Além disso, é encarregado de planejar e implementar a infraestrutura de TIC necesséaria para suportar as
operagodes da organizagéo. Isso inclui redes de computadores, servidores, sistemas de armazenamento de dados,
bem como o apoio na selegéo e aquisi¢cao de hardware e software adequados. Supervisiona a alocagao eficiente
dos recursos de infraestrutura, incluindo hardware, software e pessoal. Isso envolve garantir que os recursos
estejam disponiveis quando necessario e que sejam utilizados de forma otimizada para atender as necessidades
da organizagao.

Ainda, é responsavel pela manutengédo continua da infraestrutura de TIC, garantindo que todos os sistemas
estejam funcionando corretamente. Isso inclui o monitoramento proativo dos sistemas para identificar e resolver
problemas antes que eles afetem as operagdes. Conduzem a implementagao de medidas de seguranga para
proteger os sistemas contra ameagas cibernéticas, como hackers, malware e violagoes de dados. Isso pode incluir
a configuragao de firewalls, sistemas de detecgao de intruséo e politicas de segurancga de dados.

Responsabilidades

1. Acompanhar e coordenar a execugao contratual, suas atividades e o cumprimento dos niveis de servigo
estabelecidos.
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Coordenar a resposta a incidentes e outros eventos adversos.
Coordenar os processos de planejamento, execugao, testes, validagdo, homologagcao e publicagdo de
solugoes de infraestrutura de TIC.
Apoiar no gerenciamento e planejamento de toda a area de infraestrutura de TI.
Avaliar e recomendar novas tecnologias e solugdes para melhorar a infraestrutura de TIC.
Avaliar o desempenho dos profissionais alocados das Areas Especializadas.
Apoiar na implantagao/otimizagao e operacionalizagao das disciplinas de ITIL 4.
Colaborar com outras equipes, como de desenvolvimento de software e de suporte ao usuario, para garantir
aintegracao adequada dos sistemas.
Realizar a interface de comunicacéo entre as demais Areas Especializadas e a Contratante.
Elaborar relatérios detalhados das funcionalidades necessarias de ativos de infraestrutura de Tl.
Elaborar relatdrios gerenciais e técnicos quando solicitados.
Elaborar, manter e atualizar os relatérios de acompanhamento dos processos e indicadores de niveis de
servigo.
Gerenciar as atividades de infraestrutura de TIC, incluindo a elaboragdo de projetos e redesenho de
processos.
Gerenciar e coordenar a atuagao dos profissionais alocados na execugao dos servigos de infraestrutura de
TIC, incluindo a implantagdo e manutengéao da escala de trabalho.
Gerenciar licencgas de software e garantir conformidade com os requisitos de licenciamento.
Realizar todas as atividades inerentes a Geréncia de Suporte Técnico de TIC.
Supervisionar o atendimento das equipes técnicas designadas.
Suportar, gerir, monitorar, melhorar e manter os ativos de TIC.
Identificar e documentar problemas, além de propor e implementar solugdes tecnoldgicas.
Identificar melhorias nos processos béasicos de gerenciamento de servigos de TIC.
Implantar e manter os processos de Gerenciamento de Servigos de TIC definidos pela Contratante.
Manter-se atualizado sobre as tendéncias e desenvolvimentos em tecnologia de infraestrutura de TIC.
Monitorar e garantir a conformidade com politicas de governanca de Tl e regulamentos de segurancga.
Orientar equipes técnicas em situagoes criticas das operagoes de infraestrutura de TIC.
Planejar e coordenar aimplantagcao de novos sistemas e tecnologias.
Planejar, controlar e gerenciar as agoes das equipes técnicas de operagdes de infraestrutura de TIC.
Disseminar e garantir as determinagdes da Contratante.
Conceder sugestoes e auxiliar na construgdo e manutengao continua de scripts de atendimento e base de
conhecimento.
Conceder suporte técnico avangado para resolver problemas complexos de infraestrutura de TIC.
Conceder todas as informagdes necessarias e solicitadas para o gerenciamento dos contratos de
fornecedores de servigos de TIC afim de garantir o cumprimento dos acordos de nivel de servigo (SLAs).
Participar de reunides e comités relacionados a estratégia de TIC e planejamento de negdcios sempre que
solicitado.
Participar na avaliacdo e mitigagao dos riscos de segurancga na infraestrutura de TIC sempre que solicitado.
Preparar relatérios e apresentagdes sobre o desempenho da infraestrutura de TIC para a alta administragao.
Prestar apoio a tomada de decisdo da Contratante em relagdo a solugdes de suporte ao usuario.
Priorizar o atendimento dos incidentes criticos e demandas urgentes.
Realizar anélises de custo-beneficio para avaliar investimentos em infraestrutura de TIC sempre que
solicitado.
Realizar apoio técnico quando necessario.
Realizar auditorias de seguranga e conformidade no parque tecnolégico de TIC para garantir a aderéncia a
padrdes e regulamentagdes relevantes.
Realizar integragdes das ferramentas necessarias para o correto funcionamento dos processos.
Utilizar indicadores chave de desempenho para apoiar a evolugado dos processos.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a)

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagéao (nivel de
escolaridade);
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b)  Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d)  Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional

Gerente de Operagodes de Infraestrutura de TIC.

Formacao

Todos osintegrantes desta Categoria de Servico devem ter formagéo de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagéo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:

e 8 (oito) anos na gestdo ou coordenagdo de equipes de infraestrutura de TIC, incluindo a
utilizagao de processos de gerenciamento de projetos e ainda, capacidade e habilidades
interpessoais para gestdo de pessoas em ambiente critico.

e 5 (cinco) anos em gerenciamento de servigos de Tl, acompanhando metas, niveis de
servigos, interface entre os processos e operagoes, elaboragéo e execugao de planos de
melhoria visando a automacgao de processos.

Certificacao

Cada profissional da equipe deve obrigatoriamente cobrir os requisitos de certificagao:

e  Oficial ITIL (Information Technology Infrastructure Library) 4 Specialist ou superior: A ITIL
oferece uma série de certificagdes que cobrem os principios e praticas do Gerenciamento
de Servigos de TI.

° ISO/IEC 27002:2022 Foundation: compreensédo dos conceitos e valor da seguranga da
informacgéo, bem como as ameacas e riscos.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 02. Monitoramento das Operagoes

Abrange todos os servigos relativos ao Monitoramento de Servigos de Infraestrutura e Aplicagoes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i. Realizar o monitoramento dos sistemas, aplicagdes, servigos e infraestrutura de TIC do contratante através
de ferramenta (as) especializada (as);
ii. Executar o plano de comunicagéo realizando os acionamentos dos responsaveis pela resolugdo dos
incidentes, bem como manter informadas as partes interessadas;
iii.  Operar, administrar e manter o conjunto de ferramentas e softwares que compbe a solugdo de
monitoramento de TIC do contratante;
iv. Realizar configuragoes, alteragoes e otimizagdes na solugdo de monitoramento de TIC do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
vi.  Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de toda a solugéo.

Descricao

Desempenha o papel de garantir o funcionamento eficiente e continuo dos sistemas e servigos através do
supervisionamento e do gerenciamento da infraestrutura de TIC, monitorando o desempenho, a disponibilidade e
aintegridade, detectando problemas potenciais e tomando medidas proativas para evitar interrupgées no fluxo de
informacgodes e servigos.

Abrange uma ampla gama de elementos, incluindo servidores, redes, bancos de dados, aplicativos, dispositivos
de armazenamento e outros componentes essenciais de TI.

Realizar o monitoramento por meio de dashboards, alertas automatizados, eventos e analises em tempo real,
incluindo logs, acompanham indicadores-chave de desempenho (KPIs), permitindo a identificagado de padrdes,
tendéncias e anomalias que possam indicar possiveis falhas ou gargalos na infraestrutura de TIC com o intuito de
gerar agOes corretivas imediatas.

Além disso, configurar alertas e notificagdes para eventos criticos, garantindo uma resposta rapida a incidentes
que possam afetar a disponibilidade ou a seguranga dos sistemas.

Responsabilidades

1. Monitorar eventos e ameacas de seguranca de rede, detectar e registrar incidentes, executar rotinas
operacionais e relatar alteragado de status, desempenho e falhas de disponibilidade dos componentes
tecnoldgicos da infraestrutura de TIC;

2. Acionar especialistas de plantdo para o tratamento de incidentes e problemas identificados, de acordo com
a matriz de responsabilidade e o plano de comunicagéao;

3. Monitorar toda a Infraestrutura fisica de TIC, incluindo sala cofre, sistemas de sinalizagéo e alerta, sistema
de controle de acesso fisico e légico, seguranga de rede, rede de dados, cabeamento, entre outros;

4. Promover rotinas de inspecgoes e vistorias nos componentes criticos da infraestrutura de TIC para identificar
anormalidades e prestar o tratamento imediato, de acordo os procedimentos definidos;

5. Gerenciar console, manipulagao de eventos, agendamento de rotinas, acompanhamento dos procedimentos
necessarios de backup e restore;

6. Executar scripts de resolugao disponibilizados e homologados pelas equipes de especialistas como tentativa
de solugéo de incidentes e indisponibilidades antes do acionamento dos especialistas;

7. Manutenir a infraestrutura fisica de TIC através de agOes proativas, corretivas e preventivas;

Acionar o fabricante ou provedor de servigo da solugdo em garantia ou suporte técnico em caso de falha;

9.  Gerenciar e suportar as redes de comunicagao de dados do FNDE, tanto a rede local quanto a rede semfio e,
também, as interconexdes de redes, dentre outras que sejam implementadas;

10. Monitorar de forma proativa, no minimo, a disponibilidade, performance, balanceamento de carga,
vulnerabilidade, seguranga de redes do FNDE;

11. Realizar junto com a equipe de seguranga, no minimo, as agdes de prevengao, detecgao, resposta e
recuperagao da incidentes de rede.

12. Elaborar relatérios de ocorréncias para todas as falhas de servigos conforme classificagao;
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Elaborar relatérios e graficos de disponibilidade, desempenho e tempo de resposta dos sistemas, servigos e
equipamentos monitorados;
Gerar relatérios e/ou documentos técnicos dos servigos suportados pelo monitoramento;
Monitorar as rotinas de cdpias de seguranga (snapshot, replicagdo e backup) e as rotinas de restauragao de
dados conduzindo, em casos de falhas, os procedimentos definidos e caso necessario acionando os
especialistas;
Manter base histérica de monitoramento dos componentes tecnolégicos da infraestrutura de TIC;
Monitorar em eventos de indisponibilidade de servigcos do parque tecnoldgico (estagdo de trabalho e
periféricos — desktops, notebooks e multifuncionais)
Operar, manter, administrar, customizar, otimizar e propor melhorias no conjunto de ferramentas e softwares
que compde a solugado de monitoramento da Infraestrutura de TIC;
Participar do plano de comunicacgéo de incidentes de seguranga e da Infraestrutura de TIC;
Atualizagdo e manutencéao de firmwares de hardwares de servidores de rede.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experi€ncia exigidos.

Perfil Profissional

Profissional | Analista de Monitoramento das Operagdes de Infraestrutura de TIC.

Formacéo

Todos os integrantes desta Categoria de Servigo devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagao, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagdo, mestrado ou doutorado na darea de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagédo, com carga hordria minima de 360h comprovado
mediante diploma e certificado).

Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:

e 3 (trés) anos em monitoramento de infraestrutura, construgao de painéis (dashboards) de

Experiéncia monitoramento com métricas e indicadores em forma de graficos, sistemas e servigos de
Profissional TIC ou tratamento de incidentes de TIC.

e 3 (trés) anos em instalagdo, configuragdo, administracdo e suporte de solugédo de
monitoramento NAGIOS, ZABBIX, Microsoft System Center, BMC.

Certificagao

Cada profissional da equipe deve, no minimo, 1 (um) requisito de certificagdo ou capacitagao:

e Oficial ITIL (Information Technology Infrastructure Library) 4 Foundation ou superior: A
ITIL oferece uma série de certificagbes que cobrem os principios e praticas do
Gerenciamento de Servigos de TI, incluindo ITIL Foundation, ITIL Practitioner, ITIL
Intermediate (varios médulos) e ITIL Expert.

e Capacitagao com conteudo equivalente a certificagao Oficial ITIL (Information Technology
Infrastructure Library) 4 Foundation ou superior com carga horaria minima de 24h.

Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de certificagéo
profissional:
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Zabbix Certified Specialist: conceitos e da estrutura do Zabbix, permitindo que possam
utilizar o Zabbix de forma eficiente e que possam fornecer suporte a outros usuarios.
CompTIA Network+: valida as principais habilidades necessérias para estabelecer,
manter, solucionar problemas e proteger redes em qualquer ambiente, preparando vocé
para uma carreira gratificante em redes e seguranga cibernética

LPI Linux Essentials: Ter uma compreensdo da industria fonte do Linux e aberto e
conhecimento dos mais populares aplicativos de codigo aberto; compreender os
principais componentes do sistema operacional Linux, e t€m a competéncia técnica para
trabalhar na linha de comando Linux e ter uma compreensao bésica de temas de
segurancga e administragéo relacionadas, tais como gestdo de usuario/ grupo, trabalhando
na linha de comando e permissées.

LPI Linux (LPIC-2): validara a capacidade do candidato de administrar redes mistas de
pequeno a médio porte.

Red Hat Certified System Administrator (RHCSA): A certificacdo RHCSA valida as
habilidades essenciais necessarias para administrar sistemas Linux em uma variedade de
ambientes. Os topicos abordados incluem gerenciamento de sistema, configuragdo de
rede, administragdo de armazenamento e configuragéo de seguranca.

Microsoft 365 Certified: Endpoint Administrator Associate (MD-102): planeje e execute
uma estratégia de implantagao de ponto de extremidade, usando elementos essenciais de
gerenciamento moderno, abordagens de cogerenciamento e integragcdo com o Microsoft
Intune.

Microsoft Certified: Security Operations Analyst Associate (SC-200): investigar, mitigar
e buscar ameacgas usando o Microsoft Sentinel, o Microsoft Defender para Nuvem e o
Microsoft 365 Defender.

Microsoft 365 Certified: Fundamentals (MS-900) - Demonstre a compreensao do
Microsoft 365 para fornecer aplicativos de produtividade lideres do setor, juntamente com
servigos de nuvem inteligentes e seguranga de classe mundial.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 03. Armazenamento e Backup de Dados

Abrange todos os servigos relativos ao Armazenamento e Backup de Dados de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe o ambiente de backup e armazenamento do contratante;
ii. Executar, manter, atualizar, implantar e apoiar na criagéo das politicas de backup do contratante;
iii.  Tratar incidentes, problemas, requisicbes e mudancgas relacionados ao ambiente de backup e
armazenamento do contratante;
iv. Realizar configuracdes, alteragdes e otimizacbes no ambiente de backup e armazenamento do

contratante;
V. Realizar testes de restore com definigao de frequéncia, a critério do contratante;
Vi. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
vii.  Acompanhar fornecedores caso necessario;
viii. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descrigcéo

Desempenha o papel na garantia da integridade, disponibilidade e seguranga das informagdes armazenadas em
sistemas digitais.

Atuara em Nivel 3, em uma central de atendimento ou associado ao centro de dados, além de prestar servigos de
gerenciamento fisico e logico de equipamentos, servidores, Storages e outros equipamentos do centro de dados
ou no ambiente virtualizado.

Atuara, também, no gerenciamento de backups, configuragdo de procedimentos de recuperagao de desastres
computacionais, gerenciamento de recursos computacionais avangados (a exemplo de servidores de arquivos, de
impressao, de comunicagao institucional) que demandam alocagéo, configuragéo ou instalagao de softwares ou
construcao e execugao de scripts para o controle, monitoramento e gerenciamento destes recursos.

Sera responsavel pelas demandas encaminhadas pelo Nivel 2, da Central de Servigos de TIC, e por servigos de
gerenciamento fisico e légico de equipamentos do centro de dados ou no ambiente virtualizado relacionados a
citada Area.

Além de gerenciamento de ambiente virtual, maquinas virtuais, hypervisors, hiperconvergéncia (hyper-converged
infrastructure), application virtualization e recursos de nuvens privada, publica e hibrida.

Abrange:

. O Planejamento e Implementagdo de Solugbes de Armazenamento, considerando fatores como
capacidade, desempenho, escalabilidade e custo;

. O Gerenciamento de Sistemas de Armazenamento, como arrays de armazenamento, sistemas de
arquivos distribuidos e armazenamento em nuvem, monitorando o desempenho, otimizando a
utilizagdo de recursos e realizando ajustes conforme necessario;

. A Configuragédo e Manutengao de Backups e Restores, garantindo a recuperagéao rapida e eficiente em
caso de falha, erro humano, ataque cibernético ou desastre natural. Isso pode incluir a definicao de
politicas de backup, a programacgéao de rotinas de backup/restore e a verificagdo da integridade dos
backups/restores;

° O Monitoramento e Resolugao de Problemas, buscando, investigando e diagnosticando problemas e
anomalias, implementando solugdes de curto e longo prazo e documentando as resolugdes para
referéncia futura;

° A Segurancga de Dados, implementando medidas de criptografia, controle de acesso e prevengao contra
perda ou roubo de dados;

° A Colaboragdo com outras Equipes, como a equipe de rede, equipe de seguranga da informagéao e
equipe de operagoes, para garantir a integragao e o funcionamento dos sistemas de armazenamento e
backup com outros componentes de infraestrutura de TIC;

. A Atualizagao Tecnolégica e Aprendizado Continuo.
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Responsabilidades

1. Suportar, sustentar, gerir, monitorar e manter os ativos de TIC relativos ao ambiente de backup e
armazenamento;

2. Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares
que compOe recursos e solugdes relacionadas ao ambiente de backup e armazenamento;

3. Executar, manter, atualizar, implantar e apoiar na criagao das politicas de backup;

4, Executar, manter, atualizar, implantar, aderir e apoiar nas politicas de backup da Contratante;

5. Manter, implantar e apoiar o gerenciamento de armazenamento local, on-premise ou em nuvem;

6. Realizar testes de restore com a definigdo de frequéncia, a critério da Contratante;

7. Monitorar se as rotinas de cdpias de seguranga (snapshot, replicagédo e backup) e os testes de restauragao
estao sendo fielmente executadas, e em casos de falhas, proceder com as corregdes;

8.  Zelar pelo plano de continuidade: backup, restore, integridade de backup e disaster recovery (DR);

9. Implantar/modificar/desativar novos backups/clientes e Storages;

10. |Instalar e configurar recursos de armazenamento e/ou backup, incluindo as definicbes de alta

disponibilidade.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Armazenamento e Backup de Dados de Infraestrutura de TIC.

Todos osintegrantes desta Categoria de Servico devem ter formagao de nivel superior completo
(bacharelado, licenciatura ou tecndlogo) em Tecnologia da Informagédo, em Engenharia da
Computagao ou Ciéncia da computagdo, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-

Formacgao - ., . ~
¢ graduagcdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagédo, com carga hordria minima de 360h comprovado
mediante diploma e certificado).
Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:
e 6 (seis)anos de experiéncia em atividades inerentes a Backup (implantagéao, configuragao,
administragao e criagao de politicas);
Experiéncia

Profissional | e 6 (seis) anos de experiéncia em atividades inerentes a Armazenamento (Storages);

e 3 (trés) anos de experiéncia em maquinas virtuais, hypervisors, hiperconvergéncia (hyper-
converged infrastructure), application virtualization e recursos de nuvens privada, publica
e hibrida.

Certificagao

Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de experiéncia
profissional:

e Certified Storage Professional (SCSP - SNIA) ou certificagdo especifica, nivel de
administragao, de solugao de protecgao de dados (backup) utilizada no ambiente de TIC da
Contratante;

13

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo


https://www.snia.org.br/s10-210---management--administration.html

@ N Fr—] d e ‘ Diretoria de Tecnologia e Inovacao - DIRTI

Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |
Instrugdo Normativa SGD/ME n°® 94/2022

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.

Certified Storage Engineer (SCSE - SNIA) ou certificagdo especifica, nivel de
administragao, de solugao de armazenamento (storage) utilizada no ambiente de TIC da
Contratante;

Linux Professional Institute Certification (LPIC-1) ou superior ou equivalente.

Microsoft Certified: Windows Server Hybrid Administrator Associate (AZ-800) -
Responsavel por configurar e gerenciar cargas de trabalho de plataformas do Windows
Server no local, hibridas e de infraestrutura como servigo (/aaS). Como administrador
hibrido do Windows Server, tem a tarefa de: Integrar ambientes do Windows Server aos
servicos do Azure e gerenciar o Windows Server em redes locais. Gerencia e mantém
cargas de trabalho de /aaS do Windows Server no Azure, bem como migra e implanta
cargas de trabalho no Azure.

Microsoft Certified: Configuring Windows Server Hybrid Advanced Services (AZ-801) -
Configurando os Servigos avangados hibridos do Windows Server.

Microsoft 365 Certified: Administrator Expert (MS-102) - Implanta e gerencia o Microsoft
365 e executa a implementagéo e a administragdo de ambientes hibridos e de nuvem no
nivel do locatario do Microsoft 365. Funciona como o hub de integragdo para todas as
cargas de trabalho do Microsoft 365, Coordena varias cargas de trabalho do Microsoft 365,
trabalha com arquitetos e outros administradores responsaveis por cargas de trabalho,
infraestrutura, identidade, seguranga, conformidade, pontos de extremidade e aplicativos.
Experiéncia pratica com todas as cargas de trabalho do Microsoft 365 e do Microsoft Enter
ID.
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Categoria - 04. Banco de Dados
Abrange todos os servigos relativos a Sustentagédo de Banco de Dados de Infraestrutura e Aplicagoes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e
hardwares que compdem recursos e solugdes relacionadas a bancos de dados do contratante;
ii. Tratar incidentes, problemas, requisicdes e mudancgas relacionados ao ambiente de banco de dados do

contratante;
iii. Realizar configuragoes, alteragoes e otimizagdes no ambiente de banco de dados do contratante;
iv. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
V. Acompanhar fornecedores caso necessario;
Vi. Registrar chamados para fornecedores das solugoes;
Vii. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descricao

Desempenha o papel de gerenciar e organizar as informacgdes vitais para o funcionamento de uma organizagéo.
Em um mundo cada vez mais digitalizado, onde a quantidade de dados gerados e armazenados cresce
exponencialmente, o papel dos bancos de dados torna-se ainda mais crucial. Esses sistemas sao o coragao de
muitas operagdes, armazenando e facilitando o acesso a dados estruturados e nao estruturados que séao
essenciais para diversas atividades comerciais e processos de tomada de decisdo.

Abrange uma ampla gama de elementos, incluindo tarefas, desde o design e implementacao de bancos de dados
até a otimizagdo de consultas e a garantia da seguranga e integridade dos dados, com uma variedade de
tecnologias e plataformas de banco de dados, como SQL Server, Postgre, Oracle, MySQL, MongoDB, entre outras.

Por meio de analises de dados sdo extraidos insights valiosos e informagdes significativas a partir dos dados
brutos. Isso envolve o uso de técnicas estatisticas, algoritmos de aprendizado de maquina e ferramentas de
visualizagéo de dados para identificar padroes, tendéncias e correlagdes que através de relatérios fornecem uma
sintese estruturada e detalhada das informagdes coletadas e analisadas, apresentando resultados, conclusdes e
recomendacgdes que podem orientar as decisdes estratégicas da organizagao.

Além disso, garantia do cumprimento de regulamentos de privacidade de dados, como a LGPD (Lei Geral de
Protegcdo de Dados) no Brasil, assegurando que as informagdes dos usudrios sejam tratadas de forma ética e
segura.

Responsabilidades

1. Realizar a administragao, tunning, auditoria e reestruturagdo dos sistemas de gerenciamento de banco de
dados em funcionamento na Contratante;

2.  Administrar servidores de banco de dados e objetos de dados (criagao, alteragdo e manutengao de tabelas,
views, stored procedures, triggers, functions etc.);

3. Realizar configuragoes, alteragdes e otimizagdes no ambiente de banco de dados da Contratante;

Mapear e tratar as vulnerabilidades nas instancias/servidores de banco de dados;

5.  Administrar os sistemas de backup e recuperagcado de bancos de dados e executar rotinas de cépias de
seguranga (snapshot, replicagéo e backup) e as rotinas de restauragado de dados conduzindo, em casos de
falhas, os procedimentos de saneamento;

6.  Gerenciar usuarios, roles e profiles;

7.  Aplicar e monitorar os requisitos de seguranga nos bancos de dados;

8. Monitorar e corrigir o desempenho, a capacidade e a disponibilidade dos SGBDs.

>

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéao (nivel de
escolaridade);
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b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;
c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;
d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Banco de Dados de Infraestrutura de TIC.

Todos os integrantes desta Categoria de Servigco devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecndlogo) em Tecnologia da Informagédo, em Engenharia da
Computagéao ou Ciéncia da computagao, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduacgao, mestrado ou doutorado na area de Banco de Dados, em curso reconhecido pelo
Ministério da Educagédo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Formacao

Cada profissional da equipe deve obrigatoriamente cobrir o requisito de experiéncia
profissional:

e 8 (oito) anos na administragcao de banco de dados.

e 5 (cinco) anos em performance e tuning nos diversos SGBDs em plataformas livres e no
BR/Search; elaborar e manter scripts (Linguagem de Programacgéao nativa do SGBD, Shell
scripts) para carga de dados nos diversos SGBDs em plataformas livres e no BR/Search;
melhorias (Desempenho e seguranga) de Scripts (Linguagem de Programacéao nativa do
SGBD, Shell scripts) para carga de dados nos diversos SGBDs em plataformas livres e no
BR/Search; administragao e suporte de ferramenta ETL; migragao de banco de dados entre
sistemas gerenciadores de bancos de dados distintos (Oracle, MSSQL Server, PostgreSQL
e MySQL; configuragdo, gestdo e analise do log de transagdes dos sistemas de
gerenciamento de banco de dados; definicdo e implementagéao de planos de manutengéao
periddicos em bases de dados.

Experiéncia e 3 (trés) anos em ferramenta de gerenciamento de backups e restauragado de databases:
Profissional Oracle 11g, PostgreSQL e SQL Server 2012 ou superior.

Oracle
Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisitos de experiéncia
profissional:

e 5(cinco) anos na geréncia, administragéo e suporte de banco de dados SGBD Oracle.

e 5 (cinco) anos em administragdo de bancos de dados Oracle Enterprise com
implementacao de RAC (Real Application Clusters).

e 5 (cinco) anos em instalagéo, configuragao, administragao e suporte de banco de dados
Oracle hospedado em hardware Oracle Exadata Database Machine x6 ou superior.

e 3 (trés) anos em ferramenta de gerenciamento de backups e restauragao de databases:
Oracle 11g ou superior.

Oracle
Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de certificagéo:

Certificacdo | ¢ Oracle Certified Professional (OCP): Oracle 12c ou superior - Database Administrator
Certified Professional - é o carro-chefe do nosso programa. Esse nivel mede habilidades
mais profundas e avangadas. Tornar-se um OCP prova suas habilidades e seus amplos
conhecimentos em uma &area especifica das tecnologias Oracle, com 2 a 3 anos de
experiéncia.
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e  Oracle Certified Master (OCM): Oracle 12c ou superior - Database Administrator Certified
Master - conseguiu provar que é capaz de aplicar suas habilidades e seus conhecimentos
na solugéo de problemas em um ambiente de avaliagao pratica que simula cenarios reais;

e  Oracle Certified Expert (OCE): Oracle Exadata X5 Administrator - Database Administrator
Certified Expert - desenvolve habilidades comprovadas pelo Associado (OCA) ou
Profissional certificado da Oracle (OCP);

e Oracle VM 3.0 for x86 Certified Implementation Specialist: implementacao de solugoes
baseadas em tecnologias Oracle VM. A certificagao abrange habilidades como: Instalagao
de componentes OVM 3.0 Server e OVM 3.0 Manager, Descoberta de servidores OVM,
Configuragao de repositério de rede e armazenamento, Criagdo de pools de servidores,
Gerenciamento de modelos e VMs convidadas, Demonstragao de recursos de automagao
de servigos OVM 3.0, como DRS, DPM e reinicializagao automatica de HA de VM convidada.

A lista de certificag6es dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.

Conhecime
nto

Oracle
e Oracle Database 11g (ou superior): Performance Tuning;
e Oracle Certified Expert, Oracle Real Application Clusters 11g (ou superior) and Grid
Infrastructure Administrator;
° Oracle Database: SQL Certified Expert;
e  Curso Oficial Exadata Database Machine: 12c Administration Workshop.

SQL Server e PostgreSQL
Cada profissional da equipe deve cobrir, no minimo, 1 (um) requisito de experiéncia
profissional:

e |nstalagao, configuracdo, administragdo e suporte de sistema gerenciador de banco de
dados:

(] PostgreSQL 8.3 ou superior;
e  ouMSSQL Server 2012 ou Superior;
e  ouMySQL 5.5 ou Superior.

e Ferramenta de gerenciamento de backups e restauragao de databases: PostgreSQL e SQL
Server 2012 ou superior.
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Categoria - 05. Conectividade

Abrange todos os servigos relativos a Conectividade e Comunicagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe o ambiente de conectividade e comunicagao do contratante;
ii. Tratar incidentes, problemas, requisicdes e mudangas relacionados ao ambiente de conectividade e
comunicagao do contratante;
iii. Realizar configuragoes, alteragdes e otimizagdes no ambiente de conectividade e comunicagédo do

contratante;
iv. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
V. Acompanhar fornecedores caso necessario;
Vi. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descricao

Desempenha o papel na interligagdo e comunicagéo eficiente de sistemas, dispositivos e usuarios em ambientes
digitais.

Abrange uma ampla gama de elementos, dos quais protocolos e dispositivos que permitem a transmissao segura
e rapida de informagdes, incluindo redes de computadores, internet, redes sem fio, sistemas de comunicagéao
unificada e muito mais.

Por meio de conexdes confidveis e estaveis é fundamental para garantir o funcionamento eficiente de aplicativos,
servigos e processos digitais em todas as esferas da vida moderna.

Assim, envolve a implementagdo e gerenciamento de dashboards, ferramentas que fornecem uma viséo
abrangente do estado da conectividade em tempo real, exibindo informagdes sobre a salide e o desempenho das
redes e gerando alertas automaticos em caso de problemas ou falhas, garantindo uma resposta rapida e eficaz a
incidentes.

Utiliza anélises avangadas para monitorar eventos e identificar tendéncias significativas que possam impactar a
infraestrutura de TIC, fornecendo insights valiosos sobre padrdes de trafego, comportamento de usuérios e
potenciais pontos de falha, permitindo que os profissionais de TIC tomem medidas proativas para otimizar a
conectividade e melhorar a experiéncia do usuario.

Além disso, geram relatérios detalhados sobre o desempenho da conectividade, destacando métricas-chave,
tendéncias histéricas e recomendagdes para melhorias, fornecendo uma visdo holistica do ambiente de rede,
ajudando as organizagdes a tomar decisdes informadas sobre investimentos em infraestrutura, atualizagdes de
sistemas e outras iniciativas relacionadas a conectividade.

Responsabilidades

1. Administrar e configurar a rede de dados Local Area Networks ou Rede Local (LAN), Metropolitan Area
Network, ou Rede Metropolitana (MAN), Wide Area Network, ou Rede de Longa Distancia (WAN) e Wireless
Local Area Network ou Rede Local Sem Fios (WLAN) seguindo as praticas de seguranga, conforme a
determinagéao da Contratante;

2. Diagnosticar, analisar e resolver, de modo proativo, possiveis problemas de sistemas, servigos, pontos de
rede corporativa relacionadas a redes e conectividade;

3. Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o
monitoramento continuo da rede de dados;

4. Manter os desenhos das topologias das redes LAN, MAN, WAN e WLAN atualizados e completos;

5.  Aplicagao proativa de arquivos de atualizagdo necessarios para atualizagao de software e corregao de falhas
e vulnerabilidades nos equipamentos da rede;

6. Analisaraviabilidade e o impacto da instalagao de novas solugdes para as redes LAN, MAN, WAN e WLAN da
Contratante;

7. Analisar eventos, atender solicitagdes, resolver incidentes e problemas, realizar mudangas e analisar e
resolver eventos em servigos e ativos relacionados com as redes LAN, MAN, WAN e WLAN;
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Administrar e gerenciar roteadores, controladoras, switches de rede LAN, MAN, WAN e WLAN;
Gerenciar arquivos de configuragao de sistema operacional;
Instalar, configurar e gerenciar redes sem fio/wi-fi;
Instalar, substituir e remanejar ativos de rede;
Definir ferramentas de diagndstico e certificagdo destinados a obtencao de dados sobre desempenho e
capacidade da rede;
Prestar suporte e andlise técnica na implantagao de novos protocolos de redes de dados, imagem e voz;
Acompanhar a instalagéo, alteragédo e cancelamento de links WAN
Avaliar o dimensionamento dos links de dados e sugerir melhoria da relagdo custo/beneficio e/ou acréscimo
de banda (Internet, Intranet, rede privada etc.);
Administrar e gerenciar solugdes de aceleragéo e balanceamento de trafego.
Testar, avaliar e homologar solugdes relacionadas a links de dados e roteamento.
Solucionar conflitos de enderegamentos IP's em redes convergentes.
Administrar e gerenciar as Redes Locais (certificacdo de pontos, plano de enderecamento, gerenciamento de
VLAN);
Reconfigurar e mudar o roteamento de trafego para melhorar a taxa de transferéncia (throughput) ou promover
balanceamento de carga;
Definicao de regras para o balanceamento e roteamento dindmico;
Implementar e gerenciar pardametros relacionados a conexédo e acesso remotos, como dial-in, dial-back e
VPN;
Suportar, implementar e acompanhar servigos de Voice Over Internet Protocol (VolP) e sistemas de Remote
Monitoring (RMON);
Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo perfeito funcionamento
de seus componentes;
Monitorar e avaliar o desempenho da rede corporativa, acompanhando o fluxo operacional em cada
segmento;
Realizar monitoramento e auditoria no ambiente de rede;
Elaborar, organizar e manter o acervo de publicagdes, documental técnico e software sobre implantagao e
gerenciamento de redes corporativas;
Dar suporte técnico a Contratante nos casos de projetos de implantagdo das redes locais e de longa
distancia;
Executar, manter, atualizar, implantar e apoiar na elaboragdo e na definicdo das politicas de redes e
conectividade;
Realizar configuragoes, alteragdes e otimizagdes no ambiente de redes e conectividade da Contratante;
Suportar as areas de produgéo e operagao;
Manter as boas praticas do fabricante e de compliance das politicas de seguranga vigente;
Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe a camada de sustentacgao de servigos e de aplicagdes da Contratante;
Atuar em ferramentas de redes e conectividade (Zabbix, CACTI, Syslog, TACACS Plus, IPPLAN, ExtremeCloud
1Q, ExtremeCloud IQ - Site Engine, ExtremeControl, outros);

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

I Profissional I Analista de Redes e Conectividade de Dados de Infraestrutura de TIC. |
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Formacéo

Todos os integrantes desta Categoria de Servigco devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagao, em Engenharia da
Computagéao ou Ciéncia da computagao, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagado, mestrado ou doutorado na area de Gestao de Administragao de Redes, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir todos os requisitos de experiéncia:

e 8 (oito) anos de experiéncia com implantagao, suporte, administragado ou gerenciamento
de redes em ambientes de Data Center.

e 5(cinco) anos em ambientes de redes LAN e WAN, cabeadas e sem fio.

e 5(cinco)anos de experiéncia comimplantagao, suporte, administragdo ou gerenciamento
de redes wireless.

e 5(cinco)anos de experiéncia comimplantagao, suporte, administragao ou gerenciamento
de ativos de rede (switches e roteadores).

e 5 (cinco) anos em implantagao, suporte, administragdo ou gerenciamento de ativos de
rede e balanceamento de trafego em redes WAN.

Certificagao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

e Cisco Certified Internetwork Expert (CCIE) ou equivalente: profissionais de rede sénior
que projetam, constroem, implementam, mantém e solucionam problemas de
infraestruturas de rede corporativa complexas.

e Cisco Certified Network Professional (CCNP) - Demonstra sua expertise em
infraestrutura empresarial, garantia, seguranga e muito mais. Configure, solucione
problemas e gerencie as redes.

e Cisco Certified Network Associate (CCNA): Valida o conhecimento e habilidades em
fundamentos de rede e acesso, conectividade IP, servigos IP, fundamentos de segurancga e
muito mais.

e Certified Wireless Technician (CWT): instalar APs com base em um documento de
design, configurar o AP para operagdes iniciais e garantir a conectividade. O individuo pode
solucionar problemas basicos e auxiliar os usudrios pessoalmente ou por meio de
comunicagdes remotas naresolucao de problemas. A capacidade de configurar um cliente
WLAN para conectividade é fundamental com uma compreensdo do processo de
configuragao para SSIDs, configuragdes de seguranga e outras configuragoes.

e Certified Associate (ExtremeCloud IQ): responde a perguntas como: O que é Cloud
Networking, Como funciona? e Como vocé o gerencia?

e  Certified Associate (Site Engine): entendem tépicos como: os recursos do ExtremeCloud
IQ - Site Engine, Extreme Analytics, licenciamento e muito mais

. Certified Associate (Extreme Switching): sobre Extreme Switching, EXOS/Switch Engine,
conceitos de segurancga e onde pode encontrar suporte para quaisquer perguntas técnicas
que vocé possa ter. Sobre o gerenciamento de switches, incluindo ferramentas como
ExtremeCloud IQ e ExtremeCloud IQ-Site Engine. Analisa modelos de licenciamento,
termos técnicos e o que os profissionais de rede e engenheiros fariam regularmente.

e Certified Associate (Extreme Fabric): tépicos como Shortest Path Bridging (SPB),
Multicast, Segurancga, IS-IS e muito mais. Sobre o mundo do Extreme Fabric Connect,
analisando de perto cendrios especificos do Fabric e compartilhando como explicar esses
conceitos.

A lista de certificag6es dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 06. Seguranca da Informacao
Abrange todos os servigos relativos a Segurancga de Infraestrutura e Aplicagoes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoe o ambiente de seguranca de TIC do contratante;
ii. Tratar incidentes, problemas, requisigdes e mudangas relacionados ao ambiente de seguranga de TIC do

contratante;
iii. Realizar configuragoes, alteragoes e otimizagdes no ambiente de segurancga de TIC do contratante;
iv. Realizar testes de vulnerabilidades dos sistemas e servigos de TIC do contratante, identificando os riscos
e sugerindo agoOes para o devido tratamento;
V. Apoiar na elaboragao e manutencgéao da politica de seguranga do contratante;
Vi. Apoiar na elaboragédo e manutengao do plano de continuidade de negdcio do contratante;
Vii. Apoiar na elaboragao e manutengéao do plano de gerenciamento de risco do contratante;
viii. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
iX. Acompanhar fornecedores caso necessario;
X. Elaborar e manter atualizada a documentagao de todo o ambiente.
Descrigcéo

Desempenha o papel na guarda de informacdes, protegdo de sistemas e de dados vitais que sustentam as
operagodes, garantindo a confidencialidade, integridade e disponibilidade da informagéo, mitigando riscos e
prevenindo ataques cibernéticos.

Abrange uma ampla gama de elementos, tais como proteger a infraestrutura fisica: desde data centers e redes até
dispositivos moveis e endpoints, garantindo a seguranca fisica dos componentes criticos; implementar medidas
de seguranga cibernética: firewalls, sistemas de detecgdo de intrusdo (IDS), antivirus e outras ferramentas
protegem contra-ataques virtuais e malwares; gerenciar acessos e permissoes: define e controla quem tem
acesso a quais dados e sistemas, prevenindo acessos nao autorizados e uso indevido da informagéo; criar e
aplicar politicas de seguranga: define as regras e procedimentos que norteiam a seguranga da informagao em toda
a organizacao; realizar treinamentos e conscientizagéo: educa os colaboradores sobre os riscos cibernéticos e as
melhores praticas de seguranga, promovendo uma cultura de seguranga proativa; monitorar e responder a
incidentes: acompanha a infraestrutura de TIC em busca de atividades suspeitas e responde a incidentes de
segurancga de forma rapida e eficaz.

Assim, envolve a implementacado de mecanismos e solu¢gdes que visam proteger os ativos e sistemas digitais
contra diversos ataques, que podem ser fisicos ou cibernéticos, erros e outras ameagas como tentativas de
acesso indevido ao sistema e violagéo de dados.

Além disso, geram relatérios detalhados sobre o desempenho da rede e de hardware/software, destacando
meétricas-chave, tendéncias histéricas e recomendagdes para melhorias, fornecendo uma visdo holistica do
ambiente de rede, ajudando as organizagdes a tomar decisdes informadas sobre investimentos em infraestrutura,
atualizacdes de sistemas e outras iniciativas relacionadas.

Responsabilidades

1. Manter atualizados, de forma proativa, todos os ativos relacionados a seguranga da informacgéao de TIC,
considerando os ultimos langamentos de versao e release, tanto de software quanto de hardware;

2. Realizar testes de seguranga dos sistemas e servigos de TIC da Contratante, identificando vulnerabilidades e
riscos, sugerindo agdes para o devido tratamento;

3. Monitorar a seguranga e implementagao de processos e politicas de protegéo;

4. Planejar atividades e operagao de servigos de tecnologia da informagéo com foco na seguranga do ambiente
computacional;

5.  Atender aos principios e procedimentos elencados na politica de seguranga da informagéo de TIC da
Contratante e da lei geral de protegdo de dados em vigor bem como demais regulamentagdes relativas a
seguranga da informagéo;

6. Manter a adequada estratégia de utilizagcdo e as configuragdes do firewall, ferramentas de antivirus,
antispam, EDR, XDR, NDR, IDS, IPS, SIEM, SOAR, Gestao de Vulnerabilidades dentre outras que venham a ser
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implantadas nos ambientes do FNDE, visando garantir a disponibilidade, o melhor desempenho, a
confiabilidade e a continuidade dos servigos;
Garantir as boas praticas de protegao de acesso a rede ou network access protection (NAP) e controle de
acesso a rede ou network access control (NAC);
Apoiar e implementar as agdes de segurancga da informacgao de TIC definidas pela Contratante;
Implementar agdes e recomendagdes dos 6rgaos de controle e de seguranga institucional e cibernética bem
como projetar e implementar todas as solugdes de seguranga no ambito do FNDE;
Realizar agdes para garantir que o ambiente do FNDE esteja aderente as normas, politicas de seguranca e
aplicagOes das politicas publicas de seguranga de TIC;
Garantir a auditabilidade de todos os ativos de Tl da contratante, como servidores, sistemas operacionais,
bancos de dados, firewall, ambiente em cloud, dentre outros;
Analisar logs, trafego de rede e outras fontes de dados para identificar possiveis ameacas e vulnerabilidades
bem como os dados forenses e de telemetria em busca de ameagas e vulnerabilidades de rede;
Realizar varreduras em redes de internet (internet visivel, deep web e darkweb) para, no minimo, a coleta e
tratamento de informacgoes relevantes do FNDE a exemplo de vazamentos de dados e de credenciais de
acessos, planos de ataques cibernéticos, identificagdo de ameacgas especificas e outras atividades suspeitas
relacionados ao 6rgéao.
Elaborar, organizar e manter, de forma proativa, o acervo de publicagdes, documental técnico, arquitetura e
software sobre implantagéo e gerenciamento de seguranga da informacgao de TIC;
Elaboragao de relatérios técnicos indicando praticas a serem aplicadas em cada servigo para atender as
normas de seguranga da informagéao de TIC;
Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares
que compode recursos e solugdes relacionadas ao ambiente de seguranga da informagao da Contratante, tais
como clusters de firewall, IPS, IDS, anti-DDOS, antivirus, antispam, controle de aplicagdes, proxy, cluster de
balanceamento de carga, gestao de vulnerabilidades, correlacionador de eventos e outros — em ambientes
fisicos, on-premisses, virtuais e/ou nuvem;
Realizar testes e emitir relatérios para homologacdo de softwares proprietarios e/ou livres quanto aos
requisitos de seguranga para uso na rede da Contratante;
Criar, documentar e manter atualizadas as rotinas de backup para todos os ativos de seguranca da
informacéao de TIC da Contratante;
Realizar backup e restauragado de todos os ativos de seguranga, sejam eles em ambientes fisicos, on-
premises, virtuais e/ou nuvem, conforme indicado nas politicas de seguranga definidas no FNDE;
Realizar testes periddicos de restauragdo de todos os backups, sejam eles em ambientes fisicos, on-
premises, virtuais, para todos os ativos de seguranga da informagao de TIC conforme indicado nas politicas
de segurancga de TIC definidas no FNDE;
Garantir que os testes periddicos de restauragéo, desta e de todos os demais servigos, sejam executados
com a periodicidade adequada e garantam a correta restauragao dos ativos;
Realizar configuragoes, alteragoes, gerenciamento e otimizagdes no ambiente de seguranga da informacgéao
de TIC da Contratante;
Executar técnicas de hardening com ajustes finos para protegdo do ambiente computacional, incluindo:
remover ou desabilitar recursos e servigos desnecessarios, limitar o software instalado aquele que se destina
a fungao desejada do sistema, aplicar e manter os patches atualizados, revisar e modificar as permissoes
dos sistemas, desabilitar usudrios que ndo estejam mais em uso, reforgar a seguranga do login, e agdes
correlatas;
Administrar solugbes centralizadas de logs e correlacionamento de eventos, atuando na administragao,
distribuicao de patches e corregoes de falhas de seguranga, quanto aos requisitos de seguranga de todas as
outras areas, solugdes, infraestrutura, softwares, servigos e sistemas do Contratante, garantindo que todo o
ambiente de suporte aos servigos de TIC esteja em conformidade com os requisitos de seguranga da
informacéo e protegido contra ameacas e falhas de seguranga;
Gerar e consolidar os relatérios de ataques, incidentes, vulnerabilidades, atualizagao de ativos, atualizagdo
de softwares (aplicagao de patches e fixes), sistemas de protegao — antivirus, anti-malware, antispam, IPS,
IDS, anti-DDOS, controle de aplicagao, firewall, proxy, balanceadores de carga ADC (controlador de entrega
de aplicativos), anti-DDOS entre outros ativos de segurangca — para apresentagcdo ao CONTRATANTE,
constando as evidéncias, medidas a serem tomadas bem como agdes de controle ou mitigagao;
Auxiliar no processo de gestao de identidade com implantagao, customizagao, otimizagao e sustentagao de
solugdes de IAM (ldentity and Access Management)
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Gerenciar acessos aos ativos de infraestrutura de rede e garantir a adequada gestdo de identidades e
acessos;
Realizar de forma proativa as agdes de monitoramento, notificagéo e tratamento de incidentes bem como a
mitigagao de ataques, garantindo que a infraestrutura do FNDE permaneca segura;
Monitorar diariamente as CVEs relacionadas as tecnologias existentes em ambientes fisicos, on-premises,
virtuais e/ou nuvem do FNDE e aplicar as devidas medidas para mitigacédo ou eliminacgéo do risco;
Atuar junto com a equipe de DevOps na camada Sec na instalagédo, suporte, manutengao, otimizagao,
evolugdo bem como administragéo e gestdo das ferramentas de DevSecOps, bem como de automacgéo e
realizagdo de testes de seguranga (penetracdo, SAST e DAST) e de gerenciamento de vulnerabilidades,
gerenciamento de dependéncias, de orquestragao e de automacgao.
Realizar as atividades de incidentes incluindo, no minimo, as agdes de prevengdo, detegdo, analise,
contengao, erradicagdo e recuperagdo, bem como a gestdo e resposta a incidentes, avaliagdo de
vulnerabilidades e monitoramento continuo em todo o ciclo de incidente de seguranga em ambientes fisicos,
on-premises, virtuais e/ou nuvem do FNDE com a emisséao de relatérios.
Executar no minimo as atividades de defesa de rede e otimizagdo do ambiente, eliminando as
vulnerabilidades identificadas em ambientes fisicos, on-premises, virtuais e/ou nuvem do FNDE;
Implementar, gerenciar, customizar e otimizar o acesso remoto utilizando tecnologias de VPN ou outras
ferramentas a serem adquiridas pelo FNDE bem como, Certificado Digital, etc para o controle de acesso aos
aplicativos e demais servigos de rede em ambientes fisicos, on-premises, virtuais e/ou nuvem do FNDE.
Implementar, gerenciar, customizar e otimizar ferramentas que fornegam deteccgao, investigacao, resposta
proativa de ameagas cibernéticas, colhendo dados de diferentes fontes de dados e executar a correlagéo
entre eles, automatizando os recursos de solugdes, etc.
Fornecer relatérios de inteligéncia sobre ameacgas a rede do FNDE;
Apoiar a Equipe de Prevengédo, Tratamento e Resposta a Incidentes Cibernéticos nas execugdes das suas
atividades.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Seguranca da Informacéao de Infraestrutura de TIC.

Formacéo

Todos osintegrantes desta Categoria de Servico devem ter formagao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagdo, em curso reconhecido pelo Ministério da Educagéao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduacgao, mestrado ou doutorado na area de Segurancga de TIC, em curso reconhecido pelo
Ministério da Educagdo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, 2 (dois) requisitos de experiéncia sendo
que, no minimo, um dos profissionais deve cobrir obrigatoriamente o requisito de seguranga
em cloud:

e 6 (seis) anos na area de seguranga da informagao, com experiéncia em implantacéo de
solugdes de segurancga de infraestrutura de rede.
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5 (cinco) anos na area de seguranga da informagao, com experiéncia em gerenciamento
de antivirus, antispam, anti-malware, solugdo de IDS/IPS, de balanceamento de carga,
proxy e firewall, WAF.

5 (cinco) anos em tratamento de incidentes de seguranca.

3 (trés) anos em seguranga em cloud.

Certificagao

Cada profissional da equipe deve obrigatoriamente cobrir o requisito de certificagao:

ISO/IEC 27002:2022 Foundation: compreensao dos conceitos e valor da seguranga da
informagéo, bem como as ameagas e riscos.

Cada profissional deve cobrir, no minimo, 1 (um) requisito de certificagao:

Certified Information Systems Security Professional (ISC2 CISSP): profunda
competéncia técnica e gerencial, habilidades, experiéncia e credibilidade para construir e
manter programas de seguranca a fim de proteger as organizagdes contra ataques cada vez
mais sofisticados.

CompTIA Advanced Security Practitioner (CASP+): seguranga cibernética de nivel
avancgado para arquitetos de segurancga e engenheiros de seguranga sénior encarregados
de liderar e melhorar a prontidao de seguranga cibernética de uma empresa.

Certified Ethical Hacker (CEH): ferramentas, técnicas e metodologias de hacking de nivel
comercial usadas por hackers e profissionais de seguranga da informagéao para hackear
legalmente uma organizacéao.

EXIN Ethical Hacking Foundation: oficiais de seguranga, administradores de rede,
arquitetos de rede, auditores de seguranga e qualquer outro profissional que deseje
melhorar a seguranca de TI. Esta certificagdo confirma as competéncias do candidato em
matéria de segurancga cibernética que é relevante para uma ampla gama de fungoes e areas
de negécios.

CompTIA Cybersecurity Analyst (CySA+): profissionais cibernéticos encarregados da
detecgao, prevengao e resposta a incidentes por meio de monitoramento continuo de
seguranca.

CompTIA Security+: valida as habilidades basicas necessarias para executar as principais
fungbes de seguranga e seguir uma carreira de seguranga de Tl

Cisco Certified Network Associate (CCNA): Valida o conhecimento e habilidades em
fundamentos de rede e acesso, conectividade IP, servigos IP, fundamentos de seguranga e
muito mais.

EXIN Cyber and IT Security Foundation: constréi o conhecimento e a compreensdo dos
profissionais de Tl sobre o histérico técnico em torno da seguranga digital. Ele permite que
os candidatos expliquem, entendam e descrevam os principais conceitos em seguranga
cibernéticae de TI.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 07. Sustentacao dos Sistemas Operacionais

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Este servico compreende a instalagdo, manutengao, sustentagao, configuragéo, otimizagao e administragdo dos
servigos de rede e de dominio baseados nas plataformas de sistemas operacionais Windows e GNU/Linux.

Responsabilidades

1. Instalagéo, configuragédo, administragéo e tuning de sistemas operacionais em servidores de rede (fisicos ou
virtuais) e seus servigos e aplicativos de suporte a infraestrutura.

2. Instalacao, configuragdo e administragcdo de softwares e plataformas de gerenciamento de sistemas

operacionais (Red Hat Satellite e System Center Configuration Manager e correlatos), em parque de
servidores de rede Windows e Linux.

3. Configuragao e tuning adequado de sistemas operacionais e servidores de rede para atender a diversas
necessidades e servigos como: servigos de bancos de dados, servigos de servidores de aplicagao, servigos
de aplicativos corporativos e outras finalidades demandadas.

4, Instalar, customizar e configurar softwares aplicativos e equipamentos relacionados a sistemas operacionais
e servidores de rede homologados e em uso.

5. Administrar, configurar, operar, orquestrar solugdes e infraestrutura de servidores de rede e sistemas
operacionais on-premises e em nuvem.

6. Manter os sistemas operacionais e servidores de rede em produgdo, garantindo a sua estabilidade,
confiabilidade, desempenho.

7. Recomendar, solicitar, manter, administrar e garantir a inclusdo de arquivos de configuragéo, diretérios e
arquivos importantes de sistemas operacionais em politicas de backup.

8.  Administrar, configurar e manter os sistemas operacionais e seus servigos, seguindo as praticas de seguranga
e conforme a determinagéo.

9. Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais e servidores de rede, de
forma a detectar e corrigir eventuais problemas.

10. Manter documentagado completa da instalagédo dos sistemas operacionais, inclusive topologias dos nds de
clusters e sistemas de balanceamento de carga.

11. Aplicar de forma proativa arquivos de atualizagdo de softwares e correcdo de falhas em sistemas
operacionais.

12. Manter atualizados os sistemas operacionais de servidores de redes com os patches de corregéo, seguranga
e atualizagdes disponibilizadas pelos fabricantes de sistemas operacionais e comunidades de sistemas
operacionais (open source).

13. Configurar, monitorar e manter perfis e controle de acesso e seguranga em sistemas operacionais e
servidores de rede.

14. Sugerir, configurar e manter sistemas de alta-disponibilidade, cluster, balanceamento de carga e tolerancia a
falhas para servidores de rede e sistemas operacionais.

15. Instalar, configurar e manter servigos de rede e aplicativos nativos de sistemas operacionais para suporte a
outros servigos de TIC.

16. Automatizar tarefas em sistemas operacionais por meio de scripts e plataformas de gestao do parque de
sistemas operacionais.
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Instalar e customizar softwares aplicativos e equipamentos relacionados a sistemas operacionais
homologados para uso, por solicitagao.
Subsidiar os gestores e fiscais quanto a aquisigdo, funcionamento, melhoria e atualizagdo dos diversos
Servigos, sistemas operacionais e servidores de rede.
Manter os sistemas operacionais em produgao, garantindo a sua estabilidade, confiabilidade e desempenho.
Manter e operar servigo de auditoria para sistemas e equipamentos de TI.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagéao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagoes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Sistemas Operacionais de Infraestrutura de TIC.

Todos osintegrantes deste Categoria de Servigo devem ter formagé&o de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educacgéao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-

Profissional

Formagao ~ . . ~
¢ graduagdo, mestrado ou doutorado na area de Tecnologia da Informacdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).
Linux
Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:
e 7 (sete) anos em administragdo, gerenciamento, implantacdo e suporte de sistemas
operacionais GNU/Linux;
e 2 (dois) anos em administragdo, gerenciamento, implantagdo ou suporte de sistemas
operacionais GNU/Linux Red Hat Enterprise Linux 6 ou superior;
e 3 (trés) anos em administragao, gerenciamento, implantagao ou suporte em solugéo de
gerenciamento de parque computacional (Red Hat Satellite);
e 2 (dois) anos em parametrizagao e ajustes finos de desempenho (performance tuning) e
Experiéncia segurancga (hardening), em sistemas operacionais GNU/Linux.

Windows
Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:

e 7 (sete) anos em administragao, gerenciamento, implantagdo ou suporte de sistemas
operacionais Windows Server;

e 2 (dois) anos em administragdo, gerenciamento, implantagdo ou suporte de sistemas
operacionais Windows Server 2016 ou superior;

e 3 (trés) anos em administragédo, gerenciamento, implantagdo ou suporte em solugéo de
gerenciamento de parque computacional (Microsoft System Center Configuration Manager
e System Center Operations Manager);
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2 (dois) anos em implantacéo, suporte, administragdo ou gerenciamento de scripts
PowerShell;

2 (dois) anos em parametrizacéo e ajustes finos de desempenho (performance tuning) e
segurancga (hardening), em sistemas operacionais Windows Server.

Certificagcao

Linux

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

Red Hat Certified System Administrator (RHCSA): A certificagdo RHCSA valida as
habilidades essenciais necessarias para administrar sistemas Linux em uma variedade de
ambientes. Os tépicos abordados incluem gerenciamento de sistema, configuragdo de
rede, administragdo de armazenamento e configuragao de seguranca.

Red Hat Certified Engineer (RHCE): Esta certificagao € um nivel avangcado além do RHCSA
e demonstra habilidades mais profundas em administragéo de sistemas Linux, incluindo
configuragdo avancada de rede, servicos de seguranga e gerenciamento de sistemas
corporativos.

Linux Professional Institute Certification (LPIC-3 - Mixed Environments): Testa a
capacidade de integrar servigos Linux em um ambiente misto em toda a empresa. Nogodes
basicas de samba Dominios Samba e Active Directory Configuragado de compartilhamento
Samba Configuragdo do cliente Samba Gerenciamento de identidade Linux e
compartilhamento de arquivos.

Linux Professional Institute Certification (LPIC-3 - High Availability and Storage Clusters):
Abrange a administragdo de sistemas Linux em toda a empresa, com énfase em sistemas e
armazenamento de alta disponibilidade (Gerenciamento de cluster de alta disponibilidade
Armazenamento em cluster de alta disponibilidade Armazenamento distribuido de alta
disponibilidade Alta disponibilidade de n6 Unico).

Red Hat Certified Specialist in Performance Tuning (RHCSPT): habilidades necessérias
para monitorar métricas de desempenho em sistemas Red Hat® Enterprise Linux® e
configurar melhorias de desempenho adequadas para diversas cargas de trabalho de
produgéo.

Red Hat Certified Specialist in Linux Diagnostics and Troubleshooting (RHCSLDT):
habilidades necessdrias para diagnosticar e corrigir problemas comuns que afetam os
sistemas Red Hat® Enterprise Linux®.

Windows

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagdo:

Microsoft Certified: Windows Server Hybrid Administrator Associate (AZ-800) -
Responsavel por configurar e gerenciar cargas de trabalho de plataformas do Windows
Server no local, hibridas e de infraestrutura como servigo (/aaS). Como administrador
hibrido do Windows Server, tem a tarefa de: Integrar ambientes do Windows Server aos
servigos do Azure e gerenciar o Windows Server em redes locais. Gerencia e mantém
cargas de trabalho de /aaS do Windows Server no Azure, bem como migra e implanta cargas
de trabalho no Azure.

Microsoft Certified: Configuring Windows Server Hybrid Advanced Services (AZ-801) -
Configurando os Servigos avangados hibridos do Windows Server.

Microsoft 365 Certified: Administrator Expert (MS-102) - Implanta e gerencia o Microsoft
365 e executa a implementagao e a administragao de ambientes hibridos e de nuvem no
nivel do locatario do Microsoft 365. Funciona como o hub de integragdo para todas as
cargas de trabalho do Microsoft 365, Coordena varias cargas de trabalho do Microsoft 365,
trabalha com arquitetos e outros administradores responsaveis por cargas de trabalho,
infraestrutura, identidade, seguranga, conformidade, pontos de extremidade e aplicativos.
Experiéncia pratica com todas as cargas de trabalho do Microsoft 365 e do Microsoft Enter
ID.
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Microsoft 365 Certified: Endpoint Administrator Associate (MD-102): Essa certificagdo
atesta a habilidade na implantagéao, na configuragao, na protecao, no gerenciamento e no
monitoramento de dispositivos e aplicativos clientes em um ambiente do Microsoft 365.
Microsoft Certified: Information Protection and Compliance Administrator Associate
(SC-400) - Implementar os requisitos de risco e conformidade de uma organizagédo na
implementagdo técnica. Implementar e gerenciar solugdes para classificagcdo de
conteudo, prevengdo contra perda de dados (DLP), protegcdo de informagoes,
gerenciamento do ciclo de vida dos dados, gerenciamento de registros, privacidade, risco
e conformidade. Trabalhar com fungdes responsaveis pela governanga, pelos dados e pela
segurancga para avaliar e desenvolver politicas que abordem a redugéo de riscos e as metas
de conformidade de uma organizagao. Implementar solugdes tecnolégicas que suportem
as politicas e os controles necessarios, auxiliando administradores de carga de trabalho,
proprietarios de aplicativos de negécios.

Microsoft Certified: Identity and Access Administrator Associate (SC-300):
Administrador de identidade e acesso da Microsoft: deve projetar, implementar e operar o
gerenciamento de identidade e acesso de uma organizagao utilizando o Microsoft Enter ID.
Configurar e gerenciar o ciclo completo de identidades para: Usudrios, Dispositivos,
Recursos do Microsoft Azure e aplicativos. Fornecer experiéncias perfeitas e capacidades
de gerenciamento de autoatendimento para os usuarios. Planejar e implementar
identidade, autorizagao e acesso para conectar aplicativos e recursos no Azure. Solucionar
problemas, monitorar e relatar a identidade e o acesso. Colaborar com muitas outras
fungdes na organizagao para: Conduzir projetos estratégicos de identidade, Modernizar as
solugdes de identidade, Implementar solugdes de identidade hibrida e Implementar a
governanca de identidade. Estar familiarizado com o Microsoft Azure, os servigos e as
cargas de trabalho do Microsoft 365 e o Active Directory Domain Services (AD DS).
Microsoft 365 Certified: Teams Administrator Associate (MS-700) - Demonstre
habilidades para planejar, implantar, configurar e gerenciar o Microsoft Teams para se
concentrar na colaboragdo e comunicagao eficientes e eficazes em um ambiente do
Microsoft 365.

Microsoft Certified: Azure Administrator Associate (AZ-104) - Demonstra as principais
habilidades para configurar, gerenciar, proteger, monitorar e administrar ambientes do
Microsoft Azure, incluindo maquinas virtuais com Windows Server.

Microsoft Certified: Azure Al Engineer Associate (AlI-102): Esta certificagdo valida
habilidades em projetar e implementar solugdes de /A (Inteligéncia Artificial - servigos de
IA do Azure, Pesquisa de IA do Azure e 0 OpenAl do Azure) e anélise de dados no Microsoft
Azure, que podem envolver sistemas Windows.

Microsoft Certified: Azure Virtual Desktop Specialty (AZ-140) - Planeje, fornega, gerencie
e monitore experiéncias de area de trabalho virtual e aplicativos remotos no Microsoft
Azure para qualquer dispositivo.

Microsoft Certified: Azure Developer Associate (AZ-204) - Cria solugdes de ponta a ponta
no Microsoft Azure para criar Fungdes do Azure, implementar e gerenciar aplicativos Web,
desenvolver solugdes utilizando o Armazenamento do Microsoft Azure e muito mais.
Microsoft Certified: Designing Microsoft Azure Infrastructure Solutions (AZ-305) -
Criagdo de solugdes de nuvem e hibridas que sdo executadas no Azure, incluindo:
Computacgéao, Rede, Armazenamento, Monitoramento e Seguranga. Capacidade de realizar
as seguintes tarefas técnicas: elaborar identidade, governanga e monitoramento de
solugdes; elaborar solugdes de armazenamento de dados; solugdes de continuidade de
negocios e solugdes de infraestrutura.

Microsoft Certified: Azure Security Engineer Associate (AZ-500) - Demonstra as
habilidades necessarias para implementar controles de seguranga, manter a postura de
seguranca de uma organizacao e identificar e corrigir vulnerabilidades de seguranca.
Microsoft Certified: Designing and Implementing Microsoft Azure Networking
Solutions (AZ-700) - Saiba como projetar e implementar uma infraestrutura de rede segura
no Azure e como estabelecer conectividade hibrida, roteamento, acesso privado aos
servigos do Azure e monitoramento no Azure.

Microsoft Certified: Designing and Implementing Microsoft DevOps Solutions (AZ-400)
- Como engenheiro de DevOps, desenvolve ou administra a infraestrutura que também tem
experiéncia no assunto ao trabalhar com pessoas, processos e produtos para habilitar a
entrega continua de valor nas organizagdes. Suas responsabilidades nessa fungéoincluem
projetar e implementar estratégias de colaboragéo, cédigo, infraestrutura, controle do
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codigo-fonte, seguranga, conformidade, integragcdo continua, testes, entrega,
monitoramento e comentarios.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 08. Sustentacao dos Servidores de Aplicacao

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;

Operar, administrar e manter os servidores fisicos e virtuais do contratante;

Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Compreende as atividades de administragao, gerenciamento, sustentagao, instalagdo e dimensionamento e
capacidade de servidores de aplicagao, bem como, as ferramentas de sustentacéo e administragao de servidores
de aplicagéo e de orquestragao de containers Docker e suas ferramentas de gestéo.

Realizagdo de deploy e publicagdo de versdes de aplicagdo e sistemas de informagdo em ambientes de
hospedagem de aplicagbes, contemplando ainda a manutengéo, sustentagéo e administragdo dos ambientes de
hospedagem das aplicagdes, podendo todas as atividades serem realizadas em servidores on-premises ou em
nuvem.

Responsabilidades

1.

10.
11.
12.
13.
14.

15.

Administrar, configurar, operar, orquestrar solugoes e infraestrutura on-premises ou em nuvem de servidores
de aplicagao.

Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicagbes (bibliotecas e
servidores de aplicagéo).

Administrar, operar e manter todos os ambientes (desenvolvimento, homologagéo, produgao, dentre outros)
em funcionamento, inclusive em relagdo ao checklist de qualidade e normas internas, garantindo a sua
estabilidade, confiabilidade, desempenho.

Analisar registros (logs) e comportamento de sistemas de informagdes.

Propor melhorias em configuragdes de servidores de aplicagdes e em sistemas de informagdes hospedados
nestes servidores.

Diagnosticar e realizar a manutengéao proativa de servidores de aplicagoes e de sistemas de informagdes
buscando evitar degradagdes ou interrupgdes dos servigos, ndo planejadas.

Manter controle das versdes das aplicagdes instaladas nos servidores e solicitar a inclusdo de arquivos
importantes na rotina de backup.

Administrar e configurar os servidores de aplicagdo seguindo as praticas de seguranga, conforme boas
praticas de mercado, regras e determinagoes.

Monitorar o desempenho, capacidade e continuidade dos servidores de aplicagao e das aplicagdes contidas
nos mesmos, de forma a detectar e corrigir eventuais problemas.

Gerar relatérios e graficos de desempenho e tempo de resposta das aplicagdes.

Administrar solugdes e ferramentas do tipo firewall de aplicagao e balanceadores de carga de aplicagdes.
Realizar implantagao nos sistemas que estdo em produgdo e em outros ambientes de hospedagem das
aplicagdes e sistemas de informacéo.

Customizar e utilizar software de gerenciamento de redes, performance de aplicagbes, monitoramento e
diagndstico de capacidade e performance, servigos e sistemas para administrar servidores de aplicagao.
Administrar e manter solugbes e sistemas de alta disponibilidade, cluster, balanceamento de carga e
tolerancia a falhas.

Administrar, manter, operar e implantar servigos e solugdes de CDN (Content Delivery Network).

30

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



S

16.

17.

18.

19.

20.
21.

22.
23.

24,
25.
26.
27.

28.
29.

30.

31.

32.

33.
34.

Fn d e ‘ i Diretoria de Tecm_)logia e Inovag?o - DIRTI
Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |
Instrugdo Normativa SGD/ME n°® 94/2022
Administrar, gerenciar, sustentar, instalacdo, manter e dimensionar a capacidade de servidores de aplicagéo,
bem como, as ferramentas de sustentagao e administragao de servidores de aplicagao e de orquestragao de
containers e suas ferramentas de gestao.
Manter documentagdo completa da instalacdo e funcionamento dos servidores de aplicacéo, inclusive
topologias dos noés de clusters e sistemas de balanceamento de carga.
Manter os ambientes de desenvolvimento, homologacao e producéo, dentre outros ambientes, de suporte e
hospedagem de aplicagdes, em funcionamento, inclusive em relagdo ao checklist de qualidade e normas
internas elaboradas, garantindo a sua estabilidade, confiabilidade, desempenho.
Aplicar de forma proativa arquivos de atualizacdo de software e correcdo de falhas nos servidores de
aplicagao.
Elaborar relatérios sobre a disponibilidade do servigo e possiveis pontos de falha.
Elaborar os cronogramas de implementacgao, analisando o impacto nos servigos e solicitar aprovagao as
areas afetadas das indisponibilidades programadas.
Criar, documentar e promover a manutengéao dos fluxogramas das informagodes de forma atualizada.
Executar mensalmente testes de alta disponibilidade na infraestrutura com o objetivo de validar o seu
funcionamento.
Instalar servidores para bancos de dados, customizados para tal finalidade.
Instalar servidores de servigo WEB. Instalar e configuragédo de sistemas operacionais e servidores de rede.
Administrar, configurar e manter os sistemas operacionais seguindo as praticas de seguranga e
recomendacéo do fabricante.
Sugerir a implantagéo de sistemas de alta disponibilidade, cluster, balanceamento de carga e tolerancia a
falhas para os servigos.
Participar de grupos de discusséo, reunides, planejamento e operagao de DevOps.
Atuar junto a equipe de desenvolvimento de software das operagdes de TIC para o desenvolvimento de
padrdes DevOps.
Trabalhar continuamente na automatizagdo da infraestrutura e no desenvolvimento de scripts para
automatizar o provimento de infraestrutura.
Trabalhar continuamente na documentagdo de infraestrutura utilizando padroes DevOps e sugerindo
melhorias e implementagdes de novas tecnologias disponiveis e utilizadas por equipes de DevOps.
Trabalhar continuamente para entender as necessidades de desenvolvimento de software, buscar a
adequagéo do ambiente e a evolugdo e melhoria e da operagéo e das ferramentas de integragdo continua e
suporte as metodologias ageis de projeto e operagdées em ferramentas e métodos DevOps, buscando
acompanhar a velocidade de desenvolvimento de entrega de software da integracéao.
Instalar, configurar e manter servigos demandados.
Elaborar relatérios técnicos que subsidiem no gerenciamento de servigos de TIC e homologagéao de servigo e
servidores de aplicagao.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Sustentagéo de Aplicagdes de Infraestrutura de TIC.

Todos os integrantes deste Categoria de Servico devem ter formagéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da

Formacgao Computacgéo ou Ciéncia da computagdo, em curso reconhecido pelo Ministério da Educacgao

ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagcdo, mestrado ou doutorado na area de Tecnologia da Informagédo, em curso
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reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:

7 (sete) anos em administragéo, gerenciamento, implantagcédo e suporte de servidores de
aplicagdo Apache e suporte a solicitagdes e incidentes;

7 (sete) anos em administragéo, gerenciamento, implantagcédo e suporte de servidores de
aplicagao JBoss e suporte as solicitagdes e incidentes;

7 (sete) anos em administragao, gerenciamento, implantagéo e suporte de servidores de
aplicagdo Tomcat e suporte as solicitagoes e incidentes;

5 (cinco) anos em administragao, gerenciamento, implantagdo e suporte em sistemas
operacionais Linux;

3 (trés) anos em operagao e suporte em servidores de aplicagdo e atendimento de
solicitagbes e incidentes em sistemas de informagdo e apoio as equipes de
desenvolvimento de software;

Certificagcao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

Red Hat Certified Engineer (RHCE): Esta certificagdo € um nivel avangado além do RHCSA
e demonstra habilidades mais profundas em administragao de sistemas Linux, incluindo
configuragéo avangada de rede, servigos de seguranga e gerenciamento de sistemas.
Linux Professional Institute Certification (LPIC-3 - Security): Testa a capacidade de
proteger e fortalecer servidores, servigcos e redes baseados em Linux em toda a empresa.
cobre a administragdo de sistemas Linux em toda a empresa, com énfase na seguranga
(Criptografia Controle de acesso Segurancga de aplicativos Operagdes de Segurancga de rede
Avaliagdo de ameacas e vulnerabilidades).

Linux Professional Institute Certification (LPIC-3 - Virtualization and Containerization):
Cobre a administragao de sistemas Linux em toda a empresa, com énfase em virtualizagao
e conteinerizagdo (Virtualizagdo Total Virtualizagcdo de contéineres Implantagado e
provisionamento de VM).

Linux Professional Institute Certification (LPIC-3 - High Availability and Storage Clusters):
Abrange a administragéo de sistemas Linux em toda a empresa, com énfase em sistemas e
armazenamento de alta disponibilidade (Gerenciamento de cluster de alta disponibilidade
Armazenamento em cluster de alta disponibilidade Armazenamento distribuido de alta
disponibilidade Alta disponibilidade de né unico).

Red Hat Certified Specialist in Enterprise Application Server Administration
(RHCSEASA): habilidades necessarias para instalar, configurar e gerenciar o Red Hat®
JBoss® Enterprise Application Platform (EAP) e para implantar e gerenciar aplicativos nessa
plataforma. Anteriormente chamada de Red Hat Certified JBoss Administrator (RHCJA).
Red Hat Certified Specialist in Enterprise Application Server Administration
(RHCSEASA): Habilidades, o conhecimento e as habilidades necessarias para instalar,
configurar e gerenciar o Red Hat® JBoss® Enterprise Application Platform (EAP) e para
implantar e gerenciar aplicativos nessa plataforma. Anteriormente chamada de Red Hat
Certified JBoss Administrator (RHCJA).

Linux Professional Institute Certification (LPIC-3 - Security): Testa a capacidade de
proteger e fortalecer servidores, servigos e redes baseados em Linux em toda a empresa.
cobre a administragao de sistemas Linux em toda a empresa, com énfase na seguranga
(Criptografia Controle de acesso Seguranga de aplicativos Operagdes de Seguranga de rede
Avaliagdo de ameacas e vulnerabilidades).

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 09. Sustentacao dos Servicos Corporativos

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicbes e mudangas relacionados a camada de sustentagao de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentacao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentagéao de todo o ambiente.
Descrigcéo

Compreende as atividades de administragéo, gerenciamento, sustentagéo e instalagédo de servigos de diretdrio;
servigos, plataformas, consoles e sistemas Microsoft de gestao dos servigos corporativos, sejam elas on-premises
ou em nuvem, bem como, administragdo do parque de estagdes de trabalho e servigos corporativos utilizados no
ambiente, englobando, mas nao se limitando a tal: servigos de mensageria instantanea, correio eletréonico, DHCP,
DNS, GPO, System Center, distribuicdo, atualizagcdo e manutengéo de software e aplicativos para estagdes de
trabalho, central de software, servidores de arquivos, administragdo, ferramentas de acesso remoto,
administragao da plataforma de servigos corporativos, de colaboragédo e de comunicacéao.

Responsabilidades

1. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos de rede, tais como:
Active Directory, LDAP, DNS, DHCP, RADIUS, arquivos (File Server) e correlatos.

2. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos corporativos, de
colaboragéo e comunicagéo, tais como: Plataforma do Microsoft 365 e correlatos.

3. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar servigos, plataformas, consoles
e sistemas de gestao dos servigos corporativos, sejam elas locais ou em nuvem.

4. Instalar, implantar, configurar, customizar, administrar, gerenciar e sustentar solu¢cdes de auditoria e

conformidade.

5.  Administrar e gerenciar parque computacional e servigos corporativos, em colaboragdo com a Central de
Servigos, para a distribuicao, atualizagdo e manutengao de aplicativos e configuragoes.

6. Administrar, sustentar e manter as solugdes de acesso remoto, autoatendimento (central de software),
gerenciamento de parque computacional (SCCM), distribuigdo de imagens de sistemas operacionais (WDS),
aplicacgao de politicas de rede via GPO e outros sistemas de apoio necessarios para a gestdo dos servigos,
bem como, apoiar as atividades da Central de Servigos.

7. Administrar e gerenciar caixas de correio, grupos, permissdes de acesso, contatos e lista de distribuicao de
correio eletronico.

8. Planejar e executar atualizagdes continuas, de forma proativa, no parque computacional, mantendo os
servigos corporativos atualizados, com a aplicagcao de patches de seguranga e de corregao de falhas (bugs),
em solugdes e aplicativos que suportam os servigos corporativos.

9. Monitorar o desempenho, capacidade e continuidade dos servigos de rede e sistemas operacionais, de forma
a detectar e corrigir eventuais problemas, de forma proativa.

10. Elaborar, mensalmente ou sempre que solicitado, relatérios e graficos de capacidade, desempenho e
disponibilidade dos servigos e equipamentos de rede, apontando recomendagdes de melhorias no ambiente.

11. Customizar e utilizar software de gerenciamento de redes, servicos e sistemas para implantar o
monitoramento continuo dos servigos, sistemas operacionais e equipamentos de rede.

12. Sugerir a implantagao de sistemas de alta disponibilidade, cluster, balanceamento de carga e tolerdncia a
falhas para os servigos.
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Manter documentacdo completa da instalagcdo e funcionamento dos servigos de rede e sistemas
operacionais, inclusive topologias dos nés de clusters e sistemas de balanceamento de carga.
Configurar perfis de acesso e seguranga para usuarios e clientes corporativos e remotos conforme definido.
Elaborar os cronogramas de implementagéo, analisando o impacto nos servigos e solicitar aprovagéo as
areas afetadas das indisponibilidades programadas.
Subsidiar na elaboragéo de projetos para a melhoria dos servigos da area.
Elaborar relatérios técnicos que subsidiem no gerenciamento de contratos de TIC e homologagédo de
servigos, equipamentos e softwares.
Elaborar e promover a manutencgao dos fluxogramas das informagdes atualizados.
Administrar e configurar a solugao de Gerenciamento de Identidade, seguindo as praticas de seguranga,
conforme a determinacao.
Criar e prover a manutengao dos Workflows da Solugédo de Gerenciamento de Identidade.
Elaborar e manter atualizados os scripts de solugdo de problemas na area de Sistemas Operacionais e
Servidores de Redes.
Executar mensalmente testes de alta disponibilidade na infraestrutura com o objetivo de validar o seu
funcionamento.
Planejar a implantagéo, instalagao, configuragdo e manutengao de novas solugbes demandados.
Executar todas as atividades em conformidade com as politicas e os padrdes, bem como em conformidade
com as boas praticas dos fabricantes de cada solugéo gerida.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formagao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servigos Corporativos de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servico devem ter formacgéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, obrigatoriamente, os requisitos de experiéncia
profissional:

e 3 (trés) anos em implantagao, suporte, administragdo ou gerenciamento de solugdes da
plataforma Microsoft a exemplo de M365 A5 ou E5 entre outros correlatos.;

e 6 (seis) anos em implantagéo, suporte, administragdo ou gerenciamento de servidores
baseados em Windows Server;

e 6 (seis) anos em implantagao, suporte, administragdo ou gerenciamento de servigo de
Dominio do Active Directory;

e 6 (seis) anos em implantagédo, suporte, administragdo ou gerenciamento de servigos
basicos de rede: DHCP, DNS, RADIUS, NPS e correlatos;

Certificagao | Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagao:
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Microsoft Certified: Windows Server Hybrid Administrator Associate (AZ-800) -
responsavel por configurar e gerenciar cargas de trabalho de plataformas do Windows
Server no local, hibridas e de infraestrutura como servigo (laaS). Como administrador
hibrido do Windows Server, vocé tem a tarefa de: Integrar ambientes do Windows Server
aos servigos do Azure e Gerenciar o Windows Server em redes locais. Nessa fungéo, vocé
gerencia e mantém cargas de trabalho de laaS do Windows Server no Azure, bem como
migra e implanta cargas de trabalho no Azure

Microsoft Certified: Configuring Windows Server Hybrid Advanced Services (AZ-801) -
Configurando os Servigos avangados hibridos do Windows Server

Microsoft Certified: Azure Administrator Associate (AZ-104) - Demonstra as principais
habilidades para configurar, gerenciar, proteger, monitorar e administrar ambientes do
Microsoft Azure, incluindo maquinas virtuais com Windows Server.

Microsoft 365 Certified: Administrator Expert (MS-102) - administrador que implanta e
gerencia o Microsoft 365 e executa a implementagdo e a administracdo de ambientes
hibridos e de nuvem no nivel do locatario do Microsoft 365, essa certificagdo é projetada
para vocé. Como administrador do Microsoft 365, vocé: Funciona como o hub de
integracao para todas as cargas de trabalho do Microsoft 365, coordena vérias cargas de
trabalho do Microsoft 365, trabalha com arquitetos e outros administradores responsaveis
por cargas de trabalho, infraestrutura, identidade, seguranca, conformidade, pontos de
extremidade e aplicativos. Como um candidato a esta certificagédo, vocé tem experiéncia
pratica com todas as cargas de trabalho do Microsoft 365 e do Microsoft Entra ID, e
administrou pelo menos um deles.

Microsoft 365 Certified: Teams Administrator Associate (MS-700) - Demonstre
habilidades para planejar, implantar, configurar e gerenciar o Microsoft Teams para se
concentrar na colaboragdo e comunicagao eficientes e eficazes em um ambiente do
Microsoft 365.

Microsoft 365 Certified: Fundamentals (MS-900) - Demonstre a compreensao do
Microsoft 365 para fornecer aplicativos de produtividade lideres do setor, juntamente com
servigos de nuvem inteligentes e seguranga de classe mundial.

Microsoft 365 Certified: Endpoint Administrator Associate (MD-102): Essa certificacao
atesta a habilidade na implantagéo, na configuragao, na protegcao, no gerenciamento e no
monitoramento de dispositivos e aplicativos clientes em um ambiente do Microsoft 365.
Microsoft Certified: Identity and Access Administrator Associate (SC-300):
Administrador de identidade e acesso da Microsoft, vocé deve projetar, implementar e
operar o gerenciamento de identidade e acesso de uma organizagao utilizando o Microsoft
Enter ID (ID). Deve configurar e gerenciar o ciclo completo de identidades para: Usuérios,
Dispositivos, Recursos do Microsoft Azure e Aplicativos. Fornecer experiéncias perfeitas e
capacidades de gerenciamento de autoatendimento para os usudrios. Vocé deve planejar
e implementar identidade, autorizagdo e acesso para conectar aplicativos e recursos no
Azure. Vocé também é responsavel por solucionar problemas, monitorar e relatar a
identidade e o acesso. Vocé deve colaborar com muitas outras fungdes na organizagao
para: Conduzir projetos estratégicos de identidade, modernizar as solugdes de identidade,
Implementar solugdes de identidade hibrida e Implementar a governanga de identidade.
Estar familiarizado com o Microsoft Azure, os servigos e as cargas de trabalho do Microsoft
365 e o Active Directory Domain Services (AD DS). Vocé deve ter experiéncia:
Automatizagao do gerenciamento do Microsoft Enter ID utilizando o PowerShell e Analise
de eventos utilizando a Kusto Query Language (KQL).

Linux Professional Institute Certification (LPIC-3 - Mixed Environments): Testa a
capacidade de integrar servigos Linux em um ambiente misto em toda a empresa. Nogoes
basicas de samba Dominios Samba e Active Directory Configuragado de compartilhamento
Samba Configuragdo do cliente Samba Gerenciamento de identidade Linux e
compartilhamento de arquivos.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagbes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 10. Sustentacao dos Servicos de Virtualizacao

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;
iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;

V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Compreende as atividades de administragdo, gerenciamento, sustentagdo e instalagdo de servicos de
virtualizagéo englobando a configuragado de servidores, manutencéo de infraestrutura de Tl, monitoramento de
desempenho, implementagdo de medidas de seguranga, otimizagéo de recursos, e suporte técnico aos usuarios,
garantindo a eficiéncia e a continuidade dos servigos virtuais.

Responsabilidades

1. Administrar e manter atualizados, de acordo com as ultimas versdes dos produtos, patches de corregoes,
atualizagdes e de seguranga, todo o ambiente virtualizado.

2. Administrar infraestrutura de virtualizagao de servidores, redes e ativos LAN e SAN, Storages e softwares de
gestao de virtualizagao.

3.  Administrar solugées de virtualizagédo on-premises ou em nuvem.

4.  Administrar,implementar e manter servigos de virtualizagao de servidores de rede, virtualizagédo de desktops,
virtualizagéo de redes, virtualizagdo de containers, podendo ser em sistemas on-premises e/ou em nuvem.

5.  Aplicar de forma proativa os arquivos necessarios para atualizagdo de software e hardware e corregédo de
falhas e vulnerabilidades no sistema de virtualizagao.

6. Avaliar as configuragdes de acesso ao sistema de virtualizagao, propondo alteragdes de rede que impliguem
no incremento da disponibilidade, desempenho ou confiabilidade do acesso aos dados armazenados.

7.  Configurar o software de virtualizagdo conforme a politicas e determinagdes.

8. Converter e migrar ambientes de virtualizagao entre solugdes de fabricantes distintos.

9. Desenvolver e implementar estratégias de backup e recuperagao para ambientes virtualizados.

10. Detectar, de modo proativo, possiveis problemas na infraestrutura de virtualizagado e falhas nas rotinas
configuradas.

11. Elaborar relatérios e graficos de desempenho do sistema de virtualizagéo utilizando as ferramentas como:
Kubernetes, Rancher, OpenShift, vCOPs e vCloud Director.

12. Gerenciar a alocagao de recursos virtuais (CPU, memdéria, armazenamento) para otimizagdo de desempenho
e eficiéncia.

13. Implantar e administrar a replicagao de servidores e desktops virtuais.

14. Implantar e manter praticas de seguranga em solugdes de virtualizagédo, conforme recomendagdes dos
fabricantes.

15. Manter os desenhos das topologias do sistema de virtualizagao atualizados e completos.

16. Monitorar e analisar logs e métricas de desempenho para identificar e resolver problemas de forma proativa.

17. Providenciar conexao entre os servidores de rede e a solugao de virtualizagao.

18. Realizar testes de desempenho e carga em ambientes virtualizados para garantir estabilidade e
escalabilidade.

19. Suporte técnico e treinamento para equipes internas sobre uso e gerenciamento de sistemas de virtualizagéo.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:
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a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéo (nivel de
escolaridade);
b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;
c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;
d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servigos de Virtualizagcéo de Infraestrutura de TIC.

Todos osintegrantes deste Categoria de Servigo devem ter formagéo de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-

Formacao ~ . . ~
¢ graduagdo, mestrado ou doutorado na area de Tecnologia da Informacdo, em curso
reconhecido pelo Ministério da Educagdo, com carga horaria minima de 360h comprovado
mediante diploma e certificado).
Cada profissional da equipe deve cobrir, no minimo, 3 (trés) requisitos de experiéncia
profissional:
e 6 (seis)anos em administragao e suporte a virtualizagao de servidores de rede;
e 5(cinco) anos em administracédo e operagao de solugéo de virtualizagdo Microsoft Hyper-
\

e 4 (quatro) anos em administragao e operacao de solucao de virtualizagdo VMware;

Experiéncia

Profissional | ¢ 4 (quatro) anos em administragdo e operagao de solugdo de virtualizagdo VMware Cloud
Foundation Advanced ou superior em atividades de gerenciamento, automagéo e
orquestragao de nuvem privada;

e 2 (dois) anos em administragédo e operagéo de solugao de virtualizagdo de redes VMware
NSX;

e 2(dois)anos em administragéo e operagdo de solugao de virtualizagdo de armazenamento
VMware vSAN;

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagdo:

e VMware Certified Professional - Data Center Virtualization (VCP-DCV): Esta certificagao
valida habilidades de um individuo com solugdes VMware VSphere, incluindo maquinas
virtuais, rede e armazenamento.

e VMware Certified Professional - Network Virtualization (VCP-NV): Esta certificagao
valida habilidades de um individuo na configuragdo, implantagdo e gerenciamento de
ambientes VMware NSX, que sdo usados para virtualizar servigos de rede e segurancga.

e VMware Certified Professional - Tanzu for Kubernetes Operations (VCP-TKO):
habilidades de um individuo em &areas como implantagado e configuragdo de clusters
Kubernetes, gerenciamento de cargas de trabalho em contéineres, solugédo de problemas
comuns e uso de produtos e tecnologias VMware Tanzu para gerenciar ambientes
Kubernetes.

e Red Hat Certified Engineer (RHCE): Esta certificagdo é um nivel avangado além do RHCSA
e demonstra habilidades mais profundas em administragéo de sistemas Linux, incluindo
configuragdo avangada de rede, servigcos de seguranga e gerenciamento de sistemas
corporativos.

o  Certified Kubernetes Administrator (CKA): Esta certificagdo valida habilidades em
administrar clusters Kubernetes, uma ferramenta fundamental para orquestragdo de
contéineres e praticas de DevOps.

Certificacao
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o Red Hat Certified Engineer in DevOps (RHCE): Esta certificagao é para profissionais que
desenvolvem e mantém aplicativos em ambientes corporativos usando praticas e
ferramentas de DevOps em sistemas Red Hat.

A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 11. Sustentacao dos Servicos de Cloud

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;

Operar, administrar e manter os servidores fisicos e virtuais do contratante;

Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

Compreende as atividades de administragdo, gerenciamento, sustentagcédo e instalagdo de servigos de cloud,
englobando a configuragdo e manutengao de ambientes em nuvem, monitoramento de desempenho e seguranca,
otimizagéo de custos, automacéo de processos, implementagéo de politicas de backup e recuperagéo, suporte
técnico aos usuarios, e colaboragdo com equipes de desenvolvimento para garantir a integragdo continua e a
entrega eficiente de aplicagoes e servigos baseados em nuvem.

Responsabilidades

1.

10.

11.

12.

13.

14.

15.

16.
17.

Administrar servigcos de suporte e base para orquestragao de infraestrutura e servicos em nuvem e manter
atualizada toda a arquitetura.

Administrar solugdes de virtualizagdo em nuvem bem como gerenciar, sustentar, instalagdo, manter e
dimensionar a capacidade de servidores de aplicagao, as ferramentas de sustentagado, orquestragao e
administragao de servidores de aplicagao e de orquestragao de containers e de ferramentas de gestao e de
DevOps.

Administrar, configurar, operar e orquestrar solugoes, servigos e infraestrutura em nuvem, no minimo AWS, e
Azure e outras que vier a fazer parte do ambiente de nuvem do 6rgéo.

Analisar e otimizar a arquitetura de aplicagbes em nuvem para melhorar o desempenho e reduzir custos.
Monitorar o desempenho, capacidade e continuidade dos servidores de aplicagao e das aplicagbes contidas
nos mesmos, de forma a detectar e corrigir eventuais problemas.

Customizar e utilizar software de gerenciamento de redes, performance de aplicagdes, monitoramento e
diagndstico de capacidade e performance, servigos e sistemas para administrar servidores de aplicagéo
Realizar provimento de recursos e realizar as movimentagdes de aplicagdes de e para o ambiente em nuvem
Configurar e gerenciar acessos remotos junto com a equipe de seguranga e balanceamento de carga em
ambientes de nuvem.

Desenvolver e implementar planos de continuidade de negdcios e recuperagéo de desastres especificos para
anuvem.

Desenvolver e implementar politicas de governanga e compliance para ambientes em nuvem.

Gerenciar a integragéo de servicos em nuvem com sistemas locais e outras plataformas de nuvem.
Gerenciar e automatizar o escalonamento de recursos em nuvem para lidar com variagdes na carga de
trabalho.

Gerenciar e configurar ferramentas de monitoramento e alerta para rastreamento continuo da saude e
performance dos servigos em nuvem.

Implementar e manter estratégias de seguranga de dados, incluindo criptografia e controle de acesso, em
ambientes de nuvem.

Implementar e gerenciar solugdes de alta disponibilidade e recuperagédo de desastres para servigos em
nuvem.

Implementar, administrar, configurar e manter portais de autoatendimento em plataformas de nuvem.
Otimizar custos de operagbes em nuvem através de monitoramento e ajuste de recursos conforme
necessario.
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18. Monitorar o desempenho, capacidade e continuidade da infraestrutura e aplicagdes em nuvem, de forma a
detectar e corrigir eventuais problemas.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacéo (nivel de

escolaridade);

b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagoes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servigos de Cloud de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servico devem ter formacgéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com pds-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir todos os requisitos de experiéncia profissional abaixo:

6 (seis) anos em administragao de servigos em nuvem (cloud computing), infraestrutura de
nuvem, envolvendo a arquitetura, estruturagdo, operagdo, monitoramento, otimizagéo,
sustentagao e migragdo de ambientes em nuvem.

3 (trés) anos em administragao de sistemas operacionais Linux e Windows Server.

2 (dois) anos em administragéo e operagao de solugédo de PaaS — Plataforma como Servigo
(OpenShift, Microsoft Azure, AWS e correlatos).

2 (dois) anos em administragdo e operagao de solugdo de laaS - Infraestrutura como
Servigo (AWS, Microsoft Azure, Oracle Cloud e correlatos).

2 (dois) anos em administragcé@o e operagao de solugédo de SaaS - Software como Servigo
(Microsoft 365 e correlatos).

Certificacao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

VMware Certified Professional - Cloud Management and Automation (VCP-CMA): Esta
certificagao valida habilidades em implantar, configurar, gerenciar e otimizar ambientes de
nuvem privada e hibrida usando solugbes VMware, que incluem ferramentas de
orquestragao.

Microsoft Certified: Azure Administrator Associate (AZ-104) - Demonstra as principais
habilidades para configurar, gerenciar, proteger, monitorar e administrar ambientes do
Microsoft Azure, incluindo maquinas virtuais com Windows Server.

Red Hat Certified OpenShift Administrator (RHCOS): habilidades necessarias para criar,
configurar e gerenciar uma plataforma de aplicativos em nuvem usando o Red Hat®
OpenShift. As habilidades e conhecimentos associados a esta certificagdo podem ser
aplicados tanto a edigdes autogerenciadas do OpenShift quanto a edigdes de servigos
gerenciados, como Red Hat OpenShift on AWS e Azure Red Hat OpenShift.
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A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 12. Sustentacao dos Servigcos de DevOps, Orquestracao e

Automacao

Abrange todos os servigos relativos a Sustentagéo de Infraestrutura e Aplicagdes.
Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

i Projetar, operar, administrar e manter o conjunto de solugoes, ferramentas, softwares e hardwares que
compobe a camada de sustentagao de servigos e aplicagdes do contratante;
ii. Operar, administrar e manter os servidores fisicos e virtuais do contratante;
iii. Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagoes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas;
Vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

O servigo constitui na administragao, sustentagao, gestdo das ferramentas e processos de integragao, entrega
continua de software e servigos de TIC ligados as praticas de DevOps para suporte aos servigos de TIC, on-premises
ou em nuvem, bem como, trabalhar na implementagéo da cultura e métodos DevOps nas operagdes.

Também compreende as atividades relacionadas a automacgéo (configuragdo, gerenciamento e coordenagao)
aplicada a todos os processos orientados por Tl, integrando, provisionando, escalabilizando recursos e
programando tarefas automatizadas entre sistemas, aplicagbes e servigos complexos, como servidores,
armazenamento e redes.

Responsabilidades

1. Juntamente com a equipe de seguranga e sempre que possivel, realizar a instalagdo, suporte, manutengéo e
evolugdo constante das ferramentas de DevOps e a respectiva camada Sec, bem como de automacgéo de no
minimo, os testes de seguranga (SAST e DAST) e de gerenciamento de vulnerabilidades, gerenciamento de
dependéncias, de orquestragdo e de automagdo de infraestrutura do ambiente gerenciado sob sua
responsabilidade técnica, mantendo-as documentadas e atualizadas de acordo com os requisitos.

2. Provisionar e suportar as solugdes de automacao de testes, liberagao e liberagdo do ambiente gerenciado
sob sua responsabilidade técnica —incluindo ferramentas de integragao e entrega continua.

3.  Trabalhar continuamente na padronizagado dos ambientes de suporte aos servigos de TIC (desenvolvimento,
testes, homologacao, pré-produgdo e produgéo) e na unificagdo desses ambientes com as operagdes de
infraestrutura, estimulando a cultura de DevOps e a respectiva camada Sec, orientando a adogao de boas
préaticas e apoiando a definigédo de politicas, metodologias e padrdes.

4. Trabalhar continuamente na integragcdo do time de DevOps com os times ageis de desenvolvimento de
software.

5. Implementar, implantar, customizar, integrar e sustentar ferramentas de seguranca da informagao para
estabelecimento da filosofia DevSecOps

6. Automatizar e integrar, no minimo, os testes de seguranca (SAST e DAST), de gerenciamento de
vulnerabilidades e gestdo de dependéncias ao pipeline de CI/CD a fim de garantir que as verificagbes de
seguranga sejam executadas de forma consistente e eficiente.

7. Realizar regularmente as avaliagdes de seguranca e de vulnerabilidades, a exemplo de testes de penetragao
e de revisdes de codigos junto como o time agil de desenvolvimento.

8.  Subsidiar com informagdes sobre as ferramentas e processos de , orquestragdo e automagéao em uso em
suas operagdes e entregas de software.

9. Estudar e sugerir novas ferramentas para suportar a integragao e entrega continua de software sob a 6tica de
desenvolvimento seguro.

10. Absorver e compreender os diversos sistemas de informacgao, suas tecnologias, processos e maturidade e
criar as esteiras de liberagoes de versdes de acordo com cada necessidade, automatizando e orquestrando
as liberagdes de novas versoes de software.
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Atuar diretamente na fase de transi¢cédo de servigo das operacdes de TIC interagindo com os processos e
ferramentas de gestédo de servigos e buscando meios de agilizar, padronizar e melhorar continuamente as
atividades de transigao dos servigos.
Provisionar e suportar ambientes e ferramentas de infraestrutura de TIC que permitam a automacéao do
desenvolvimento, do provisionamento, testes, liberagdes e implantagdes de solugdes, servigos e aplicativos.
Atuar em scripting e ferramentas de automacgéo, seguranca e versionamento (Puppet, Chef, Docker,
Kubernetes, Chef, Terraform, Ansible, SonarQube, Fortify, OWASP ZAP, Nessus, OpenVAS, Nexpose, OWASP
Dependency Check, Snyk, Jenkins, Maven, SVN, GIT, GitHub e correlatos).
Gerenciar e suportar a arquitetura, instalagdo, monitoramento e gerenciamento de softwares de middleware
e DevOps, responsaveis pela conexao e integragao dos componentes de software de sistemas ou aplicagoes
distintas ou distribuidas.
Administrar servigos de suporte e base para orquestragao de infraestrutura e servigos em nuvem.
Orqguestrar a comunicagao e a colaboragao entre microsservigos além da implantagdo em um ambiente
distribuido para garantir a consisténcia, segurancga e a confiabilidade.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgao (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagoes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de DevOps, Orquestragédo e Automacgao de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servico devem ter formacgéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagdo, mestrado ou doutorado na area de Tecnologia da Informagédo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional

Cada profissional da equipe deve cobrir, no minimo, 4 (quatro) requisitos de experiéncia
profissional:

e 6 (seis) anos em implantagéo, suporte, administragdo ou gerenciamento de ferramentas
de desenvolvimento, fusdo (merge), revisdo e gerenciamento de cédigo-fonte.

e 6 (seis) anos em implantagao, suporte, administragéo ou gerenciamento de ferramentas
de integragao continua e estado de compilagao de codigo-fonte;

e 2 (dois) anos em implantagéo, suporte, administragao ou gerenciamento de ferramentas
de teste continuo de cédigo-fonte;

e 2 (dois) anos em implantagéo, suporte, administragao ou gerenciamento de ferramentas
de empacotamento, repositdrio de artefato, etapa de pré-implantagéo de aplicagoes;

e 2 (dois) anos em implantagéao, suporte, administracdo ou gerenciamento de ferramentas
de gerenciamento de mudancga, aprovagdes de liberagado e automacéo de liberagao;

e 2 (dois) anos em implantagéao, suporte, administracdo ou gerenciamento de ferramentas
de gerenciamento de configuragédo, gerenciamento de infraestrutura, automagédo de
implantagodes e infraestrutura como cddigo, tais como: Chef, Puppet, Ansible e correlatos;
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e 2 (dois) anos em implantagéao, suporte, administragdo ou gerenciamento de ferramentas
de monitoramento de desempenho de aplicagdes e experiéncia do usuario final;

e 2 (dois) anos em implantagéo, suporte, administracdo ou gerenciamento de solugbes
baseadas em container, tais como: Docker, Kubernetes, OpenShift e correlatos.

e  2(dois)anos de experiéncia em implantagao, customizagado e manutencgao de ferramentas
de Gerenciamento de Servigos de TIC (ITSM).

e 2 (dois) anos de experiéncia em implementagao de Cl (integragao continua) /CD (entrega
continua).

Certificacao

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagéo:

e CompTlA Cloud+ (CV0-003): Abrange conceitos fundamentais de automacédo e
orquestragdo de nuvem, além de outros tépicos relacionados a computagdo em nuvem
como habilidades para implantar e automatizar ambientes de nuvem seguros e proteger
aplicativos e dados de misséao critica.

e DevOps Tools Engineer (LPI DevOps): verifica as habilidades necessarias para usar as
ferramentas que melhoram a colaboragao em fluxos de trabalho durante a administragao
de sistemas e desenvolvimento de software.

o EXIN DevOps Professional: para os praticantes pessoas que estao executando, exercendo
atividades dentro do DevOps, e o0s prepara para executar essas atividades. Sabemos que
precisamos preparar desenvolvedores, analistas, arquitetos, pessoas que trabalham com
infraestrutura, seguranga, com operagéao. Entao ele traz as melhores praticas de mercado
para preparar esses profissionais nesse mundo DevOps. Como é uma certificagéo
intermedidria visa entado trazer um conhecimento mais refinado do que no caso da
Fundamentos.

o EXIN DevOps Master: esta focada em preparar lideres que vao trabalhar na adogéao do
DevOps. Entdo a partir dai é uma certificagdo muito mais rigorosa se pensar a uma
necessidade de demonstrar habilidades e capacidades a partir da prépria aplicabilidade
dos termos devido ao cendrio. Entao, sendo ela avangada, é uma certificagdo que exige
bastante esforgo. Ela prepara o profissional para liderar a adogao e eventualmente refletir
no meio em que esta precisando através da materializagdo de sintomas e mudar a maneira
de trabalhar.

. EXIN DevSecOps Manager: visa capacitar os profissionais com o conhecimento e as
habilidades adequadas para gerenciar e integrar DevOps com foco em seguranga em sua
organizagdo. Com o cendrio digital em mudanga, a adaptagdo a um processo mais
eficiente, agil e seguro pode melhorar o tempo de langamento no mercado, a satisfagao do
cliente e a colaboragéo entre as equipes. Tornar-se um Gerente DevSecOps certificado lhe
dara o reconhecimento, as habilidades e o conhecimento para harmonizar com sucesso
pessoas, processos e tecnologia, resultando no sucesso geral do produto em uma
organizagao.

° Microsoft Certified: Azure DevOps Engineer Expert (AZ-400): Esta certificagdo valida
habilidades em planejar, implementar, entregar e monitorar solu¢gées no Microsoft Azure,
com foco em praticas e ferramentas de automagéao de infraestrutura.

e AWS Certified DevOps Engineer: Esta certificagdo valida as habilidades em projetar,
gerenciar e manter sistemas na AWS (Amazon Web Services) usando praticas e ferramentas
de DevOps.

e Certificacao Profissional Avangada DevOps (DAPC): O DevOps é mais conhecido na area
de servigos de software, mas seus principios se aplicam em todos os contextos onde a
entrega rapida de produtos e servigos confidveis é relevante. O principal objetivo desta
certificacao é testar se vocé esta familiarizado com as praticas DevOps das “Trés Vias”:
Fluxo, Feedback, Aprendizado e Experimentagao. Vocé entendera como essas praticas
impactam as mudancgas organizacionais e técnicas.

. Linux Professional Institute Certification (LPIC-3 - Virtualization and Containerization):

Cobre a administragao de sistemas Linux em toda a empresa, com énfase em virtualizagao
e conteinerizagdo (Virtualizagdo Total Virtualizagcdo de contéineres Implantagao e
provisionamento de VM).
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A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 13. Sustentacao em Instalacoes e Cabeamento

Abrange todos os servigos relativos a Sustentagdo em Instalagdes e Cabeamento de Infraestrutura e Aplicagdes.

Principais Atividades, conforme portaria SGD/MGI n°® 1.070/2023:

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que
compoOe a camada de sustentagao de servigos e aplicagdes do contratante;

Operar, administrar e manter os servidores fisicos e virtuais do contratante;

Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentagédo de
servigos e aplicagdes do contratante;

iv. Realizar configuragoes, alteragdes e otimizagbes no ambiente de sustentagcao de servigos e aplicagdes
do contratante;
V. Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudancgas;
vi. Acompanhar fornecedores caso necessario;
Vii. Elaborar e manter atualizada a documentacgao de todo o ambiente.
Descricao

O servigo compreende atividades relacionadas ao acompanhamento, controle e administragdo de salas e
ambientes seguros, envolvendo Sala Cofre, Sala CPD, Salas de Switches e salas que hospedam e suportam
servigos e ativos de Infraestrutura.

Responsabilidades

1.

10.

11.

12.
13.

Acompanhar, monitorar e garantir a qualidade da refrigeragcéo, a organizacdao do cabeamento estruturado, a
manutengao e organizagdo do ambiente como um todo, em ambientes de hospedagem de infraestrutura de
TIC

Organizar, manter e garantir a correta organizagéo de racks de alocagao de servidores de rede, equipamentos
de conectividade e telecomunicagdes, appliances de solugdes de infraestrutura, bibliotecas de backup,
controladores e conjuntos de discos de sistemas de armazenamento, dentre outros

Movimentar e instalar, fisicamente, racks e equipamentos de infraestrutura de TIC em ambientes seguros e
em locais onde a rede de computadores do CONTRATANTE esteja disponivel

Verificar regularmente o funcionamento dos sistemas de refrigeragcdo de ambientes seguros

Registrar e acompanhar atendimentos presenciais de técnicos de fornecedores de solugdes dentro de
ambientes seguros

Acompanhar todas as mudangas fisicas em equipamentos hospedados em ambientes seguros

Documentar em manter a organizagao fisica de ambientes seguros, bem como, manter o Banco de Dados de
Gerenciamento de Configuragao — BDGC, quanto aos servigos e outros itens de configuragao relacionados
com os ambientes seguros

Identificar e manter atualizada a identificagdo dos itens de configuragéo fisicos em ambientes seguros (ativos
e passivos de rede, tais como: servidores, cabos de conexao légica e elétrica e correlatos), seguindo os
padroes adotados no CONTRATANTE

Identificar e propor melhorias nos ambientes fisicos, tais como: estrutura predial, estrutura da sala, portas
de acesso, forros, disposigao fisica de equipamentos, dentre outras questdes fisicas dos ambientes seguros
Realizar confecgdo de cabos de rede, a energizagdo dos equipamentos, bem como a passagem de
cabeamento estruturado em ambientes seguros

Identificar e relatar proativamente todo e qualquer problema relacionado ao funcionamento de ambientes
seguros e seus dispositivos de operagao

Instalar, substituir e remanejar os ativos de rede e pontos de acesso

Relatar e informar ao CONTRATANTE, o mais breve possivel, qualquer tipo de incidente, melhorias, problema
ou mudangas necessdarias nos ambientes seguros a fim de evitar impactos nos servigos de TIC do
CONTRATANTE.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:
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a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéo (nivel de
escolaridade);
b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;
c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;
d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Suporte de Instalagdes, Cabeamento e Rede Elétrica de Infraestrutura de TIC.

Todos osintegrantes deste Categoria de Servigo devem ter formagéo de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educagéo
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-

Formacao ~ . . ~
¢ graduagdo, mestrado ou doutorado na area de Tecnologia da Informacdo, em curso
reconhecido pelo Ministério da Educagdo, com carga horaria minima de 360h comprovado
mediante diploma e certificado).
Cada profissional da equipe deve cobrir, no minimo, 2 (dois) requisitos de experiéncia
profissional:
e 5(cinco) anos em implantagéao, suporte, administragdo ou gerenciamento de instalagoes
fisicas de Telecom e Datacenter;
e 5(cinco)anos emimplantagéo, suporte, administragao ou gerenciamento de cabeamento
estruturado, em ambiente critico de Datacenter;
i e 5(cinco)anos emimplantagéo, suporte, administragao ou gerenciamento de cabeamento
Experiéncia

.. de rede elétrica estabilizada, em ambiente critico de Datacenter;
Profissional

e 5 (cinco) anos em substituicdo, desligamento, operagdo e remanejamento de
equipamentos de rede em ambiente, em ambiente critico de Datacenter;

e 5 (cinco) anos em planejamento, gerenciamento ou implantagcdo de projetos de
infraestrutura de redes, em ambiente critico de Datacenter;

e 3 (trés) anos em implantagao, substituicdo e remanejamento de cabeamento estruturado
metalico e éptico, em ambiente critico de Datacenter.

Cada profissional da equipe deve cobrir no minimo 1 (um) requisito de certificagao:

e CompTIA Network+: valida as principais habilidades necessarias para estabelecer,
manter, solucionar problemas e proteger redes em qualquer ambiente, preparando vocé
para uma carreira gratificante em redes e seguranga cibernética;

. Furukawa FCP: conhecimentos tedricos e praticos a respeito de instalagdo e manutencéo,
é indicado para pessoas da area de provedores e telecomunicagao. O profissional fica
habilitado para fazer realizar instalagbes e certificagbes em redes de cabeamento
estruturado. Além dos Padroes TIA /ISO, o programa profissional Furukawa Certified inclui
novos conceitos relacionados a data centers, FTTx e sistemas de comunicagao de alta
velocidade. A certificagdo Furukawa foi desenvolvida para profissionais de Tl que buscam
habilidades diferenciadas na oferta de servigos de infraestrutura de rede. Vocé aprendera a
instalar e a configurar componentes de cabeamento estruturado, aplicando técnicas para
oferecer as melhores solugdes em instalagdo de redes. Nesta capacitagdo OFICIAL
Furukawa vocé tera acesso a detalhamento conceitual sobre cabeamento estruturado.

Certificacao

A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 14. Operacionalizacao de Servicos e Padroes de ITSM

Abrange todos os servigos relativos a Operacionalizagao de Servigos e Padroes
Principais Atividades:

i Acompanhar fornecedores caso necessario;
ii. Analisar dados para identificar areas de melhoria e ajustar os processos conforme necessario.
iii.  Analise de causa raiz, documentagdo de solugdes temporarias (workarounds), implementagao de
solugdes definitivas;
iv. Andlise de tendéncias, planejamento de capacidade, monitoramento e ajuste de recursos;
v.  Apoio no desenvolvimento de planos de continuidade, testes de recuperagéao, analise de impacto nos
negocios;
vi.  Apoio no planejamento de liberagdes, criagcado e testes de pacotes de liberagao, implementagédo em
ambientes de producgéo;
vii.  Avaliagdo e revisdo pds-implementagdo das mudancas;
viii.  Criagado e manutencéo de uma base de conhecimento, disseminagao de informagdes relevantes.
ix. Definir padroes de qualidade e desempenho que os servigos devem atingir.
X. Desenvolver documentos detalhados que descrevam os procedimentos operacionais padrao (SOPs).

Xi. Detalhar os servigos oferecidos, incluindo suas caracteristicas, escopo e limites.
Xii. Elaborar e manter atualizada a documentagao de todo o ambiente.
xiii.  Garantir o correto registro de incidentes, categorizagédo, priorizagdo, investigagcdo, resolugdo e
fechamento;
xiv.  Garantir que todos os servigos estejam em conformidade com as leis, regulamentos e politicas internas.
XV. Identificagéo de itens de configuracéo (Cls), manutencéo de um banco de dados de gerenciamento de
configuragao (CMDB), verificagao e auditoria;
XVi. Implementar um ciclo de melhoria continua (PDCA - Plan, Do, Check, Act) para aperfeigoar
constantemente os servigos e processos.
XVil. Monitoramento de desempenho, revisdo e melhoria continua dos servigos;
Xviii. Monitoramento de disponibilidade, andlise de falhas, implementagédo de medidas preventivas;

XiX. Monitorar regularmente os indicadores para garantir que os padroes sejam mantidos.
XX. Operacionalizagao dos processos de gerenciamento de servigos e recursos de infraestrutura, bem como,
documentagéo, implantagéo, conformidade, transigdo e melhoria continua dos servigos de TIC.

XXi. Participagado na implementagao de politicas de seguranga, monitoramento de ameagas, resposta a
incidentes de seguranca;
XXii. Realizar auditorias e avaliagdes periddicas para assegurar a conformidade com os padrdes
estabelecidos; e
XXiii. Utilizar softwares de gestdo de servigos (ITSM, CRM, ERP) para monitorar e gerenciar a entrega dos
servigos.
Descrigéo

O servigo é um processo essencial para garantir a consisténcia, qualidade e eficiéncia na entrega de servicos em
qualquer organizagao. Este processo envolve a definicdo, implementagdo e monitoramento de procedimentos,
diretrizes e métricas para assegurar que 0s servigos sejam entregues conforme as expectativas e necessidades dos
clientes e padrdes internos.

Desempenha o papel de garantir que as operagdes sejam suportadas de maneira eficiente e eficaz pelo ambiente
tecnolégico. O papel do gerenciamento de servigos de TIC é fundamental para manter a infraestrutura de TI
operando de forma continua e alinhada aos objetivos do negécio.

Abrange uma série de processos, praticas e ferramentas projetadas para planejar, entregar, operar e controlar os
servigos de TIC oferecidos pela organizagdo. Isso inclui desde a gestdo de incidentes e problemas até a
implementacdo de mudangas e atualizagdes na infraestrutura, sempre com foco na maximizagdo da
disponibilidade, desempenho e seguranga dos sistemas de tecnologia.
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Além disso, desenvolve estratégias e planos para o fornecimento e suporte de servigos de Tl que estejam alinhados

com os objetivos organizacionais, implementa e mantem frameworks reconhecidos, como ITIL (information

technology infrastructure library), COBIT (control objectives for information and related technologies) e ISO/IEC

20000, para melhorar os processos de gerenciamento de servigos de Tl, lida com a gestdo de incidentes e

problemas, com a gestdo de mudancgas, com a gestao de configuragao e ativos, com a gestao de continuidade de

servigos de Tl, com a gestao de fornecedores e contratos de servigos, com a gestéo de nivel de servigo (SLA), com

o monitoramento do desempenho dos servigos de Tl, identifica areas de melhoria e implementa ages corretivas

para garantir que os servigos atendam aos requisitos acordados e fornece suporte e assisténcia aos usuariosfinais,

garantindo que suas necessidades sejam atendidas de forma répida e eficiente, e que recebam o melhor servigo
possivel.

Responsabilidades

1. Adaptar os fluxos bésicos de incidentes, requisicdo, mudancgas, problemas e configuragdo, com o desenho
de formularios e a criagao de regras e validagdes.

2.  Adotar e gerenciar ferramentas de software que suportem a operacionalizagédo de servigos, como sistemas
de gestao de servigos (ITSM, CRM, ERP).

3.  Assegurar que todos os servigos e processos estejam em conformidade com leis, regulamentos e politicas
internas.

4, Conduzir auditorias regulares para avaliar a aderéncia aos padrdoes e a eficdcia dos processos,
implementando melhorias conforme necessario.

5.  Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de Gerenciamento de Servigos
de TIC (ITSM), o que inclui o desenho de formulérios e a criagdo de regras e validagdes.

6.  Criar, atualizar e manter procedimentos operacionais padrao (SOPs) para garantir a consisténcia e qualidade
dos servigos.

7. Definir e revisar padroes de qualidade que os servigos devem atingir, garantindo alinhamento com as
expectativas dos clientes e metas da organizagao.

8. Definir, negociar e gerenciar acordos de nivel de servigo (SLAs) com clientes e fornecedores, assegurando que
os servigos atendam aos requisitos acordados.

9. Difundir o conhecimento de melhores praticas para as equipes de TIC.

10. Elaborar, manter e atualizar os relatérios gerenciais e técnicos, de acompanhamento dos processos e
indicadores de niveis de servigo quando solicitados.

11. Garantir que os recursos necessarios (humanos, tecnolégicos, financeiros) estejam disponiveis para atender
a demanda de servigos, evitando sobrecargas ou subutilizagdes.

12. Identificar melhorias nos processos béasicos de Gerenciamento de Servigos de TIC (ITSM) sob a ética das
melhores praticas de GSTI preconizadas pelo ITIL.

13. Identificar, registrar, gerenciar e resolver incidentes rapidamente para minimizar impactos nos servigos e
garantir a continuidade dos negécios.

14. Implantar e manter os processos de Gerenciamento de Servigos de TIC (ITSM), baseado nas melhores
praticas, utilizando ferramenta(s) especializada(s).

15. Investigar e analisar a causa raiz de problemas recorrentes, implementando solugdes definitivas para evitar
areincidéncia.

16. Manter e propor melhorias a ferramenta de Gerenciamento de Servigos de TIC (ITSM).

17. Monitorar continuamente os KPIs (indicadores de desempenho) para assegurar que os servigos estejam
atendendo aos padrdes de qualidade definidos.

18. Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TIC
(ITSM).

19. Preparar relatérios regulares sobre o desempenho dos servicos e comunicar resultados, problemas e
melhorias para as partes interessadas.

20. Promover e implementar iniciativas de inovagado para melhorar continuamente os servicos e processos,
mantendo a organizagdo competitiva e eficiente.

21. Realizar ainterface de comunicacéo entre as demais Areas Especializadas e a Contratante.

22. Realizar as integragOes das ferramentas necessarias para o correto funcionamento dos processos.

23. Realizar repasses regulares para garantir que todos os colaboradores compreendam e sigam os
procedimentos estabelecidos.

24. Recolher feedback de clientes e colaboradores para identificar pontos de melhoria e adaptar os processos
conforme necessario.

49

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



@ Fn d e ‘ Diretoria de Tecnologia e Inovacao - DIRTI

25.
26.

27.
28.

Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Estudo Técnico Preliminar |
Instrugdo Normativa SGD/ME n°® 94/2022

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao Gerenciamento de Servigos de TIC (ITSM).
Supervisionar e gerenciar mudangas nos processos € servigos para garantir uma transigao suave e minimizar
interrupgoes.

Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugédo dos processos.

Discutir os requisitos dos fluxos de trabalho para propor a sua adequacéao as boas praticas de Gerenciamento
de Servigos de TIC (ITSM), conforme:

a.

Gerenciamento do Conhecimento: Captura, armazena e compartilha o conhecimento dentro da
organizagao para promover a aprendizagem e a inovagdo. O conhecimento em uma organizagao
compreende informagdes, habilidades, praticas e solugdes em varias formas. Para proteger esse
valioso ativo organizacional, a pratica de gestdo do conhecimento mantém e melhora o uso eficaz das
informagdes em toda a organizagao, por meio de uma abordagem estruturada.

Gerenciamento de Configuragcdo de Servico: Gerencia a infraestrutura de Tl e os servigos
relacionados para garantir que estejam corretamente configurados e documentados. Envolve a coleta
e a gestao de informagdes sobre todos os itens de configuragéo (ICs) disponiveis na empresa. Os ICs
incluem hardware, software, redes, pessoas e fornecedores. A gestdo de configuragdo de servigo
fornece informagdes sobre como os ICs contribuem para o negécio e descreve a relagao entre eles.
Gerenciamento de Ativos de Tl: Gerencia o ciclo de vida dos ativos de Tl para otimizar o valor e reduzir
os custos. Todos os componentes que contribuem para a entrega de um servigo de Tl sdo chamados de
“ativos de TI”. A pratica de gestéo de ativos de Tl segundo a ITIL v4 ajuda no planejamento e gestédo de
todo o ciclo de vida desses recursos, auxiliando a organizagao a gerenciar custos e riscos, a aumentar
o valor e a tomar as melhores decisbes de compra.

Gerenciamento de Eventos e Monitoramento: Monitora os eventos e a salde dos servigos de Tl para
identificar e resolver problemas antes que impactem os usuarios. Ajuda a observar constantemente os
servigos dentro da organizagdo e a registrar todos os eventos associados. Esses eventos séao
basicamente uma mudanca de estado que tem impacto sobre o produto, na entrega do servigo. O
monitoramento e gestdo de eventos é altamente Util na identificagdo de eventos de seguranga da
informacéo e auxilia a responder com solugdes adequadas.

Gerenciamento de Incidentes: Lida com a restauragéo rapida de servigos apds incidentes para
minimizar o impacto nos usudrios. A pratica de gestdo de incidentes garante que os melhores niveis
possiveis de qualidade e disponibilidade de servigo sejam mantidos em todos os momentos. Visa
restaurar o funcionamento normal do servigo o mais rapido possivel, além de minimizar o impacto
adverso causado por esses incidentes nas operagdes empresariais.

Controle de Mudangas: Gerencia as mudangas nos servigos de Tl de forma controlada e eficaz para
minimizar impactos negativos. Enquanto a gestdo de mudangas se concentra no lado pessoal das
mudangas implementadas na organizagdo, o controle de mudangas concentra-se naquelas que
ocorrem em produtos e servigos. Pode ser causado por varios fatores, como Tl, aplicativos, processos
e relacionamentos.

Gerenciamento de Nivel de Servigo: Define, negocia e monitora os acordos de nivel de servigo (SLAS)
para garantir que os servigos atendam as expectativas dos usudrios. Os servigos prestados por uma
organizagao precisam atingir um nivel minimo de qualidade. A pratica de gestdo de nivel de servigo ajuda
a definir metas para esses niveis e envolve todas as atividades relacionadas ao monitoramento,
medigao, avaliagao e gestao da entrega de servigos por meio de acordos de nivel de servigo (SLAs).
Gerenciamento de Portfélio: Envolve a selegéo, priorizagéo e gestao de projetos e servigos de Tl para
garantir que eles atendam aos objetivos estratégicos da organizagéo. A pratica de gestao de portfélio
garante que a organizagao tenha a combinagéo certa de produtos, servigos e processos para atingir
seus objetivos empresariais, com o investimento disponivel e as limitagbes de recursos.
Gerenciamento de Catalogo de Servigos: Mantém um catalogo de servigos disponiveis para os
usuarios e clientes da organizacao. Essa pratica envolve atividades como a criagdo de um portal que
contenha todas as ofertas de produtos e servigos, com o objetivo de prestar servicos de TI
consumerizados. Ele permite que o publico-alvo conhega a lista de servigos fornecidos pela
organizagao.

Gerenciamento de Problemas: Identifica e resolve problemas de forma proativa para evitar a
recorréncia de incidentes. O objetivo da gestdo de problemas é prevenir a ocorréncia de problemas e
incidentes, além de eliminarincidentes recorrentes. Também ajuda a minimizar o impacto de incidentes
que nao podem ser evitados. Isso é feito identificando as causas desses incidentes e criando solugdes
alternativas a erros conhecidos.
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k.  Gerenciamento de Requisicoes de Servico: Gerencia as solicitagdes de servigos dos usudarios,
garantindo que sejam atendidas de forma eficiente. Os usudrios de uma organizagao solicitam
informagdes ou um servigo de Tl sempre que precisam. Estas sdo conhecidas como “solicitagdes de
servigo”. As solicitagdes de redefinicdo de senha sdo um étimo exemplo de solicitagéo de servigo. A
pratica de gestao de solicitagdes de servigo envolve a gestao dessas solicitagdes de maneira eficiente
e amigavel.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

a) Todos os profissionais da equipe profissional devem possuir os requisitos de Formacgéo (nivel de

escolaridade);

b) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

c) Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

d) Aequipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Analista de Servicos e Padrbes de ITSM de Infraestrutura de TIC.

Formacgao

Todos osintegrantes deste Categoria de Servigo devem ter formagé&o de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Tecnologia da Informagdo, em Engenharia da
Computagéao ou Ciéncia da computagéo, em curso reconhecido pelo Ministério da Educacgéao
ou ainda qualquer outro curso superior completo (desde que, nesse ultimo caso, com poés-
graduagdo, mestrado ou doutorado na &area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao, com carga horaria minima de 360h comprovado
mediante diploma e certificado).

Experiéncia
Profissional | e

Cada profissional da equipe deve cobrir, no minimo, todos os requisitos de experiéncia
profissional:

6 (seis) anos em implementagao ou gerenciamento de processos relacionados a operagéo
dos servigos de Tl com adogéao de frameworks ITSM, como ITIL, COBIT ou ISO/IEC 20000.

5 (cinco) anos em suporte a sistemas com énfase em gerenciamento de demandas de Tl:
realizar as atividades relacionadas a analise de processos de Tl; levantamento e anélise de
requisitos; documentagéao de processos e implantagdo e operacionalizagédo de processos.

3 (trés) anos em capacidade de gerenciar incidentes e problemas de forma eficiente,
identificando, registrando, classificando, investigando e resolvendo-os para minimizar o
impacto nos servigos de TI.

3 (trés) anos em planejar e coordenar mudangas na infraestrutura de Tl, garantindo que
sejam implementadas de forma controlada e com minimo impacto nos servigos.

3 (trés) anos em manter e atualizar uma base de dados de gerenciamento de configuragéo
(CMDB), controlando e registrando os componentes da infraestrutura de Tl para garantir
sua integridade e disponibilidade.

3 (trés) anos em elaboragdo e manutencao de planos de continuidade de negdcios e
recuperacao de desastres para garantir a disponibilidade dos servigos de Tl em caso de
interrupgoes.

3 (trés) anos em analisar e otimizar os processos de Tl existentes, identificando areas de
melhoria e implementando mudangas para aumentar a eficiéncia e eficacia dos servigos.
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2 (dois) anos em estabelecer, monitorar e relatar os niveis de servigo (SLA) acordados com
os clientes internos e externos, garantindo que os servigos de Tl atendam as expectativas
e requisitos.

2 (dois) anos em gerenciar relacionamentos com fornecedores de servigos de TI,
garantindo que entreguem conforme acordado nos contratos de servigo.

2 (dois) anos em controlar e monitorar os direitos de acesso dos usuarios aos sistemas e
dados da organizagao, garantindo a seguranga da informagdo e o cumprimento das
politicas.

2 (dois) anos em capturar, armazenar e compartilhar conhecimento e documentagao
relacionados aos servigos de Tl para promover a aprendizagem e melhorar a eficiéncia
operacional.

Certificagao

Cada profissional da equipe deve obrigatoriamente cobrir os requisitos de certificagao:

Oficial ITIL (Information Technology Infrastructure Library) 4 Foundation ou superior: A
ITIL oferece uma série de certificagcbes que cobrem os principios e praticas do
Gerenciamento de Servigos de TI, incluindo ITIL Foundation, ITIL Practitioner, ITIL
Intermediate (varios médulos) e ITIL Expert.

ISO/IEC 27002:2022 Foundation: compreensao dos conceitos e valor da seguranga da
informagéo, bem como as ameacgas e riscos.

A lista de certificagdes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 15. Planejamento e Controle

Abrange todos os servigos relativos ao Planejamento e Controle de Infraestrutura e Aplicagdes.

Principais Atividades:

i Envolve um conjunto abrangente de atividades destinadas a assegurar que a infraestrutura de Tl suporte as
necessidades atuais e futuras da organizagdo de maneira eficiente, segura e escalavel, de forma otimizada;
ii.  Garantir a entrega de servigos e produtos de qualidade pelos fornecedores;
iii. Planejar, executar e monitorar projetos de infraestrutura de Tl;
iv.  Gerira comunicacgao regular com stakeholders sobre o status da infraestrutura de Tl;
V. Manter registros precisos e detalhados da infraestrutura e atividades de Tl;

Vi. Monitoramento de desempenho dos fornecedores e cumprimento de SLAs;
Vii. Negociagao e gestado de contratos de servigos e produtos de Tl;
viii. Identificagédo de oportunidades para otimizagao de custos;

ix. Elaboragao de orgamentos para novos projetos e manutengéo continua; e
x.  Auxilio naimplementacéao de politicas e controles de seguranca.

Descrigcéo

O grupo nao é responsavel pela execugdo de atividades operacionais.
Especialista em Gestao de Planejamento e Prospeccao de Infraestrutura de TIC

Responsavel por desenvolver, implementar e monitorar estratégias de longo prazo para a infraestrutura de
Tecnologia da Informagdo e Comunicagao (TIC), alinhadas aos objetivos organizacionais. Ele atuara no
planejamento, modernizagéo e expanséao da infraestrutura tecnoldgica, bem como na identificagdo de tendéncias
tecnoldgicas emergentes, garantindo alinhamento com os objetivos estratégicos e as necessidades futuras da
organizagéo. Este profissional garantird que os recursos tecnoldgicos atendam as demandas atuais e futuras,
otimizando a eficiéncia, escalabilidade e custo-beneficio.

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC

Responsavel por monitorar e otimizar a capacidade e o desempenho da infraestrutura de TIC e das aplicagdes,
garantindo a eficiéncia no uso dos recursos e a satisfagdo dos usudrios, implementando praticas de
monitoramento e analise de desempenho, visando a continuidade e qualidade dos servigos. Ele atuara na analise
e otimizagdo do desempenho de servidores, redes, sistemas e aplicagdes, antecipando possiveis gargalos e
assegurando a disponibilidade e eficiéncia dos servigos prestados. Este profissional garantird a gestdo de
capacidade e desempenho, bem como a recomendacgao de melhorias.

Especialista em Gestao de Operacoes e Ativos de Infraestrutura de TIC

Responsavel pela administragao eficiente dos ativos de TIC, garantindo o correto funcionamento e manutengéo da
infraestrutura e das aplicagdes de missao critica. Ele atuara na gestao operacional dos servigos, monitoramento,
relagdes com fornecedores e a execugao de contratos, ciclo de vida dos ativos e suporte técnico. Este profissional
garantira a disponibilidade, continuidade e eficiéncia das operagdes de TIC, utilizando praticas de gestao de ativos
e operagao para maximizar o desempenho e reduzir riscos.

Atividades

Especialista em Gestao de Planejamento e Prospecc¢ao de Infraestrutura de TIC

1. Analisar e projetar a capacidade e o desempenho dos recursos de TIC, projetando o consumo e propondo
melhorias e evolugdes tecnoldgicas.

2. Avaliar ainfraestrutura atual e recomendar melhorias ou mudancgas tecnolégicas.

3. Colaborar com equipes de seguranga da informagao para garantir que os planos de infraestrutura estejam
alinhados as politicas de seguranga e conformidade regulatéria.

4. Conduzir andlises de tendéncias tecnologicas, avaliando novas tecnologias e solugdes para antecipar as
necessidades futuras da organizagao.
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Desenvolver e gerenciar KPIs (indicadores-chave de desempenho) para avaliar a eficacia das solugdes de
infraestrutura de TIC.
Desenvolver e implementar estratégias de longo prazo para a infraestrutura de TIC, garantindo alinhamento
com os objetivos estratégicos da organizagao.
Garantir a integragcado de novas tecnologias com as solugdes existentes, promovendo interoperabilidade e
eficiéncia.
Gerenciar orgamentos e custos relacionados a implementagao e manutencgao da infraestrutura de TIC.
Manter-se atualizado sobre novas tecnologias e melhores praticas, promovendo a inovagédo continua dentro
da organizacéo.
Planejar e gerenciar a expansdo e modernizagado da infraestrutura de TIC, garantindo a disponibilidade,
segurancga e escalabilidade.
Planejar, coordenar, gerir e supervisionar processos e projetos no ambito de sua competéncia - incluindo
gerenciamento de servigos de Tl (ITSM).
Realizar analise de riscos associados a infraestrutura de TIC e propor solugdes para mitigar possiveis
impactos.

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC

Analisar relatérios de desempenho de aplicagdes criticas, identificando pontos de falha e propondo ajustes
para otimizagéao.

Analisar relatérios gerenciais e técnicos, fornecendo informagdes para a tomada de decisdo estratégica e
operacional.

Apoiar na implementagdo e manutengao de sistemas de monitoramento para medir o desempenho de
infraestrutura e aplicagoes, garantindo a continuidade e qualidade dos servigos.

Atuar no apoio a resolugao de incidentes e problemas relacionados ao desempenho de infraestrutura e
aplicagoes, realizando diagndsticos e apoiando na implementagdo de solugdes corretivas e preventivas.
Avaliar continuamente o desempenho e a qualidade dos ambientes de TIC.

Coletar, processar e transformar dados em informacgdes relevantes que possam ser efetivamente Uteis para
ajudar a evoluir e a melhorar a infraestrutura e os servigos oferecidos.

Criar relatérios analiticos com recomendagdes para melhorias de desempenho.

Desenvolver e implementar modelos de previsao de capacidade.

Desenvolver modelos preditivos para avaliar o crescimento da demanda e planejar a expansao de recursos de
TIC.

Elaborar e executar planos de capacidade para garantir que a infraestrutura atenda as necessidades futuras,
evitando sobrecarga e indisponibilidade.

Gerenciar agdes que promovam a continuidade e disponibilidade dos ativos de infraestrutura.

Identificar e implementar praticas de otimizagdo de recursos, visando eficiéncia e redugdo de custos
operacionais.

Monitorar e avaliar a capacidade de servidores, redes, armazenamento e sistemas, identificando a
necessidade de upgrades ou redimensionamento.

Planejar, coordenar, gerir e supervisionar processos e projetos no &mbito de sua competéncia - incluindo
gerenciamento de seguranca da informagao e gerenciamento de riscos.

Trabalhar em conjunto com equipes de desenvolvimento, operagdes e negdcios para alinhar as necessidades
e expectativas quanto ao desempenho dos servigos de TIC.

Especialista em Gestao de Operagoes e Ativos de Infraestrutura de TIC

Apoiar na implementacdo e gerenciamento de sistemas de monitoramento para identificar e resolver
problemas antes que impactem os servigos, garantindo o desempenho ideal.

Apoiar no inventario detalhado e atualizado dos ativos de TIC, complementando configuragdes e mudancgas
para garantir a conformidade e a rastreabilidade.

Atuar no apoio a resolugédo de incidentes e problemas operacionais, coordenando equipes e utilizando
metodologias de diagndstico para minimizar o impacto nos servigos.

Elaborar, validar e manter atualizados os planos de contingéncia, visando a recuperagado dos servigos em
casos de desastres ou falhas em equipamentos ou sistemas.

Gerenciar automacgoes para melhorar a eficiéncia das operagodes e reduzir a intervengdo manual.
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Participar da definicdo e apoiar no monitoramento de indicadores de desempenho e acordos de nivel de
servigo (SLAs) com fornecedores e clientes internos, assegurando o cumprimento dos compromissos de
qualidade e disponibilidade.
Planejar e controlar o ciclo de vida dos ativos de infraestrutura e aplicagdes, incluindo aquisicdo, manutengéo,
atualizagao e descarte.
Planejar, coordenar, gerir e supervisionar processos e projetos no &mbito de sua competéncia - incluindo
gerenciamento de operagoes (ITOM),gerenciamento de ativos (ITAM), gerenciamento de configuragao e ativos
de servigo.
Prestar apoio gerencial e validar documentagéao técnica e operacional detalhada, bem como relatérios de
desempenho e auditoria de ativos.
Prover e gerenciar os recursos de infraestrutura tecnoldgica, incluindo manutengéo e implantagéo.
Supervisionar o relacionamento com empresas contratadas para execugao de servigos.

Equipe Profissional

A Contratada deve prover equipe profissional composta, no minimo, pelos perfis profissionais detalhados na
Tabela abaixo, observando o seguinte:

Todos os profissionais da equipe profissional devem possuir os requisitos de Formacédo (nivel de
escolaridade);

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de certificagao;

Cada profissional da equipe profissional deve cobrir o minimo exigido e especificado na Tabela de Perfil
Profissional abaixo dos requisitos de experiéncia profissional;

A equipe profissional deve cobrir, no minimo, todos os requisitos de certificagdes e experiéncia exigidos.

Perfil Profissional

Profissional | Especialista em Planejamento e Controle de Infraestrutura de TIC.

Formacgéo

Todos osintegrantes desta Categoria de Servico devem ter formacéao de nivel superior completo
(bacharelado, licenciatura ou tecnélogo) em Ciéncia da Computagao, Engenharia de Software,
Sistemas de Informagédo, Tecnologia da Informagdo, Engenharia da Computagdo ou areas
correlatas, em curso reconhecido pelo Ministério da Educagao ou ainda qualquer outro curso
superior completo (desde que, nesse ultimo caso, com pés-graduagédo, mestrado ou doutorado
na area de:

Especialista em Gestao de Planejamento e Prospeccao de Infraestrutura de TIC
Gestao de TIC, Seguranga da Informacgéo ou areas afins (desejavel), em curso reconhecido pelo
Ministério da Educagédo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC
Gestao de TIC, Gestao de Capacidade, Desempenho de TIC, Anéalise de Desempenho ou areas
afins (desejavel), em curso reconhecido pelo Ministério da Educagao, com carga horaria minima
de 360h comprovado mediante diploma e certificado).

Especialista em Gestao de Operagoes e Ativos de Infraestrutura de TIC
Gestao de TIC, Gestao de Operagodes ou areas afins (desejavel), em curso reconhecido pelo
Ministério da Educagéo, com carga horaria minima de 360h comprovado mediante diploma e
certificado).

Experiéncia
Profissional

Cada profissional da equipe deve apresentar, no minimo, os requisitos de experiéncia
profissional abaixo:

Especialista em Gestao de Planejamento e Prospeccao de Infraestrutura de TIC
e 8 (oito) anos em planejamento estratégico ou gerenciamento de projetos de TIC.
e 5(cinco) anos em atividades e projetos relacionados a infraestrutura de TIC.

Especialista em Gestao de Capacidade e Desempenho de Infraestrutura de TIC
e 8 (oito) anos em planejamento estratégico ou gerenciamento de projetos de TIC.
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5 (cinco) anos em gestao de capacidade, desempenho e otimizagdo de recursos de
infraestrutura de TIC.

Especialista em Gestao de Operacoes e Ativos de Infraestrutura de TIC
8 (oito) anos em planejamento estratégico ou gerenciamento de projetos de TIC.
5 (cinco) anos em gestao de operagoes e ativos de infraestrutura de TIC.
5 (cinco) anos em gestao de contratos e fornecedores de servigos de infraestrutura de TIC.

Certificacao

Cada profissional da equipe deve obrigatoriamente cobrir, no minimo, 03 (trés) requisitos de
certificagao:

Associate in Project Management (CAPM): conhecimento e as habilidades fundamentais
para assumir uma ampla variedade de projetos, com formas de trabalhar que incluem
gerenciamento preditivo de projetos, principios ageis e analise de negdcios.

Certificagcdo em Gerenciamento de Ativos de Tl (ITAM): gerenciar eficientemente os
ativos de tecnologia de uma organizagdo. O gerenciamento de ativos de Tl abrange
hardware, software, licengas, contratos e informagoes relacionadas ao ciclo de vida desses
recursos, assegurando que sejam utilizados de maneira eficiente, econémica e em
conformidade com politicas e regulamentos.

Certificagao em Monitoramento de Aplicagcdes e Infraestrutura (APM): identificagao,
andlise e resolugao de problemas de desempenho em aplicativos e infraestruturas de TI.
Certified Information Systems Auditor (CISA): auditoria, controle, monitoramento e
avaliacao de sistemas de informacao e tecnologia.

Certified Performance Engineering (CPE): garantir que sistemas de software e
infraestruturas de Tl atendam aos requisitos de desempenho, escalabilidade e
estabilidade.

Certified Tester Performance Testing (CT-PT): conhecimento dos principais aspectos dos
testes de desempenho, incluindo aspectos técnicos, aspectos baseados em métodos e
aspectos organizacionais.

Control Objectives for Information and Related Technology (COBIT 2019): Alinha as
metas de negdcios aos processos e metas de Tl, fornecendo ferramentas, recursos e
orientagao para atingir, identificar e associar responsabilidades de negdcios e processos
deTI.

ISO/IEC 27001:2022: compreensao dos conceitos e valor da seguranga da informagéao,
bem como as ameacgas e riscos.

ISO/IEC 27002:2022: orientagbes e melhores praticas sobre como implementar os
controles de seguranga da informacéo.

ITIL (Information Technology Infrastructure Library) v4 Foundation ou superior:
gerenciamento de servigos de Tl.

Lean Six Sigma Yellow Belt Professional Certification (LSSYBPC): conceitos basicos da
metodologia Lean Six Sigma, os conceitos estatisticos basicos relacionados ao Seis Sigma
e as etapas que integram o ciclo DMAIC para a melhoria incremental dos processos
existentes.

Professional Scrum Foundation Certificate (SFPC): obter uma visdo geral e uma
compreenséo da teoria, das praticas e das regras do Scrum.

Project Management Professional (PMP): qualificado em motivar pessoas e equipes em
todas as fases de um projeto de sucesso, usar abordagens preditivas, dgeis e hibridas para
determinar qual forma de trabalhar € melhor para cada projeto, destacar o sucesso de um
projeto e seu impacto nos objetivos organizacionais estratégicos gerais.

Remote Work Professional Certification (RWPC): praticas globalmente aceitas,
metodologias gerais de suporte, ferramentas, técnicas, experiéncia e transferéncia de
conhecimento pelo facilitador.

Outras certificagoes relacionadas as areas de Infraestrutura de TIC do FNDE, tais como:
Seguranca, Conectividade, Sistemas Operacionais e Banco de Dados.

A lista de certificagOes dos perfis acima serve como referéncia, podendo ser admitidas outras
certificagOes (desde que atualizadas e/ou superiores) que sejam pertinentes com a atividades
do referido perfil.
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Categoria - 16. Servigos de Implementacao de Melhorias de

Infraestrutura de TIC (Sob Demanda)

Abrange todos os servigos relativos aos Servigo de Projetos de Implementagao de Melhorias através de Servigos
de Implementacao de Melhorias de Infraestrutura e Aplicacdes de Tecnologia da Informacgéo.

Principais Atividades:

i. Prestar servigos técnicos especializados em Servigos de Implementagao de Melhorias de Infraestrutura de
TIC (Sob Demanda) nas areas de Infraestrutura e Aplicagdes de Tecnologia da Informagao contidos neste
TR, além de apoio em projetos especificos para cada Categoria de atendimento.

Descrigcéo

Essa area trata da prestagdo de servigos, sob demanda, que requeira prévio planejamento, controle, teste,
validagao, gerenciamento e transferéncia de conhecimento, com vistas a entrega de produtos, servigos ou
resultados exclusivos relacionados a Infraestrutura e Aplicagdes de Tecnologia da Informagéo, englobados no

escopo desta contratagao.

O servigo de implementagao de melhorias sob demanda, destina-se a apoiar o Contratante na implementagao de
novas solugdes, tecnologias, servigos ou demandas especificas que envolvam a necessidade da utilizagao de
recursos externos e/ou diferenciados em relagéo aos recursos ja alocados com a finalidade de executar projetos
especificos, ndo-recorrentes, projetizados, com entrega de resultado especifico e singular, executados de forma
extraordindria, ndo usual, planejada e com inicio e término preestabelecidos.

Atividades

1. Compreenderdao uma série de procedimentos destinados a atender demandas de melhorias e tarefas
requisitadas a qualquer tempo, sem periodicidade de execugao definida, com finalidade de atender as
necessidades de estudos, projetos e planos da Contratante, garantindo assim que questdes eventuais, que
precisem de analises mais avangadas, sejam atendidas pela Contratada.

2. E todo o trabalho técnico, sob demanda, que requeira prévio planejamento, controle, teste, validagao,
gerenciamento e transferéncia de conhecimento, com vistas a entrega de produtos, servigos ou resultados
exclusivos relacionados a Tecnologia da Informagéo, englobados no escopo desta contratagao.

3. Planejamento, implantagdo e documentacéo de novas solugdes de Infraestrutura e Aplicagodes, de acordo
com padrodes e arquiteturas recomendadas pelos fabricantes, prevendo prazos, custos, recursos e qualidade,
seguindo as melhores praticas de gestdo de projetos e gerenciamento de servigcos de Tecnologia da
Informacao.

4. Os projetos deverao obedecer as melhores praticas de gestao de projetos, amparadas pelo guia PMBOK.

Equipe Profissional

Os perfis profissionais para execugédo das Ordens de Servigo de Servigos de Implementagdo de Melhorias de
Infraestrutura de TIC (Sob Demanda) deverao ser definidos pela Contratada, sob validagdo do Contratante,
considerando as exigéncias e especificidades de cada projeto/demanda, onde os profissionais devem ser
capacitados e certificados pelo fabricante da solugdo em questdo, seguindo o mesmo critério e exigéncias
equivalentes aos perfis exigidos neste TR.
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Qualificacao Profissional

Cabe a Contratada dimensionar e manter um nimero adequado de profissionais qualificados para a execugao dos
servigos, considerando o histérico do Contrato atual, o crescimento previsto, as exigéncias contratuais, os niveis
minimos de servigos, os critérios de qualidade, periodo normal de atendimento presencial e/ou ndo presencial e
extraordinario, observando sempre os limites da legislagédo trabalhista, sob pena de glosas nas faturas, sem
prejuizo das demais sangoes previstas no instrumento convocatério.

Ainda, cabe ressaltar que o nimero de profissionais alocados no Contrato atual, ndo deve ser utilizado como Unica
fonte de referéncia tendo em vista que outros servigos estdo sendo adicionados nesse novo processo, 0 que
podera ocasionar a necessidade de redugdo ou aumento do nimero de colaboradores.

Os papéis e atividades desenvolvidas e desempenhadas por estes profissionais ndo serdo objeto de faturamento
pela Contratada, contudo, os custos deverao estar inclusos na formacgéao de preco da Licitante.

Em caso de faltas, férias ou auséncias legais dos profissionais, a Contratada devera, obrigatoriamente, em comum
acordo com a Contratante providenciar substitutos para cobrir as qualificagdes dos profissionais e estes devem
atender aos requisitos minimos exigidos para o servico em que estiverem designados.

Por se tratar de uma contratagdo que deve-se orientar pelas melhores praticas de gestdo de servigos de TIC, é
imprescindivel que os recursos envolvidos na execugéo dos servigos sejam qualificados adequadamente.

Capacitacao da Equipe Técnica

A Contratada deverd acompanhar as evolugdes tecnolégicas do Contratante, mediante mudanga, adaptagao e
migracao de informagdes e substituicao do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro
recurso que o Contratante venha a adotar.

A Contratada devera, ainda, manter os seus profissionais atualizados tecnologicamente durante toda a vigéncia
contratual, promovendo os treinamentos, certificagdes e participagdo em eventos de cardter técnico que
permitam a execugéo dos servigos descritos nesta contratagdo com exceléncia.

Considerando que a contratagao dos servigos podera ter duragdo de até 10 (dez) anos, é de se prever que neste
decurso de tempo as tecnologias e as disciplinas que envolvem a area de TIC sofram consideraveis avangos. Para
minimizar este impacto, a Contratada devera apresentar um Programa de Desenvolvimento de Competéncias, na
forma de um Plano de Capacitagdo de Colaboradores, para ser executado SEMESTRALMENTE, visando a
indispensavel capacitagao e atualizagao tecnolégica dos profissionais alocados.

Os treinamentos relativos a atualizagdo dos requisitos de qualificagdo dos profissionais, a exemplo de
treinamentos para a atualizagdo das certificagdes, nao deverdo ser incluidas no Plano de Capacitagéo. E
obrigagédo da Contratada manter os requisitos minimos de qualificagao dos profissionais conforme descrito nessa
contratagéo.

Quando houver troca ou inclusao de tecnologia, produto, equipamento ou solugéo de Tl, a Contratada dever3, a
pedido do Contratante, certificar o(s) profissional(s) especializado correspondente. Caso isso ocorra, 0s
treinamentos necessarios para a requerida certificagdo poderao ser incluidos no Plano de Capacitagéo.

O programa continuo de desenvolvimento de competéncias devera ser de, no minimo 40 (quarenta) horas por
semestre para cada profissional. A carga horaria devera ser cumprida a cada 6 meses de execugao contratual,
podendo, a critério do Contratante, ndo ser executada ou ser executada parcialmente.

A elaboragdo e gestdo do conteldo programatico serdo de responsabilidade da Contratada, cabendo ao
Contratante aprova-lo previamente de acordo com a area de interesse de capacitagdo. O Plano de Capacitagao
devera ser apresentado um més antes do término de cada semestre a partir do inicio da execugao contratual, e
deve ser executado no semestre conseguinte.

O Contratante podera solicitar alteragdo no Programa de Desenvolvimento de Competéncias, sempre que houver
necessidade ou mudanga em seu ambiente computacional.

58

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagéo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo



@ N Fr—] d e ‘ Diretoria de Tecnologia e Inovacao - DIRTI

Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF

PCTI | Estudo Técnico Preliminar |

Instrugdo Normativa SGD/ME n°® 94/2022

A Contratada terd o prazo de 7 (sete) dias para responder as solicitagdes de treinamento/capacitagéo enviadas
pelo Contratante e o prazo maximo de 30 (trinta) dias para iniciar, efetivamente, o(s) curso(s) solicitado(s).

Eventualmente, e devidamente fundamentada a necessidade por parte do Contratante, poderao ser solicitados
treinamentos presenciais ou remotos especificos em alguma tecnologia, ferramenta ou solugéo de Tl, de até 40
horas, por profissional especializado, no decorrer do periodo de execugéo do Plano de Capacitagao.

A ndo execugao da carga horaria de treinamento/capacitagéo para as equipes especializadas da Contratada, ou o
descumprimento de qualquer requisito descrito nessa segéo, implicard sangdo, em que a Contratada devera
apresentar os certificados/comprovantes de realizagdo dos treinamentos indicados, até o término de cada
semestre de execugéo contratual.

O Programa de Desenvolvimento de Competéncias, ndo podera resultar em custo adicional para o Contratante,
nem sera por ele custeado no todo ou em parte.

As solicitagdes expressas pelo Contratante sempre serdo fundamentadas nas necessidades que surgirem e
sempre serdo correlatas as atribuigdes e caracteristicas de cada natureza de atividade, acompanhando as
evolugdes tecnolédgicas e contemplando a necessdria adaptagao as ferramentas que o Contratante venha a
adotar.

Observacoes Gerais

Os papéis de Preposto, de Qualidade e o de Gerente de Operagdes de Infraestrutura de TIC ndo poderdao acumular
funcgdes entre eles e nem com os demais servigos do contrato.

Os papéis, atividades desenvolvidas e desempenhadas de Preposto e de Qualidade nao serdao objeto de
faturamento pela CONTRATADA, contudo, os custos deverao estar inclusos na formagéo de preco da licitante.

Durante a execugao dos servigos, a CONTRATADA se obriga a manter os requisitos minimos exigidos para cada
Categoria de Servico e sempre manter em repositério atualizado todos os documentos que comprovem o
atendimento dos requisitos exigidos para cada servigo.

Quando uma determinada certificagdo exigida for descontinuada, esta poderd ser substituida por outra
equivalente, mas caso nao exista certificagdo equivalente, esta serd desconsiderada para fins de exigéncia
contratual.

Nas ocorréncias de afastamento, faltas, auséncia legal, férias, atendimentos fora do horario comercial de
trabalho, fins de semana ou feriados, é de inteira obrigagdo da CONTRATADA a gestéao, indicagao e substituicdo
dos profissionais envolvidos devendo observar as mesmas qualificagdes técnicas exigidas para a prestagdo dos
servigos, caso nao seja atendida por outro recurso da mesma equipe do mesmo servigo.

Sendo assim, constitui obrigagdo da CONTRATADA providenciar a substituicdo, em comum acordo com a
CONTRATANTE, dos profissionais sempre que ocorrer 0os eventos acima citados ou que eventualmente nao
atendam aos requisitos exigidos, sob pena das sangdes previstas.

Sera de responsabilidade da CONTRATADA o controle de frequéncia, auséncias permitidas, licengas autorizadas,
férias, banco de horas, dentre outras agdes administrativas referentes aos recursos humanos necessarios ao
atendimento das qualificagdes de cada Categoria de Servigo.

Em caso de ndo cumprimento dos requisitos minimos de qualificagao técnica, serdo avaliadas para fins de
aplicagcdo das dedugbes na fatura e em casos de recorréncias serao aplicadas as penalidades previstas no
instrumento convocatério.

O CONTRATANTE poderd, de maneira devidamente motivada, exigir a substituicdo de qualquer profissional a
CONTRATADA, caso julgue que a prestagao de servigo ndo atenda as exigéncias previstas neste Anexo.

Qualquer substituicdo ou acréscimo de profissionais para atendimento das necessidades descritas nas
Categorias de Servigos durante a vigéncia do contrato, a comprovagao dos requisitos obrigatérios de qualificagao
devera ser efetuada em até 30 (trinta) dias corridos apds a alocagao do novo profissional.
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A lista de experiéncias dos perfis mencionados é baseada nas tecnologias utilizadas no FNDE descritas no Parque

Tecnolégico, Encarte 005, sendo este passivel de atualizagbes a qualquer momento, e que, no momento da

avaliagcdo da documentagao, cabera a equipe de gestao contratual avaliar a pertinéncia entre a experiéncia e as
atividades a serem desempenhadas pelo profissional.
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ENCARTE 04 - NiVEIS MiNIMOS DE SERVIGO

O estabelecimento de niveis de servico e indicadores de desempenho minimos para a execugdo dos servigos
contratados, permite que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados.
Assim, os resultados medidos com base nos indicadores objetivam apurar o cumprimento das metas estabelecidas
no contrato. Este conceito vincula-se ao novo modelo de contratagéo de solugdes de Tecnologia da Informagao na
Administragdo Publica Federal, no qual os servi¢cos serdo remunerados considerando pardmetros de qualidade e
entrega efetiva de resultados.

Os niveis minimos de servigo sdo regras objetivas e fixas que estipulam valores e/ou caracteristicas minimas de
atendimento a uma meta a ser cumprida pela CONTRATADA na prestacdo dos servigos.

Para efeito de mensuracao dos servigos, foram estabelecidos alguns indicadores, bem como outros pardmetros que
serdo utilizados para controle de qualidade. Estes integrardo os Niveis Minimos de Servigco (NMS) e servirdo para que
a fiscalizagdo do contrato realize juntamente com a gestdo da Tl o acompanhamento dos servigos prestados, bem
como a afericdo do comprimento das metas estabelecidas.

As possiveis glosas, decorrentes da analise desses indicadores, serdo aplicadas apenas apds a fase de ambientagado
(primeiros 90 dias, ap6s a assinatura do contrato).

Quadro 1 - Indicadores de Niveis Minimos de Servigo

01 IISP
02 IRSP
03 ICIP
04 ICR
05 ISA
06 ICAT
07 IMES
08 ICB
09 IRE
10 IRP
11 IDCRP
12 IRDI
13 ISEF
14 IDS
15 IRP
16 ICC
17 IPMC
18 IVBC
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& Fnde

01 - INDICE DE INCIDENTES SOLUCIONADOS NO PRAZO (SOLUCAO)

01 - indice de Incidentes Solucionados no Prazo (Solug3o)

ISP

Garantir que a Contratada execute os niveis de servigos acordados, desempenhando os servigos com de acordo com as metas estabelecidas

Sera compreendido como tempo de atendimento, o tempo percorrido desde 0 momento que o chamado sensibilizar a fila de atendimento da Contratada até o momento da alteragdo de status
para “Concluido”.

Os prazos para atendimento serdo determinados de acordo com a criticidade dos servigos, conforme as prioridades dos chamados seguindo as tabelas abaixo:

Incidentes - Tempo para Resolugao
FINALIDADE Prioridade Incidentes [ Prao |

Critica 30 min
Alta 1 Hora
Média e Baixa 2 Horas

Os prazos para atendimento serdo determinados de acordo com a criticidade dos servigos, conforme as prioridades dos chamados. O tempo acima sera medido de forma ininterrupta.

Os prazos de solugdo serdo mesurados individualmente conforme a tabela abaixo:

S broridades | Meta |
METAS A CUMPRIR

Critica e Alta 99%
Média e Baixa 97%
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Mensal
INICIO DA VIGENCIA | O lISP comegara a ser aferido apos a assinatura do contrato
MECANISMO DE TISP - Total de Incidentes solucionados no prazo IISP = Tisp % 100
CALCULO TIRM - Total de Incidentes registrados no més TIRM

AJUSTE NA FATURA | Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:
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IISP
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Critica e Alta
Resultado Apurado Ajuste na Fatura

299% 0,00%
98% a 95% 2,50%
94% a 85% 3,00%
84% a 75% 3,50%
74% a 65% 4,00%

Abaixo de 65% 4,50%

Resultado Apurado Ajuste na Fatura

=2 97%
96% a 90%
89% a 80%
79% a 70%
69% a 65%

Abaixo de 65%

PCTI | Estudo Técnico Preliminar |
Instrucdo Normativa SGD/ME n°® 94/2022

0,00%
2,50%
3,00%
3,50%
4,00%
4,50%

OBSERVACOES

1

A CONTRATADA devera enviar um relatério com o total de incidentes solucionados no prazo contendo o tempo de reagdo e o tempo de solugdo, bem como a apuragao individual do

atendimento (Atingido ou N&o atingido).
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& Fnde

02 - INDICE DE REQUISIGOES SOLUCIONADOS NO PRAZO (SOLUGAO)

02 - indice de Requisi¢des Solucionados no Prazo (Solugdo)

IRSP

Garantir que a Contratada execute os niveis de servigos acordados, desempenhando os servigos com de acordo com as metas estabelecidas

Sera compreendido como tempo de atendimento, o tempo percorrido desde 0 momento que a requisicao sensibilizar a fila de atendimento da Contratada até o0 momento da alteragao de status
para “Concluido”.

Os prazos para atendimento serdo determinados conforme as prioridades dos chamados seguindo as tabelas abaixo:

Solicitacoes de Servigos - Tempo para Solucao
FINALIDADE Prioridades Solicitagdes de Servicos | ~ Prazo |

Critica 1 Hora

Alta 2 Horas

Média 8 Horas
Baixa 16 Horas

Os prazos de solugdo serdo mesurados individualmente, por categoria de servigo, conforme a tabela abaixo:

S prrdades 1 Wela |

METAS A CUMPRIR Critica e Alta 99%
Média e Baixa 97%
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O IRSP comegara a ser aferido ap6s a assinatura do contrato

MECANISMO DE TRSP - Total de Requisigdes Solucionados no Prazo (por categoria de servigo) TRSP
- . X . . IRSP = —— x 100
CALCULO TRRM - Total de Requisi¢des Registradas no Més (por categoria de servigo) TRRM

AJUSTE NA FATURA | Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:
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Critica e Alta

IRSP

Resultado Apurado Ajuste na Fatura

= 99%
98% a 95%
94% a 85%
84% a 75%
74% a 65%

Abaixo de 65%

0,00%
2,50%
3,00%
3,50%
4,00%
4,50%

Resultado Apurado Ajuste na Fatura

=2 97%
96% a 90%
89% a 80%
79% a 70%
69% a 65%

Abaixo de 65%

Média e Baixa

0,00%
2,50%
3,00%
3,50%
4,00%
4,50%

OBSERVACOES

1)

2)

A CONTRATADA devera enviar um relatério com o total de chamados iniciados no prazo contendo o tempo de reagdo e o tempo de solugdo, bem como a apuragao individual do

atendimento (Atingido ou N3o atingido).

0O célculo sera aplicado individualmente para cada categoria de servigo.
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Funda Nacional de
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& Fnde

03 - INDICE DE CHAMADOS INICIADOS NO PRAZO (REAGAQ)

03 - indice de Chamados Iniciados no Prazo (Reag3o)

ICIP

Contribuir com a agilidade e o pronto atendimento de chamados registrados para a DIRTI.

FINALIDADE 0 tempo de reagao é constituido pelo tempo percorrido entre o registro do chamado (incidentes e requisi¢des) e o inicio de atendimento pela area técnica responsavel. Para todos os casos o
tempo sera de 15 minutos.

METAS A CUMPRIR | 90% dos chamados dentro do prazo.

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O ICIP comegara a ser aferido ap6s a assinatura do contrato

TCIP - Total de Chamados Iniciados no Prazo TCIP
MECANISMO DE ICIP = TCRM x 100

CALcuLo TCRM - Total de Chamados Registrados no Més

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

= 90% 0,00%
89% a 80% 2,50%
AJUSTE NA FATURA
79% a 85% 3,00%
84% a 75% 3,50%
74% a 65% 4,00%
Abaixo de 65% 4,50%
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03 - indice de Chamados Iniciados no Prazo (Reagéo)

ICIP

OBSERVACOES atendimento (Atingido ou N3o atingido).

1) A CONTRATADA devera enviar um relatério com o total de chamados iniciados no prazo contendo o tempo de reagdo e o tempo de solugdo, bem como a apuragao individual do
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04 - INDICE DE CHAMADOS REABERTOS

04 - indice de Chamados Reabertos

ICR

FINALIDADE Manter a qualidade do servigo prestado. Chamados reabertos sdo aqueles solucionados pelas equipes especializadas e que foram reabertos pelos usuarios.

METAS A CUMPRIR | indice inferior a 2% de chamados reabertos.

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O ICR comegara a ser aferido ap6s a assinatura do contrato

TCS - Total de Chamados Solucionados no Més TCR
MECANISMO DE ICR = es % 100

CALCULO TCR - Total de Chamados Reaberto no Més

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

<2% 0,00%
> 2% até 5% 2,50%
AJUSTE NA FATURA
> 5% até 8% 3,00%
> 8% até 10% 3,50%
> 10% até 12% 4,00%
Acima de 12% 4,50%
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04 - indice de Chamados Reabertos
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OBSERVACOES

1)

A CONTRATADA devera enviar um relatério com o total de chamados reabertos contendo o tempo de reagéo e o tempo de solugdo, bem como a apuracao individual do atendimento

(Atingido ou N3o atingido).
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& Fnde

05 - INDICE DE SATISFACAO DOS ATENDIMENTOS

05 - indice de Satisfagio dos Atendimentos

ISA

Mensurar a qualidade dos servigos prestados pela CGINF. O indice de satisfagdo é mensurado a partir das notas de avaliagdo que o usuério atribui a cada chamado solucionado, conforme sua

FINALIDADE
perspectiva de qualidade do atendimento. A pesquisa é realizada em formato eletronico e automatizado, podendo ser classificado de 0 a 10 e ter uma ou mais perguntas.

80% de usuarios “Muito Satisfeito” e “Satisfeito” seguindo a classificagdo abaixo:
* Muito satisfeito (9-10)
« Satisfeito (8-7)
METAS A CUMPRIR
* Regular (5-6)
* Insatisfeito (4-3)

» Muito insatisfeito (0-1-2)

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O ISA comegara a ser aferido ap6s a assinatura do contrato

MECANISMO DE SPR = Soma de pesquisas respondidas como notas de muito satisfeito e satisfeito

ISA = SPR x 100
cALcuLo TPR

TPR = Total de pesquisas respondidas

AJUSTE NA FATURA Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuraga@o podera sofrer ajuste, de acordo com a tabela abaixo:
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05 - indice de Satisfagdo dos Atendimentos

ISA

2 80% 0,00%

79% a70% 2,50%

69% a 60% 3,00%

59% a 50% 3,50%

49% a 40% 4,00%

Abaixo de 40% 4,50%

B 1) A CONTRATADA devera enviar um relatério contendo a percepgao dos usuarios quanto aos servigos prestados pela CONTRATADA (pesquisa passiva, realizada pelos usuarios apos a
OBSERVACOES conclusdo de um atendimento
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& Fnde

06 - INDICE DE CONFORMIDADE DOS ATIVOS DE TI

06 - indice de Conformidade dos Ativos de TI

ICAT

Assegurar que o parque tecnolégico do FNDE esteja atualizado com as versdes mais recentes e manter os dados integros e confiaveis, garantindo também que toda alteracdo seja registrada no

CMDB.
FINALIDADE
Os ativos de Tl que sdo gerenciaveis (conforme definido pelo processo) deverdo manter sua conformidade em nivel de integridade das informagdes e atualizagdes de versdes e pacotes dos

ativos de TI.

METAS A CUMPRIR | 90 % de conformidade dos Ativos de Tl

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O ICAT comegaré a ser aferido apds a assinatura do contrato

MECANISMO DE TAGC - Total de Ativos Gerenciados em Conformidade no parque do FNDE

ICAT = racc x 100
T TAG

cALcuLo TCR - Total de Ativos Gerenciados

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

2 90% 0,00%
89% a 80% 2,50%
AJUSTE NA FATURA
79% a 70% 3,00%
69% a 60% 3,50%
59% a 50% 4,00%
Abaixo de 50% 4,50%
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& Fnde

06 - indice de Conformidade dos Ativos de Tl

ICAT

OBSERVAGOES 1) A CONTRATADA devera enviar um relatério de conformidade dos Ativos de Tl (conforme definido pelo processo).
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07 - INDICE DE MUDANGAS EXECUTADAS COM SUCESSO

07 - indice de Mudangas Executadas com Sucesso

IMES

Contribuir para que as mudangas sejam planejadas com objetivos claros e com assertividade. Este indice apura a efetividade de uma mudanca observando se o objetivo da mudanga foi atingido

FINALIDADE . i
conforme descrito em seu planejamento.

METAS A CUMPRIR | 95 % de mudangas executadas com sucesso

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O IMES comegara a ser aferido ap6s a assinatura do contrato

MECANISMO DE TMR - Total de Mudangas Registradas

IMES = L) X 100
cALcuLo TMR

TMS - Total de Mudangas com sucesso

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

> 95% 0,00%
94% a 90% 2,50%
AJUSTE NA FATURA

89% a 85% 3,00%

84% a 75% 3,50%

74% a 65% 4,00%

Abaixo de 65% 4,50%

OBSERVAGOES 1) A CONTRATADA devera enviar um relatério contendo o total de Mudangas realizadas no més por status de conclusdo (bem-sucedida, mal-sucedida, interrompida etc.) e artefatos.
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& Fnde

08 - INDICE DE CONFORMIDADE DE BACKUP

08 - indice de Conformidade de Backup

ICB

Garantir a integridade dos dados e informagdes do FNDE em caso de desastre ou necessidade programada de restauragdo, e, também, manter a conformidade e qualidade do processo de

FINALIDADE
Backup.

METAS A CUMPRIR | 100% de conformidade com o processo de backup

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O ICB comegaré a ser aferido apés a assinatura do contrato

TCPB - Total de conformidade com o processo de backup. (Atividades ou regras executadas conforme TCPB
MECANISMO DE definidas). ICB =

X
CALCULO TARPB
TARPB - Total de atividades ou regras definidas no processo de backup

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apurag@o podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

100% 0,00%

99% a 95% 2,50%

AJUSTE NA FATURA 94% a 85% 3,00%
84% a 75% 3,50%

74% a 65% 4,00%

Abaixo de 65% 4,50%

B 1) A CONTRATADA devera enviar um relatério contendo Backups realizados no periodo por status (bem-sucedido/falhas) e a quantidade de backups realizados no periodo x quantidade
OBSERVACOES de teste de restauragdo de backups e status de conformidade.
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& Fnde

09 - INDICE DE RELATORIOS ENTREGUES

09 - indice de Relatorios Entregues

IRE

Garantir a disponibilidade das informagdes contidas nos relatorios exigidos para acompanhamento mensal e diario. Os relatérios obrigatorios estdo definidos no ENCARTE 014 — RELATORIOS E
DASHBOARDS, e serdo considerados entregues disponibilizados no repositério do FNDE, sendo que a formatagdo dos relatérios e graficos de maneira a possibilitar a identificagdo dos indices

FINALIDADE exigidos para respectiva apuragao devera ser feita pela CONTRATADA e aprovada pelo FNDE.

0 prazo para entrega para os relatérios do tipo Mensal é do 5° dia atil do més subsequente.

METAS A CUMPRIR | 100% dos relatérios entregue no prazo acordado

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INICIO DA VIGENCIA | O IRE comegara a ser aferido ap6s a assinatura do contrato

TRO - Total de Relatdrios Obrigatoérios TRE
MECANISMO DE g IRE = %100

A TR
CALCULO TRE - Total de Relatorios Entregues 0

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

100 % 0,00%

99% a 90% 2,50%

AJUSTE NA FATURA 89% a 85% 3,00%
84% a 80% 3,50%

79% a 75% 4,00%

Abaixo de 70% 4,50%
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09 - indice de Relatorios Entregues

IRE
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OBSERVACOES

1)

2)

Em caso de manipulag3o ou descaracterizagao de resultados de indicadores e metas nos relatérios entregues pela contratada, sera aplicada a penalidade de 20% de ajuste na fatura

e estara sujeito a sansdes e adverténcias, previstas em contrato.

Para relatorios classificados como urgentes a CONTRATADA tera um prazo de entrega de até 24h.
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10 - INDICE DE ROTATIVIDADE DE PROFISSIONAIS

10 - indice de Rotatividade de Profissionais

IRP

Garantir baixa rotatividade de profissionais a fim de evitar o tempo gasto na transferéncia de conhecimento e outros prejuizos na execugdo, de forma que a empresa garanta as condigdes

FINALIDADE . ) . - . f . - I .
minimas que sejam favoraveis a manutengao do profissional no contrato, como por exemplo: Salarios compativeis com a média do mercado, capacitagdes e outros beneficios.

METAS A CUMPRIR | 10%

FORMA DE

ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Semestral

INICIO DA VIGENCIA | O IRP comegara a ser aferido ap6s 06 meses da assinatura do contrato

TP - Total de Profissionais TPS
MECANISMO DE IRP = — % 100

cALcuLo TPS - Total de Profissionais Substituidos

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

< 10% 0,00%
> 10% a 25% 2,50%
AJUSTE NA FATURA > 25% a 35% 3,00%
> 35% a 45% 3,50%
> 45% a 60% 4,00%
Acima de 60% 4,50%
OBSERVAGOES 1) O indicador de Rotatividade dos profissionais & responsével por aferir a substituicdo dos profissionais durante a execugdo do CONTRATO em curto prazo de tempo.
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11 - INDICE DE DIAGNOSTICO DA CAUSA RAIZ DE PROBLEMAS COM SUA RESOLUGAQ

11 - indice de Diagnéstico da Causa Raiz de Problemas com sua Resolugio

IDCRP
FINALIDADE Seu objetivo é avaliar a eficacia e a eficiéncia do processo de identificagéo e resolugdo de problemas dentro da organizagao. Este indicador visa garantir que os problemas sejam compreendidos
em sua origem, permitindo solugdes definitivas e prevenindo recorréncias, o que contribui para a melhoria continua da qualidade do servigo e da satisfacdo dos clientes
ICRP =
e =50 % de problemas concluidos em até 12 (doze) horas do recebimento da solicitagdo
METAS A CUMPRIR e  >70 % de problemas concluidos em até 24 (vinte e quatro) horas do recebimento da solicitagdo
. 100 % de problemas concluidos em até 48 (quarenta e oito) horas do recebimento da solicitagdo
FORMA DE ~ - I - "
ACOMPANHAMENTO Solugdo de ITSM; Registros de incidentes e relatérios de resolugdo de problemas.
PERIODICIDADE Mensal

INiCIO DA VIGENCIA

O IDCRP comegara a ser aferido somente ap6s a implementagéo do processo de gestdo de problemas.

MECANISMO DE CALCULO

TPC = Total de Problemas Concluidos (12h, 24h e 48h) IDCRP — TPC %100
“ TPR

TPR = Total de Problemas Recebidos

AJUSTE NA FATURA

Problemas Concluidos em 12h Problemas Concluidos em 24h Problemas Concluidos em 48h
Resultado Apurado Ajuste na Fatura Resultado Apurado Ajuste na Fatura Resultado Apurado Ajuste na Fatura

> 50 % 0,00% S 70% 0.00% 100 % 0.00%
40% a 49% 2,50% S0% 3 69% - 0% 99 250%
30% a 39% 3,00% 30% a 49% 3,00% 50% a 69% 3,00%
10% a 20% 3,50% 10% 3 29% . (0% 2 4% 350%

Abaixo de 10% 4,00% Abzixo de 10% 4,00% Abaino do 10% 400%

OBSERVACOES

1)  Apresentar relatério com o diagnéstico dos problemas em até 24h.
2)  Esse indicador somente sera aferido apds a implementag&o do processo de gestdo de problemas.
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12 - INDICE DE REINCIDENCIA DE DESCUMPRIMENTO DE INDICADORES

12 - indice de Reincidéncia de Descumprimento de Indicadores

IRDI
FINALIDADE Garantir que todos os indicadores devem ser cumpridos.
METAS A CUMPRIR | 100% dos indicadores cumpridos
FORMA DE
ACOMPANHAMENTO Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Semestral
INICIO DA VIGENCIA | O IRDI comegaré a ser aferido apos 06 meses da assinatura do contrato
MECANISMO DE - N . . IRDI =0
CALCULO IRDI - Indice de Reincidéncia de Descumprimento de Indicadores

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

0 0,00%
AJUSTE NA FATURA ’
1a5 2,50%
Acima de 5 4,50%
OBSERVAGOES 1)  Passivel, ainda, a penalidade de multa por descumprimento parcial do Contrato.
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13 - INDICE DE SERVIGOS ENCAMINHADOS A0S FORNECEDORES/FABRICANTES

13 - indice de servigos encaminhados aos fornecedores/fabricantes

ISEF
FINALIDADE Garantir que a resolugdo/execugdo de incidentes e requisigdes criticas/altas seja realizada pela CONTRATADA sem a necessidade de encaminhamento para fornecedores/fabricantes.
METAS A CUMPRIR 98% das solugdes encaminhadas pelo CONTRATANTE resolvidas pela CONTRATADA sem a necessidade de acionamento de fornecedores/fabricantes.
FORMA DE ACOMPANHAMENTO | Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Mensal
INiCIO DA VIGENCIA O ISEF comecara a ser aferido ap6s a assinatura do contrato
MECANISMO DE CALCULO TRC = Total de requisi¢des solicitados pelo contratante ISEF = E % 100

TRF = Total de requisicdes encaminhados para fornecedores TRC

Resultado Apurado Ajuste na Fatura

> 98% 0,00%
97% a 60% 2,50%
AJUSTE NA FATURA
59% a 40% 3,00%
39% a 20% 3,50%
Abaixo de 20% 4,50%
OBSERVAGOES 1)  Desconsiderar requisi¢gdes encaminhadas por falha de hardware a garantia que ndo estejam nas competéncias da empresa.
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& Fnde

14 - INDICE DE DISPONIBILIDADE DOS SERVIGOS

14 - indice de Disponibilidade dos Servigos

IDS
FINALIDADE Garantir que os servigos permanecam disponiveis e operacionais, salvo as indisponibilidades por manutengdes ou programadas.
METAS A CUMPRIR 99% de disponibilidade dos servigos de cada uma das categorias em operagao

FORMA DE ACOMPANHAMENTO | Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Mensal

INiCIO DA VIGENCIA 0O IDS comegara a ser aferido ap6s a assinatura do contrato

TTI - Tempo Total de Indisponibilidade(s) *
TTO - Tempo Total de Operagao (s)

TMP - Tempo em Manutencéo Preventiva (s) IDS = (TTO - TTI) x 100
TIJ - Tempo de Indisponibilidade Justificada (s) (TTO-TMP — TIJ)

* O TTI é o tempo indisponivel por qualquer motivo, isto é, ele inclui o tempo em manutenc¢do preventiva e o tempo de
indisponibilidade justificada.

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragado podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

MECANISMO DE CALCULO

99% 0,00%

98% a 90% 2,50%

AJUSTE NA FATURA 89% a 80% 3,00%
79% a 70% 3,50%

69% a 60% 4,00%

Abaixo de 60% 4,50%

1) Se detectada pelo CONTRATANTE, indisponibilidade causada por falta de atuag@o prévia ou impericia da equipe sera adicionado um percentual de 1% de ajuste na fatura
independente do resultado apurado.

OBSERVAGOES 2)  Se detectada pelo CONTRATANTE, indisponibilidade em horario de trabalho sera adicionado um percentual de 0,5% de ajuste na fatura independente do resultado apurado.

3)  No relatério de indisponibilidade devera ser informado o passo a passo da informacao e o acesso deve ser providenciado para auditoria do FNDE.

4) A CONTRATADA devera deixar claro em seu relatério evidéncias do tempo de manutengao preventiva e o de indisponibilidade justificada.
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15 - INDICE DE REQUISIGOES PAUSADAS

15 - indice de Requisi¢des Pausadas

IRP
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FINALIDADE

Garantir a efetiva execugdo dos servicos sem a necessidade de pausas indevidas no atendimento.

METAS A CUMPRIR

Até 5% de demandas pausadas no periodo

FORMA DE ACOMPANHAMENTO

Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE

Mensal

INICIO DA VIGENCIA

O IRP comegara a ser aferido ap6s a assinatura do contrato

MECANISMO DE CALCULO

TR - Total de requisicdes
TRP- Total de requisi¢des pausadas

IRP = TRP x 100
~ TR

AJUSTE NA FATURA

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragao podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

5%
> 5% até 15%
> 15% até 25%
> 25% até 35%
> 35% até 50%
Acima de 50%

0,00%
2,50%
3,00%
3,50%
4,00%
4,50%

OBSERVAGOES

1)
2)
3)

4)
5)

As demandas, que dependerem de outras equipes que n3o a da Contratada, incluindo fornecedores, coordenagdes, diretorias e outros Orgaos, terdo os prazos suspensos

(pausa) a partir do seu encaminhamento, voltando a contagem téo logo sejam devolvidos pela area responsavel.

Nao serd admitida a suspensdo dos prazos de atendimento das demandas para dependéncias entre as Categorias de Servigos pertencentes a Contratada, implicando em

compensacao na fatura do més em que as inconsisténcias forem identificadas.

As demandas que tiverem os prazos suspensos (pausa) deverdo conter justificativa comprovada através da indicagdo de abertura de novas demandas, de e-mails ou outra

evidéncia documentada.

As demandas que tiverem os prazos suspensos (pausa) serdo auditadas, com a finalidade de confirmar a necessidade e a veracidade do feito.
A identificagdo de demandas sem a devida evidéncia da pausa implicard em compensagao na fatura do més em que as inconsisténcias forem identificadas.
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16 - INDICE DE CAPACITACAO DOS COLABORADORES

16 - indice de capacitacdo dos colaboradores

ICC

FINALIDADE Garantir a continua reciclagem e aprimoramento do conhecimento dos profissionais contratados para a execug&o dos servicos.

METAS A CUMPRIR | 50 % da equipe capacitada

FORMA DE
ACOMPANHAMENTO

Ferramentas do FNDE ou qualquer outra fonte

PERIODICIDADE Semestral

INICIO DA VIGENCIA | O ICC comegara a ser aferido ap6s a assinatura do contrato

MECANISMO DE TCC - Total de colaboradores da Contratada 1CC = TCNC
CALCULO TCNC - Total de colaboradores nao capacitados Tcc

Em caso de inadimpléncia do indice exigido o valor do faturamento mensal correspondente ao periodo de apuragdo podera sofrer ajuste, de acordo com a tabela abaixo:

Resultado Apurado Ajuste na Fatura

X 100

>50% 0,00%

AJUSTE NA FATURA 49% 2 30% 2,50%
29% a 20% 3,00%

Abaixo de 20% 3,50%

1) A CONTRATADA dever, ainda, manter os seus profissionais atualizados tecnologicamente durante toda a vigéncia contratual, promovendo os treinamentos, certificacdes e participagdo
em eventos de carater técnico que permitam a execugdo dos servigos.

2)  Acapacitagdo devera ser de, no minimo 40 (quarenta) horas por semestre para cada equipe especializada. A carga horaria devera ser cumprida a cada 6 meses de execugao contratual,

OBSERVAGOES ;?odendo, a critério do CONTRATANTE, n3o ser executada ou ser executada parcialmente.

3) Eimportante destacar que a CONTRATADA ¢é a responsavel pela continua reciclagem e aprimoramento do conhecimento dos seus profissionais com vistas a assegurar a qualidade e
atendimento aos niveis minimos de servigos, sem o comprometimento da adequada prestagdo dos servigos. Portanto, ndo se deve admitir que o 6rgao custeie cursos e/ou treinamentos
aos profissionais da CONTRATADA.
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17 - INDICE DE PROSPECGOES DE MELHORIAS CONTINUAS SUGERIDAS E APROVADAS NO PERIODO

17 - indice de Prospecgdes de Melhorias Continuas Sugeridas e Aprovadas no Periodo

IPMC
FINALIDADE Apurar a eficiéncia na prospecgdo de melhorias continuas para o ambiente de TIC sugeridas/executadas pela Contratada e aprovadas pela Contratante
METAS A CUMPRIR IPMC =2 - Apresentar pelo menos 02 (duas) prospecgdes de melhoria por torre de servigo demandada
FORMA DE ACOMPANHAMENTO | Ferramentas do FNDE ou qualquer outra fonte
PERIODICIDADE Semestral
MECANISMO DE CALCULO Total de melhorias continuas sugeridas e aprovadas no periodo
INiCIO DA VIGENCIA 0 IPMC comegara a ser aferido apds a assinatura do contrato
- ; TME
CALCULO TME = Total de melhorlgs entr.egugs. IPMC = 7310 % 100
TMO = Total de melhorias obrigatdrias
Resultado Apurado Ajuste na Fatura
AJUSTE NA FATURA 100% 0,00%
Abaixo de 100% 2,5%
OBSERVAGOES 1) Entrega de relatorio contendo planejamento de implementagéo (melhorias e anélises).
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18 - INDICE DE VINCULAGAO DA RESOLUGAO DE REQUISIGOES A BASE DE CONHECIMENTO

18 - indice de vinculacdo da resolugdo de requisicdes a base de conhecimento

Aferir a cobertura dos padrdes de atendimento registrados na base de conhecimento.

De acordo com processo de cumprimento de requisicdo e tratamento de incidentes, a base de conhecimento deve ser consultada e ocorrendo sucesso na busca, o conhecimento deve ser usado
e, ao final da resolugdo, vinculado ao chamado em questdo. Caso n3o seja identificado conhecimento relevante, conforme procedimento de gerenciamento de incidentes a CONTRATADA deve
produzir a documentagdo adequada para o conhecimento.

FINALIDADE

METAS A CUMPRIR | 80% das requisigdes vinculados adequadamente a item da base de conhecimento

FORMA DE

ACOMPANHAMENTO | SO1U640 de ITSM

PERIODICIDADE | Mensal

INICIO DA VIGENCIA | O IVBC comegara a ser aferido apos a assinatura do contrato

MECANISMO DE | TCBC = Total de requisigdes com resolugao vinculada a base de conhecimento IVBC = TCBC % 100
CALCULO TRR = Total de requisicdes resolvidas

Resultado Apurado Ajuste na Fatura

= 80% 0,00%

79% a 75% 2,50%

AJUSTE NA FATURA 74% a 70% 3,00%
69% a 65% 3,50%

64% a 60% 4,00%

Abaixo de 60% 4,50%

1) A CONTRATADA é responsavel por organizar, atualizar e revisar toda a base de conhecimento.

2)  Até os 6 primeiros meses do contrato toda a Base de Conhecimento deve ser revisada.

OBSERVAGOES 3) A CONTRATADA devera justificar caso ndo tenha mais artigos a serem publicados.

4) A CONTRATADA devera sempre criar um artigo caso tenha algum novo problema registrado juntamente com os procedimentos que ndo existem na base de conhecimento.
5) A CONTRATADA sera penalizada caso nao crie os artigos.
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CONSIDERAGOES FINAIS

Poderao ser excluidos das regras as solicita¢cbes por demanda da Diretoria, Coordenagoes ou fiscalizagdo contratual
devido a mudangas em processos, mudancas de tecnologia, aquisicao de novos servigos ou ativos, contratagao de
novos fornecedores, alteragdo de regras oriundas do negécio e demais necessidades as quais julgue necessario a
documentacao, registro e manutencao de informacdes e dados pertinentes & sustentacdo e gestdo dos servigos
prestados pela diretoria de tecnologia e inovacao.

Novos Indicadores poderdo ser criados e os indicadores existentes poderdo ser alterados pela CONTRATANTE,
durante a execuc¢do do Contrato, visando a obtencgdo da melhoria na qualidade dos servigos.

Qualquer alteragdo dos Indicadores deverd ser comunicada @ CONTRATADA com, no minimo 30 (trinta) dias de
antecedéncia do inicio de sua vigéncia.
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ENCARTE 5 - PARQUE TECNOLOGICO

Tabela | = INFRAESTRUTURA RESUMIDA
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Nome ‘ Descricao Quant Observagao
Usudrios (Quantitativo Total) 1855 Usuérios pessoas fisicas
Mail Boxes de usuérios
Caixas Postais de Correio Eletronico (usuérios e coorporativos) 2.496 Mail Boxes compartilhadas
Mail Boxes departamentais
ltens Organizacionais Dominios (LDAP) 01 Active Diretory
Grupos de Usuérios 2435 Grupos On-Premises
Grupos On-line
Redes Locais Geograficamente Distintas 01 Deposito Debra
Servidores Fisicos 16 DELL
Servidores Virtuais 620 VMWare, OVM e HyperV
Estacdes de Trabalho Intel Compativeis (desktops e notebooks) 1739 HP
Storages Corporativos (Dell EMC2, NetApp, HP, IBM, etc.) 03 Dell Emc e Huawei
Switches de Acesso 80 Extreme
Switches de Data Center 16 Extreme
Itens de Hardware
Ativos de Rede WiFi (Pontos de Acessos e Controladora) 85 Extreme
Softwares de gerenciamento de rede (Control, NAC e Analitics) 04 Extreme
Links com a Internet 01 RNP
Hardwares de Seguranga da Informagao (Appliances do Tipo Firewall) 02 Palo Alto
Balanceador de Carga 02 Big IP-F5
Backup 02 Veritas NetBackup
Gerenciador de Banco de Dados 63 Oracle, PostgreSQL, MySQL e
SQL Server
) B 1IS, Apache, Jboss e Oracle
Servidor WEB 84 PLSQL
Infraestrutura DevOps 34 Red Hat OpenShift
Servidor de Correio Eletronico (MS Exchange, Postfix, Sendmail, 02 Microsoft Exchange
Itens de Software Expresso etc.)
Clusters Servidores de Virtualizagao 03 VMWare, Hyper V e OVM
Sistemas Operacionais de Servidores 02 Windows Server e Linux
Sistema Centralizado de Monitoramento de Infraestrutura de Tl 02 ZABBIX / GRAFANA
Sistema Centralizado de Gerenciamento de Infraestrutura de TI 02 Microsoft Con_flguratlon Manager
Red Hat Satellite
Microsoft M365 A5 - Office 365 Apps for Enterprise:
Microsoft M365 A5 — Microsoft Teams Categorias dividida em:
; ; Produtividade
ltens de Servigos de Microsoft M365 A5 - Exchange Online Seguranga
Produtividade e Microsoft M365 AS — OneDrive for Business 1500 | Gerenciamento
Colaboragdo em Licengas | Compliance

Nuvem

Microsoft M365 A5 — SharePoint Online

Microsoft M365 A5 — Microsoft Defender for Office 365

Microsoft M365 A5 - Microsoft Defender for Endpoint

Ferramentas de Andlise e
Relatorios
Comunicagéo e Telefonia
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Nome Descrigcao Quant Observagao

Microsoft M365 A5 — Microsoft Information Protection

Microsoft M365 A5 — Microsoft Cloud App Security

Microsoft M365 A5 — Azure Active Directory Premium

Microsoft M365 A5 — Microsoft Intune

Microsoft M365 A5 — Windows Autopilot

Microsoft M365 A5 - System Center Configuration Manager

Microsoft M365 A5 — Microsoft Purview

Microsoft M365 A5 - Advanced eDiscovery

Microsoft M365 A5 - Power BI Pro

Microsoft M365 A5 — Phone System

Microsoft M365 A5 — Audio Conferencing

Discos Gerenciados (Managed Disks)

Armazenamento Azure (Azure Storage)

Rede Virtual (VNet)

Firewall do Azure e Grupos de Segurancga de Rede (NSG)

Azure Active Directory (AAD)

Azure Monitor e Log Analytics

Gateway e Broker de Conexdo do Azure Virtual Desktop

FSLogix

DR do SEI, Azure Virtual Desktop

Itens de Servigos de | Ambiente de Azure - AVD, Plataforma de Dados,

Infraestrutura e Balc@o Virtual

Plataforma em Palantir (Foundry), Portal

Nuvem Ambiente do AWS Nacional do Livro Digital, Portal
de Escolha

. Microsoft Windows
Slstemz_is . Estacdes de Trabalho
Operacionais Linux
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Tabela Il = SISTEMAS

Sistema ‘ Descricao ‘ Dependéncias ‘ Area Gestora
BPS BOLETIM DE PESSOAL E SERVICO SISTRU, SEGWEB DIRAD
SISTEMA DE CONSELHO DE ACOMPANHAMENTO E
CACS-FUNDEB CONTROLE SOCIAL DO FUNDEB WS CORREIOS, SEGWEB DIGEF
CAE VIRTUAL ESA([))QEZEO DE CONSELHOS DE ALIMENTAGAQ WS RECEITA, SRH-NET, CORPORATIVO, SEGWEB DIRAE
SISTEMA DE CONTROLE DE AVISOS DE
CONTAR RECEBIMENTO WS CORREIOS (CEP E AR), SEGWEB, DOCUMENTA DIRAD
DOCUMENTA SISTEMA DE CONTROLE DE DOCUMENTOS NAO POSSUI DIRAD
DOTAGAQ SISTEMA DOTAGAO - GESTAO DE PATRIMONIO SRH-NET DIRAD
SISTEMA QUE PERMITE A CRIAGAO DE
FNDE FORMS FORMULARIOS CUSTOMIZADOS NA WEB AO NAO POSSUI DIRTE
PUBLICO INTERNO DO FNDE
HABILITA SISTEMA RESPONSAVEL PELA HABILITAGAO DAS WS CORREIOS, WS RECEITA, DOCUMENTA, SRH- DIGAP
ENTIDADES QUE REQUEREM RECURSOS FEDERAIS NET, CORPORATIVA, SEGWEB
INDICADORES SERVIGOS DE ENVIO DE INDICADORES AO SIMEC FIESGC, SIGETEC, CORPORATIVO, SIGARP, SIGPC, ASSESSORIAS
SIAFI, SAE, SIGEF
WS RECEITA, CORPORATIVO, DOCUMENTA, SIGEF,
INTEGRA SISTEMA INTEGRADO DE AUDITORIA INTERNA SISREL, SEI, SISTRU, SEGWEB ASSESSORIAS
PDDE-WEB SISTEMA PROGRAMA DINHEIRO DIRETO NA SIGEF, WS CORREIOS, WS RECEITA, CORPORATIVO, DIRAE
ESCOLA SAE
SISTEMA DE GESTAO DO PROGRAMA PRO JOVEM WS BANCO DO BRASIL, WS RECEITA,
PROJOVEM CAMPO CORPORATIVO, WS CEF, SISREL DIGEF
SAE PDDE SISTEMA DE ASSISTENCIA EDUCACIONAL g:z(éli,l\:l,ESBIMEC, WS RECEITA, SIGPC, CORPORATIVO, DIRAE
SISTEMA DE ASSISTENCIA A PROGRAMAS
SAPE EDUCACIONAIS SIGEF, WS CORREIOS, HABILITA, CORPORATIVO DIGAP
SISTEMA DE ASSISTENCIA A PROGRAMAS
SAPENET EDUCACIONAIS SIGEF, CORPORATIVO, SEGWEB DIGAP
SBA SISTEMA DO PROGRAMA BRASIL ALFABETIZADO WS CORREIOS, WS RECEITA, WS IBGE, SISREL MEC
SCF SISTEMA DE COBRANGA DO FNDE CORPORATIVO, SEGWEB DIGEF
SISTEMA DE CONTROLE DE PROCESSOS
SCPJ JURIDICOS SME ASSESSORIAS
SISTEMA DE SEGURANGA DE USUARIOS PARA AS
SEGWEB APLICACOES WEB SEGADM, CORPORATIVO, SRH-NET, IDM DIRTE
" WS BANCO DO BRASIL, WS RECEITA,
SGB SERVICO DE PAGAMENTOS DE BOLSAS E AUXILIOS CORPORATIVO, DOCUMENTA, SIGEF, SISREL DIGEF
SGC SISTEMA DE GESTAO POR COMPETENCIAS SRH-NET DIRAD
SISTEMA DE INFORMAGAQ DO PROGRAMA
SICE NACIONAL DE FORTALECIMENTO DOS CONSELHOS \(,DVOSR???EII\ISSO sD((;)BBz/;SGI\/L\;EVgS RECEITA, WS MEC
ESCOLARES ' '
SISTEMA DE GESTAO DO PROGRAMA FORMAGAQ WS BANCO DO BRASIL, WS RECEITA, WS
SIFE PELA ESCOLA CORREIOS, SGB ASSESSORIAS
< SIGEF, CAE VIRTUAL, CORPORATIVO,
SIGAE SISTEMA DE ALIMENTAGAO ESCOLAR INDICADORES, SISPCO, SEGWEB DIRAE
SIGARP SISTEMA DE GESTAO DE PREGAO ELETRONICO WS RECEITA, CORPORATIVO DIRAD
SIGECON SISTEMA DE GESTAO DE CONSELHO gég\sl\;E%AE’ WS RECEITA, SIGPC, CORPORATIVO, DIRTE
SISTEMA DE GESTAO FINANCEIRA E
SIGEF ORGAMENTARIA SEGADM DIFIN
SIGETEC SISTEMA DE GESTAO TECNOLOGICA WS CORREIOS, WS RECEITA, CORPORATIVO, SIPAC, DIRTE
SIGARP, IDM
SIGEF, WS RECEITA, CONTAR, BB - EXTRATO
SIGPC CONTAS ONLINE BANCARIO, CORPORATIVO, SIGECON, SEGWEB, DIFIN
TCU
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Sistema Descricao Dependéncias Area Gestora

SIMAD SISTEMA DE CONSULTA DE DISTRIBUIGAO DO CENSO INEP, WS CORREIOS, WS RECEITA, SIMEC, DIRAE
MATERIAL DIDATICO CORPORATIVO, SEGWEB

SINUTRI SISTEMA DE NUTRICIONISTAS CORPORATIVO, WS CORREIOS, WS RECEITA DIRAE
SISTEMA DE INFORMAGOES SOBRE ORGAMENTO

SIOPE PUBLICO E EDUCAGAO SEGWEB DIGEF

SIPAC SISTEMA DE GESTAO ADMINISTRATIVA - FNDE NAO POSSUI DIRAD

SIQUEST EEII;\EAO E ATUALIZAGCAO DE QUESTIONARIOS DO CORPORATIVO DIRAE

SISAR SISTEI\{IA DE RESERVA DE AUDITORIO E SALA DE SISTRU, IDM, SRH-NET DIRAD
REUNIAO
SISTEMA DE CONTROLE DE FREQUENCIA DO

SISCF SERVIDOR SRH-NET DIRAD

SISETQ SISTEMA DE IMPRESSAO DE ETIQUETAS SEGWEB, DOCUMENTA, CORPORATIVO DIRAD
SISTEMA DE PRESTAGAO DE CONTAS - REPASSE

SISPCO AUTOMATICO CORPORATIVO, DOCUMENTA, SEGWEB DIFIN

SISREL SISTEMA DE EMISSAO DE RELATORIOS DADOS DOS SISTEMAS DO FNDE DIGEF
SISTEMA DE ELABORAGAO DO RELATORIO DE

SISRG GESTAO DO TCU CASTOR, SISTRU, SEGWEB DIFIN

SISUGP SISTEMA DA UNIDADE DE GESTAO DE PROJETOS WS RECEITA, SISREL, SEGWEB DIGAP
SISTEMA DE PAGAMENTO DE AUXILIOS

SPAE EDUCACIONAIS SIGEF, CORPORATIVO, SISREL DIGEF

SRH SISTEMA DE RECURSOS HUMANOS IDM DIRAD

STL SISTEMA DE TRANSFERENCIAS LEGAIS WS BANCO DO BRASIL, SIGEF, CORPORATIVO, DIGEF
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INTRODUGAO

A pesquisa de pregos de mercado é procedimento administrativo pelo qual a Administragdo define as referéncias de valores estimados
para as contratagBes publicas. Sua elaboragdo envolve um conjunto de principios e procedimentos normativos estabelecidos,
essencialmente, na Lei n® 14.133/2021 e nas Instrugdes Normativas n° 94/2022/SGD/ME e 65/2021/SEGES/ME.

Sobre a pesquisa de precos, a Instrugdo Normativa n® 94/2022/SGD/ME define:

Art. 20 estimativa de preco da contratagdo deverd ser realizada pelo Integrante Técnico com o apoio do Integrante
Administrativo para elaboragdo do orgamento detalhado, composta por pregos unitdrios e de acordo com a Instrugdo
Normativa SEGES/ME n° 65, de 7 de julho de 2021, e suas atualizagbes, que versa sobre o procedimento administrativo
para a realizagao de pesquisa de pregos para a aquisi¢ao de bens e contratagdo de servigos em geral.

§ 1° A estimativa de preco derivada exclusivamente de propostas de fornecedores somente devera ser utilizada mediante
Justificativa, nos casos em que nao for possivel obter pregos de contratagdes similares de outros entes publicos ou do Painel
de Pregos.

§ 2° A pesquisa de prego descrita no pardgrafo anterior deverd considerar, sempre que possivel, 0s valores praticados
diretamente pelos fabricantes.

§ 3° Os pregos de itens constantes nos Catélogos de Solugdes de TIC com Condigbes Padronizadas - PMC-TIC deverdo
ser utilizados como prego estimado, Salvo se a pesquisa de pregos realizada resultar em valor inferior ao PMC-TIC.

§ 4° As estimativas de pregos constantes em modelos de contratagdo de solugdes de TIC publicados pelo Orgéo Central do
SISP poderao ser utilizadas como prego estimado.

Acerca deste relatorio, seu conteado minimo é disciplinado pelo art. 3° da IN-65/2021/SEGES/ME:

Art. 3° A pesquisa de pregos sera materializada em documento que conterd, no minimo:

| - descrigdo do objeto a ser contratado;

Il - identificagdo do(s) agente(s) responsavel(is) pela pesquisa ou, se for o caso, da equipe de planejamento,

Il - caracterizagdo das fontes consultadas;

1V - série de pregos coletados;

V' - método estatistico aplicado para a definigao do valor estimado,

VI - justificativas para a metodologia utilizada, em especial para a desconsideracao de valores inconsistentes, inexequiveis
ou excessivamente elevados, se aplicavel;

VIl - memoaria de célculo do valor estimado e documentos que Ihe dao suporte; e

VIl - justificativa da escolha dos fornecedores, no caso da pesquisa direta de que dispde o inciso 1V do art. 5°

1 DESCRICAO DO OBJETO DA PESQUISA DE PREGOS

Esta secdo trata da descrigdo do objeto a ser contratado e da respectiva caracterizagdo dos itens pesquisados, em harmonia com o
ESTUDO TECNICO PRELIMINAR, contendo a relagao de itens, métricas, volumes e os codigos CATSER utilizados:

Quadro 1: Detalhamento do objeto da pesquisa.

Contratagdo para a Prestagdo de Servigos Continuados de Operagao, Sustentagao e Monitoramento.

Grupo Item Categoria de Servigo Quant. Estimada
1 Gerenciamento de Operagoes 27014 1
2 Monitoramento das Operagdes 27014 4
3 Armazenamento e Backup de Dados 27014 2
1 4 Banco de Dados 27014 2
5 Conectividade 27014 2
6  Seguranca da Informagdo 27014 2
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Grupo

7 Sustentagdo dos Sistemas Operacionais - Linux/Windows 27014 4
8  Sustentacdo dos Servidores de Aplicagdo 27014 2
9  Sustentagdo dos Servigos Corporativos 27014 2
10 Sustentagao dos Servigos de Virtualizagao 27014 2
11 Sustentagao dos Servigos de Cloud 27014 2
12 Sustentagdo dos Servigos de DevOps, Orguestragdo e Automagdo 27014 1
13 Sustentagao em Instalagdes, Cabeamento e Rede Elétrica 27014 2
14 Operacionalizagdo de Servigos e padroes de ITSM 27014 1
15 Planejamento e Controle 27014 3

TOTAL 32

Servigos de Implementacdo de Melhorias de Infraestrutura de TIC (Sob

1 Demanda)

27022 2.000

2 CARACTERIZAGAO DAS FONTES CONSULTADAS

Em conformidade com o disposto no art. 5° da IN-65/2021/SEGES/ME, os parametros a serem utilizados nas pesquisas de pregos,
segundo sua ordem de preferéncia, sdo os seguintes:

Art. 5° A pesquisa de precos para fins de determinagdo do prego estimado em processo licitatorio para a aquisi¢do de bens e contratagdo
de servigos em geral sera realizada mediante a utilizagdo dos seguintes parametros, empregados de forma combinada ou ndo:

| - composicdo de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo, como Painel
de Pregos ou banco de pregos em saude, observado o indice de atualizagdo de pregos correspondente;

Il - contratagBes similares feitas pela Administragdao Publica, em execucdo ou concluidas no periodo de 1 (um) ano anterior a data da
pesquisa de pregos, inclusive mediante sistema de registro de pregos, observado o indice de atualizagdo de pregos correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e
de sitios eletronicos especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo
de até 6 (seis) meses de antecedéncia da data de divulgagdo do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo, por meio de oficio ou e-mail, desde
que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos 0s orgamentos com mais de 6 (seis)
meses de antecedéncia da data de divulgagdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no periodo de até 1
(um) ano anterior a data de divulgagdo do edital, conforme disposto no Caderno de Logistica, elaborado pela Secretaria de Gestdo da
Secretaria Especial de Desburocratizagdo, Gestao e Governo Digital do Ministério da Economia.

Para selegdo das fontes de pesquisa foram observadas, ainda, as definigoes dos termos dispostos no art.8° da IN-65/2021/SEGES e
§ 3% do art. 20 da IN-94/2022/SGD, a saber:

Art. 8° Os pregos de itens constantes nos Catalogos de Solugdes de TIC com Condigdes Padronizadas, publicados pela Secretaria de
Governo Digital da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da Economia, deverdo ser utilizados
como prego estimado, salvo se a pesquisa de precos realizada resultar em valor inferior. (IN-65/2021/SEGES).

Art. 20°[...]
§ 3° Os pregos de itens constantes nos Catalogos de Solugdes de TIC com Condigdes Padronizadas - PMC-TIC deverdo ser utilizados
como prego estimado, salvo se a pesquisa de pregos realizada resultar em valor inferior ao PMC-TIC.

Ainda, para composigdo dos custos da contratagdo foi utilizada a Portaria SGD/MGI n® 1.070, de 1° de junho de 2023, atualizada pela
Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024, que estabelece modelo de contratagdo de servigos de operagdo de infraestrutura
e atendimento a usuarios de Tecnologia da Informagdo e Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.
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2.1 Descri¢do das referéncias utilizadas
211 Paraositens 1a15

Conforme definido na Portaria SGD/MGI n® 1.070, em seu CAPITULO Il, Art. 4°, para o planejamento da contratagdo e no momento
da eventual prorrogagao contratual, a definicdo do valor de referéncia e do valor méaximo da contratagdo deverd utilizar como base a
pesquisa salarial de pregos e fator-k, previstos no Anexo Il a esta Portaria.

CAPITULO I
DA DEFINIGAO DOS VALORES DA CONTRATAGAO

Art. 4° Para o planejamento da contratacdo e no momento da eventual prorrogagdo contratual, a definicdo do valor de
referéncia e do valor maximo da contratagao devera utilizar como base a pesquisa salarial de pregos e fator-k, previstos no
Anexo Il a esta Portaria.

§ 1° Os valores constantes no Anexo I, cumprem o disposto na Instrugao Normativa Seges/ME n° 65, de 2021, para fins
de pesquisa de pregos das contratagdes que utilizarem os perfis e insumos do referido Anexo.

§ 2° 0s drgdos e entidades poderdo utilizar valores, perfis ou insumos diferentes daqueles previstos no Anexo I, sequindo
as orientagoes previstas no Anexo I, devendo, neste caso, realizar pesquisa de pregos nos termos da Instrugdo Normativa
Seges/ME n° 65, de 2021, para aqueles perfis ou insumos diferentes daqueles constantes do Anexo Il.

Art. 5° Devem ser utilizadas as ferramentas e planilhas disponibilizadas nos anexos para subsidiar os calculos das
quantidades e valores de recursos.

Assim, utilizamos para composicao dos pregos os parametros previstos na referida portaria, especificamente nos itens 10.7.2.1 e
10.8.2 do Anexo | da Portaria SGD/ME n° 1.070, conforme descrito abaixo:

10.7.2.1. Orienta-se que o dimensionamento para a estimativa inicial das equipes e a selegdo dos perfis profissionais que
balizardo a formagdo do prego de referéncia considere 0 histérico de quantitativo de pessoal dos contratos atual e anteriores
e/0u 0 quantitativo de servidores que atuam nos servigos de operagao de infraestrutura e atendimento a usudrios de TIC.

10.8.2. Ressalta-se que a determinagdo do quantitativo de perfis profissionais serve como insumo para obtengdo do valor
de referéncia da contratagdo, ndo se caracterizando, neste modelo, o regime de dedicagéo exclusiva de mao de obra. Dessa
forma, o dimensionamento da quantidade de perfis devera considerar ndo apenas a alocacdo integral do recurso, mas
também a possibilidade de alocagdo parcial, sendo esta entendida como a estimativa fraciondria de demanda de um
determinado perfil profissional.

Desta forma, a composigao dos custos foi realizada conforme as orientagdes da portaria mencionada, considerando a multiplicagao da
remuneragdo dos profissionais com perfis Pleno e Sénior pelo Fator K = 2,49, e dos profissionais com perfil Junior pelo Fator K =
2,00, em relagdo a quantidade de profissionais de cada perfil.

0 Fator K é o indicador de economicidade aplicado aos dispéndios com servigos terceirizados de natureza continuada, que corresponde
a razdo entre o custo total de um trabalhador (remuneragdo, encargos sociais, insumos, reserva técnica, despesas
operacionais/administrativas, lucro e tributos) e sua propria remuneragao.

Portanto, os valores estabelecidos na referida portaria serviram como base para a construgdo do orgamento estimado para esses itens,
conforme evidenciado no item 5 MEMORIA DE CALCULO E CONCLUSAO que traz os valores de referéncia salarial dos perfis
profissionais previstos na portaria SGD 1070.Erro! Fonte de referéncia ndo encontrada.

2.1.2  Paraoitem 16

Foram priorizadas a consulta aos sistemas oficiais de governo e as contratagbes similares feitas pela Administragdo Publica, em
conformidade com o artigo 5°, §1°, da IN SEGES/ME n° 65/2021 para dimensionar os valores deste item, conforme abaixo:

Pesquisa no Painel de Precos do MGI - (Art. 5°, |, in 65/2021)

Para dimensionar a coleta de valores do Painel de Precos do MGI foi realizada a pesquisa de contratagdes similares nos 6rgdos da
Administragdo Publica, utilizando os filtros do tipo:

Tipo Painel: Servigos;

Ano da Compra: 2023 e 2024;

Cadigo Servigo: CATSER 27332 - Servigos de Consultoria em Tecnologia da Informagdo e Comunicagdo (TIC);
Modalidade da Compra: Pregao;
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Esfera: Federal;

Unidade de fornecimento: Hora

Apos essa andlise, identificou-se 25 (vinte e cinco) registros distribuidos em 23 (vinte e trés) contratages, conforme listadas no
APENDICE 01, obtendo-se por meio da “mediana” o valor unitario de R$ 308,00 por hora.

Quanto ao CATSER 27332 foi escolhido como parametro de pesquisa por ser 0 mais amplamente empregado em contratagdes de
servigos que utilizam unidades de medida como horas, UST e HST.

Por fim, destaca-se que o item 16 ndo trata de servi¢os de consultoria de Tl e sim de servigos técnicos operacionais.

Contratacdes similares feitas pela Administracdo Publica - (Art. 5°, 11, in 65/2021)

Para a composigdo deste item, foram utilizados contratos vigentes no FNDE que incluem itens cuja unidade de execugao é medida
por hora, conforme descrito a seguir:

Fornecedor n° do Contrato n° SEl do Contrato Valor unitario da Hora

Horas de operagdo Assistida para suporte técnico evolutivo
COMPWIRE 174/2021 2670451 e especializado, prestado por profissional certificado pelo R$ 542,51
fabricante.

Servigos agregados de operagdo assistida e consultoria

GRG TECH 782/2022 3295096 data center sob demanda,

R$ 370,00

Horas de operagdo Assistida para suporte técnico evolutivo
BLUE EYE 157/2020 2103697 e especializado, prestado por profissional certificado pelo R$ 294,66
fabricante.

Banco de horas técnicas - Servigos executados pela

Z00M TECNOLOGIA 23/2024 4205839 . . o .
proponente parceiro autorizado e certificado Huawei.

R$ 743,80

Assim, para a definigdo do valor estimado deste item foram utilizados os pardmetros dos incisos | e Il da IN SEGES/ME n° 65/2021,
conforme detalhado no APENDICE 02.

3 SERIE DE PREGOS COLETADOS

A série de pregos coletados consta anexa a essa nota técnica de anélise critica de pesquisa de precos no item 5 MEMORIA DE
CALCULO E CONCLUSAO ¢ no APENDICE 01, APENDICE 02 ¢ 0.

4 METODOLOGIA PARA OBTENGAO DO PREGO ESTIMADO

Para os itens 1 a 15, conforme apresentado no item 2.1.1, foram utilizados os pardmetros previstos na portaria SGD 1070. Em
relagdo ao item 16, considerando que ndo foram identificados na PESQUISA DE PRECOS valores inexequiveis ou excessivamente
elevados, a metodologia utilizada para definicdo do valor estimado foi a MEDIA, conforme apresentado no APENDICE 02, sendo
essa a medida de centralidade mais usada para mesclar de maneira mais uniforme os valores mais baixos e os mais altos de uma
referéncia.

Formula de Calculo da Média Aritmética Simples

Soma dos Valores Unitarios Vélidos>

Média Unitaria = ( :
Quantidade de Valores y1idos

4.1 Critério aplicado para afericao e descarte de valores considerados inexequiveis e/ou excessivamente
elevados

Conforme o entendimento do Tribunal de Contas da Unido, os critérios e parametros a serem analisados para fins de classificar um
valor como inexequivel ou excessivamente elevado devem ter por base 0s proprios pre¢os encontrados na pesquisa, a partir de sua
ordenagdo numérica na qual se busque excluir aqueles que mais se destoam dos demais.

Esclarecemos que inexiste norma tratando de critérios para definigao de pregos inexequiveis para servigos de Tecnologia da Informacgdo
e Comunicagdo. Nessa linha, tendo como objetivo estabelecer um piso minimo e um teto méaximo de pregos aceitaveis para fins de
construcdo da estimativa, utilizamos como linha referencial o quartil inferior (pregos 75% inferiores a média) e o quartil superior
(pregos 75% superiores a média). Sendo, portanto, definidos os seguintes critérios:
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a) Valores inexequiveis: valores unitarios inferiores a 75% da média; e

b) Valores excessivamente elevados: valores unitarios superiores a 75% da média.
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Logo, apos a listagem de todos os valores de referéncia, ndo foram identificados valores inexequiveis ou valores excessivamente
elevados — uma vez que todas as referéncias se situaram dento da margem estabelecida. No entanto, caso houvessem sido identificados
valores invalidos, eles seriam descartados do célculo da média e seria realizado um novo célculo com os valores validos (média

saneada).

5 MEMORIA DE CALCULO E CONCLUSAO

0 prego estimado da contratagdo é R$ 8.283.484,38 (oito milhdes, duzentos e oitenta e trés mil, quatrocentos e oitenta e quatro reais
e trinta e oito centavos), conforme memaria de calculo abaixo:

Quadro 2: Composigdo dos Custos

Valores Maximos Estimados

Custo Unitario

Salario de Mensal do Custo Total
Quant. M) X Mensal por Perfil
Codigo do Referéncia Perfil com
Item Categoria de Servico CBO de Referéncia P::'m Descricao do Perfil Fator K
C =B x fator K
(2)
Gerente de
1 | Gerenciamento de Operacdes | 1425-5, 1425-15 | GERINF Infraestrutura de 1 R$ 16.535,61 | R$33.071,22 | R$33.071,22
tecnologia da
informacgao
2 | Monitoramento das Operagdes | 2124-20 ASUPCOMP-01 | Analista de suporte 4 R$3.067,14 | R$7.637,18 | R$30.548,72
computacional Janior
Armazenamento e Backup de Administrador de
3 Dados P 2123-15 AS0-03 sistemas operacionais 2 R$ 8.955,41 R$ 17.910,82 R$ 35.821,64
Sénior
4 | Banco de Dados 2123-5 ABD-03 Administrador de banco |, | pe 4024805 | R$20.496,10 | RS 40.992,20
de dados - Sénior
Analista de redes e de
5 Conectividade 2124-10, 2123-10 | ARED-03 comunicagéo de dados 2 R$ 9.470,32 R$ 18.940,64 R$ 37.881,28
Sénior
Administrador em
6 Seguranca da Informagéo 2123-20 ASEG-03 seguranga da 2 R$ 11.621,38 | R$ 23.242,76 R$ 46.485,52
informagdo - Sénior
Sustentagao dos Sistemas Administrador de
7 . ¢ ) ) ) 2123-15 AS0-03 sistemas operacionais 4 R$ 8.955,41 R$ 17.910,82 R$ 71.643,28
Operacionais - Linux/Windows .
Sénior
Sustentagdo dos Servidores de Administrador de
8 L ¢ 2123-15 AS0-03 sistemas operacionais 2 R$ 8.955,41 R$ 17.910,82 R$ 35.821,64
Aplicacao -
Sénior
Sustentagdo dos Servigos Administrador de
9 g ¢ 2123-15 AS0-03 sistemas operacionais 2 R$ 8.955,41 R$ 17.910,82 R$ 35.821,64
Corporativos .
Sénior
Sustentagdo dos Servigos de Analista de redes e de
10 . g~ ¢ 2124-10, 2123-10 | ARED-03 comunicagdo de dados 2 R$ 9.470,32 R$ 18.940,64 R$ 37.881,28
Virtualizagao -
Sénior
3 i E jali loud -
11 | Sustentago dos Servigos de |, 45 CLOUD-02 specialista em Cloud 2 RS 15.608,88 | R$31.217,76 | R$62.435,52
Cloud Sénior
Sustentagdo dos Servigos de Analista de sistemas de
12 | DevOps, Orquestragéo e 2124-15, 2124-25 | ASISA-03 DO 1 R$ 9.558,34 | R$ 19.116,68 R$ 19.116,68
_ automagao - Sénior
Automacao
13 | Sustentacdo em Instalagoes, 1., ASUPCOMP-01 | Analista de suporte 2 R$3.067,14 | R$7.637,18 | RS 15.274,36
Cabeamento e Rede Elétrica computacional Janior
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Quadro 2: Composigdo dos Custos Valores Maximos Estimados

Custo Unitario
Salario de Mensal do
Referéncia (") Perfil com
Descri¢ao do Perfil Fator K

Custo Total
Quant. Mensal por Perfil
Codigo do

Categoria de Servico CBO de Referéncia Perfil

C =B x fator K
(2)

14 | Operacionalizagdo de Servigos | 1), ASUPCOMP-03 | Analista de suporte 1 R$6.491,70 | R$12.98340 | RS$ 12.983,40
e padrdes de ITSM computacional Sénior
Gerente de
15 | Planejamento e Controle 14255, 1425-15 | GERINF Infraestrutura de 3 R$ 16.535,61 | R$33.07122 | R$99.213,66
tecnologia da ’
informag&o

Qua.n titativo Total da Custo mensal estimado R$ 614.992,04
Equipe

Total anual estimado R$ 7.379.904,48

() Valores de referéncia salarial previstos na Portaria SGD/MGI n° 1.070, de 1 de junho de 2023

@ Fator K de 2,00 para perfis Sénior e Pleno e Fator k de 2,49 para perfis Junior conforme previsto na Portaria SGD/MGI n° 1.070,
de 1 de junho de 2023

Item Categoria de Servico Unidade Quant. Valor Unitario Valor total

Servigos de Implementacdo de Melhorias de Infraestrutura
16 de TIC (Sob Demanda) Horas 2.000 R$ 451,79 R$ 903.580,00

Total Mensal Estimado da Contratagao R$ 690.290,37

Total Anual estimado da contragao R$ 8.283.484,48

Apos a realizagdo de pesquisa de pregos em conformidade com a IN SEGES/ME n° 65/2021, certifica-se que o preco estimado para
a presente contratagdo é compativel com os praticados no mercado.

6 IDENTIFICACAO DOS AGENTES RESPONSAVEIS PELA PESQUISA DE PREGOS

Nos termos do art. 20 da IN-94/2022/SGD/ME, considerando o procedimento administrativo estabelecida na IN-65/2021/SEGES/ME,
a presente PESQUISA DE PRECOS foi elaborada pelos seguintes integrantes da Equipe de Planejamento da Contratago:

Integrante Requisitante: Karen de Sousa Costa - Matricula SIAPE n°® 1703620
Integrante Técnico: Gesse Ramalho dos Santos - Matricula SIAPE n® 1544127

Brasilia/DF, 17 de outubro de 2024.
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APENDICE 01 RELATORIO DE RESULTADOS PAINEL DE PREGOS

C @ 25 https;//paineldeprecos.planejamento.gov.br/ar

E=3 sRasiL Simplifique!  ComunicaBR  Participe  Acessoainformacio  Legislagdo  Canais
Painelde  nsterta o SovERNG FEBERAL
oS £M SERVIGOS PUBLICOS SERVICOS als

X LIMPAR SR Q 27322 Q Pregio © ToDO: O Homa o
<« OCULTAR FILTROS

Ano da Compra F\;$; 1 026583,36 R$ 308'00 MEDIA DE PRECO POR ESTADO

cédigo Servico

Descricio do Item MENOR VALOR MAIOR VALOR

R$ 158,16~ R$ 25,7 mi-
Descricio Complementar
Objeto da Compra
CNPJ/CPF/NOME do Fornec... 2 3
Porte da Empresa

QUANTIDADE DE ITENS DE COMPRA

Unidade de Fornecimento

Orgéo Superior 2 5

Orgao QUANTIDADE DE ITENS

UASG

Fonte: https://paineldeprecos.planejamento.qov.br/ Acesso em 31/07/2024

Seq |d Compra Item Modalidade Catser Unidade Quant. Valor Unitério Fornecedor Uasg - Unidade Gestora
SERVICOS DE CONSULTORIA EM LANLINK SOLUCOES E 530001 - DIRETORIA DE
1 90002/2024 00010 Pregdo 27332 TECNOLOGIA DA INFORMACAO E HORA 3.000 158,16 COMERCIALIZACAO EM ADMINISTRACAO 28/02/2024
COMUNICACAO (TIC) INFORMATICA S/A
SERVICOS DE CONSULTORIA EM WELTSOLUTIONS SUPORTE
2 00029/2023 00003 Pregdo 27332 TECNOLOGIA DA INFORMACAO E HORA 120 175,40 EM TECNOLOGIA DA 070027 ;E-II_-ERII‘IE';(l)JI;\l:t/TR(EGIONAL 30/06/2023
COMUNICACAO (TIC) INFORMACAO LTDA
SERVICOS DE CONSULTORIA EM 070001 - TSE _ TRIBUNAL
3 00045/2023 00004 Pregdo 27332 TECNOLOGIA DA INFORMACAO E HORA 350 180,00 3LAYER TECNOLOGIA S.A SUPERIOR 03/11/2023
COMUNICACAO (TIC) ELEITORAL/SEC.ADM/DF
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Seq Id Compra Item Modalidade Catser Unidade Quant. Valor Unitario Fornecedor Uasg - Unidade Gestora
SERVICOS DE CONSULTORIA EM STEFANINI CONSULTORIA E 158720 - UNIVERSIDADE
4 000022023 00001  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 720 195,03 ASSESSORIA EM R e 24/10/2023
COMUNICACAO (TIC) INFORMATICA S.A.
SERVICOS DE CONSULTORIA EM LANLINK SOLUCOES E 533013 - SUPERINTEND. DO
5 00001/2023 00004  Pregdo 27332  TECNOLOGIA DA INFORMACAOE  HORA 300 202,66 COMERCIALIZACAO EM 233018~ SUPERINTEND- DO 5410512023
COMUNICACAO (TIC) INFORMATICA S/A :
SERVICOS DE CONSULTORIA EM LANLINK SOLUCOES E
6 000052023 00011  Pregdo 27332  TECNOLOGIADA INFORMACAOE  HORA  1.008 225,85 COMERCIALIZACAO EM 1,\1]2(2:ng AFLleXDE% %Eg‘";ﬁmg’\ 28/06/2023
COMUNICACAO (TIC) INFORMATICA S/A -ORC. :
SERVICOS DE CONSULTORIA EM
7 00024/2023 00001  Pregio 27332  TECNOLOGIA DA INFORMACAO E  HORA 1 240,00 GX2 TECNOLOGIA LTDA 389092 - CONSELHOREG.DE 4 1/07093
ENGENHARIA E AGRONOMIA - RS
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM JAMC CONSULTORIA E
8  09082/2023 00009  Pregio 27332  TECNOLOGIADA INFORMACAO E  HORA  12.000 245,00 REPRESENTACAO DE 420001 - SPOA/SE/MING 2710212024
COMUNICACAO (TIC) SOFTWARE LTDA
SERVICOS DE CONSULTORIA EM
9 000052023 00007  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 240 268,00 35.569.943 SAMUEL DE 160318 - ESCOLA DE SARGENTOS 5, 1194
SOUZA TEIXEIRA JUNIOR DE LOGISTICA
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM -
10 90001/2024 00005  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 500 270,00 Toccg\g%g&ir;ot%?\m EM 172;&%@?&2%”& E'\(‘)DISI“F“E'@SDE 05/01/2024
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM ARVVO TECNOLOGIA,
11 000112023 00006  Prego 27332  TECNOLOGIA DA INFORMACAOE  HORA 300 289,96 CONSULTORIA E SERVICOS AD1&?&ngkgngRgﬁ“ng/gs?ﬁ,R 30/06/2023
COMUNICACAO (TIC) LTDA
SERVICOS DE CONSULTORIA EM 110792 - DIRETORIA DE
12 9000012024 00004  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 500 29372 TAREA GELRTES‘:'AMENTO LOGISTICA E GESTAO 06/02/2024
COMUNICACAO (TIC) DOCUMENTAL
SERVICOS DE CONSULTORIA EM
i TELESUL 370003 - COORD. GERAL, DE LIC.
13 00006/2023 00010  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 100 308,00 ELECOMUNIGAGOES LTDA o 2211212023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM (?CI)(I;\ISSL(J)E:I%VSREEfA 153165 - UNIVERSIDADE
14 900002024 00003  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 100 354,00 FEDERAL RURAL DE 1710112024
COMUNICACAO (TIC TECNOLOGIA DA PERNAMBUCO
(Tic) INFORMACAO LTDA
SERVICOS DE CONSULTORIA EM
i SEPROL IT SERVICES & 070024 - TRIBUNAL REGIONAL
15 000202023 00004  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 120 360,00 o oRvIcEs vt 18/01/2024
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
16 00027/2023 00003  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 437,16 DELL COMPUTADORES DO 740014 - CENTRO LOGISTICO DO 55,14 955
BRASIL LTDA MATERIAL DA MARINHA
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
17 000132023 00002  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 100 465,00 ALLTECH - SOLUCOESEM 110120 - DEPARTAMENTO DE 5 0195

COMUNICACAO (TIC)

TECNOLOGIA LTDA

ADMINISTRACAO DA ABIN/GSI/PR
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Id Compra Item Modalidade  Catser Unidade Quant. Valor Unitario Fornecedor Uasg - Unidade Gestora

SERVICOS DE CONSULTORIA EM
18 00047/2023 00010  Pregdo 27332  TECNOLOGIA DA INFORMACAOE  HORA  3.980 493,00
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
19 0023202023 00002  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 541,52 Z0OM TECNOLOGIALTDA 803080~ SERPRO - KEGIONAL 5065023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
20 0023212023 00004  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 541,52 Z00M TECNOLOGIALTDA 803080~ SERPRO - REGIONAL 55069023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM
21 0023212023 00006  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 160 541,52 Z00M TECNOLOGIALTDA 803080~ SERPRO - REGIONAL 55069023
COMUNICACAO (TIC)
SERVICOS DE CONSULTORIA EM

SUPORTE INFORMATICA 090031 - TRIBUNAL REGIONAL

SOLUCOES LTDA FEDERAL DA 5A.REGIAO 2111212023

150004 - SUBSECRETARIA DE TEC

22 0000212023 00007  Pregdo 27332  TECNOLOGIADAINFORMACAOE  HORA  9.176 620,3407 VERY TECNOLOGIA LTDA E TEC 0210812023
COMUNICACAD (110 INFORMAGAO E COMUNICACAQ
SERVICOS DE CONSULTORIA EM DECISION SERVICOS DE
23 00698/2023 00002  Pregdo 27332  TECNOLOGIADAINFORMACAOE  HORA 160 700,00 TECNOLOGIA DA 803080 'S/EEPPE\%LSEG'ONAL 09/01/2024
COMUNICACAO (TIC) INFORMACAQ LTDA
SERVICOS DE CONSULTORIA EM 110792 - DIRETORIA DE
24 00012/2023 00005  Pregdo 27332  TECNOLOGIADAINFORMACAOE  HORA 950 1185,22 CLARO SA. LOGISTICA E GESTAO 26/12/2023
COMUNICACAO (TIC) DOCUMENTAL
SERVICOS DE CONSULTORIA EM EXTREME DIGITAL
25 00066/2023 00001  Pregio 27332  TECNOLOGIA DA INFORMACAOE  HORA 1 25655292,96 CONSULTORIA E 179085 'D%AEEQS?SS?ERDESTE 2311012023
COMUNICACAO (TIC) REPRESENTACOES LTDA

Péagina |

ﬁ



funde lieconalde Diretoria de Tecnologia e Inovagao - DIRTI
@ Fn d e ‘ d ) Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF
PCTI | Termo de Referéncia |

R R Instrugéo~Normativa SGD/ME n° 94/2022
APENDICE 02 PARAMETROS UTILIZADOS PARA A ESTIMATIVA DE PREGOS DO ITEM 16 - SERVICOS DE IMPLEMENTACAO DE MELHORIAS DE

INFRAESTRUTURA DE TIC (SOB DEMANDA)

Contratos Executados no FNDE Painel de Pregos do MGI

COMPWIRE INFORMATICA GRG TECH ASSESSORIA  BLUE EYE SOLUGOES EM Valor Unitario Hora de Referéncia
LTDA EM INFORMATICA LTDA TECNOLOGIA LTDA Z0OM TECNOLOGIA Pesquisa realizada com
Contrato 174/2021 Contrato 782/2022 Contrato 157/2020 LTDA Contrato 23/2024 o CATSER 27332

3° Termo Aditivo 1° Termo Aditivo 3° Termo Aditivo 26/06/2024 a 26/09/2029 (MEDIANA)
07/12/2023 a 07/12/2024 27/12/2023 a 27/12/2024 = 13/11/2023 a 13/11/2024

Valor Unitario Hora Valor Unitario Hora Valor Unitario Hora Valor Unitario Hora Valor Unitario Hora MEDIA MEDIANA  MENOR VALOR

R$ 542,51 R$ 370,00 R$ 294,66 R$ 743,80 R$ 308,00 R$ 451,79 R$ 370,00 R$ 294,66
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APENDICE 03 MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVICOS DE OPERACAO
DE INFRAESTRUTURA - PORTARIA SGD/MGI N° 1.070

Conforme informado na Portaria SGD/MGI 1070/2023 (atualizada pela Portaria SGD/MGI n°® 6.680, de 04 de outubro de 2024) 0 mapa

de pesquisa salarial € um instrumento que contém os valores salariais brutos, sem 0s encargos sociais e trabalhistas, dos principais

perfis profissionais, separados por Categorias de Servios identificadas, que atuam nos contratos de servicos de operacdo de

infraestrutura e atendimento a usuarios de TIC. Assim, segue abaixo o0 mapa de pesquisa salarial de referéncia que consta do ANEXO
Il da referida portaria em que os valores foram utilizados para a composi¢ao dos custos previstos da contratagdo:

16/10/24, 09:29 Portaria SGD/MGI n® 1.070, de 1° de junho de 2023 — Governo Digital

= Governo Digital Q

g vhr v v - . & O A Entrar com o gov.br
N Orgaos do Goveme  Acessoa informacio  Legislagio  Acessibilidade

ﬂ Contratagdes de TIC Portaria SGD/MGI n® 1.070, de 1° de junho de 2023

Portaria SGD/MGI n° 1.070, de 1° de junho de 2023

Portaria SGD/MGI n® 1.070, de 1° de junho de 2023, gue estabelece madele de contratagio de servigos de cperagio de
infraestrutura e atendimente a usuérios de Tecnologia da Informagéo e Comunicagdo, no dmbito dos érgéos e entidades
integrantes do Sistema de Administragéo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal

Publicado em 17/06/2021 1Sh08 Atualizado em 09/10/2024 16h31 compatihe: f IN © @

PORTARIA SGD/MGI N° 1.070, DE 1° DE JUNHO DE 2023

Estabelece o modelo de conlralacéo de servigos de operagio de infraestrutura e alendimento a usuarics de Tecnologia da Informagao e
Comunicagae. no ambito dos drgaos e entidades integrantes do Sistema de Administragde dos Recursos de Tecnologia da Informacae - SISPde
Poder Executivo Federal.

O SECRETARIO DE GOVERNO DIGITAL DO MINISTERIO DA GESTAO E DA INOVAGAO EM SERVICOS PUBLICOS, no uso das atribuicdes que Lhe
conferem o art. 22 do Decreto n® 11437, de 17 de margo de 2023, e lendo em visla o disposto no Decreto n® 7579, de 11 de outubro de 2011, e no
art. 39 da Instrucdo Normativa SGD-ME n° 94 de 23 de dezembro de 2022, e o disposto na Lei n® 14133, de 1° de abril de 2021, resolve:

Art 1° Estabelecer o Modelo de Contratagéo de Servigos de Operagao de Infraestrutura e Atendimento a Usuérios de Tecnologia da Informagao e

Comunicacéo, no ambito dos orgdos e entidades integrantes do Sistema de Administracao dos Recursos de Tecnologia da Informacéo - SISP do

Poder Executivo Federal.
CAPITULO |

DAS DISPDSI(;{-)ES PRELIMINARES

Art 2° Acontratagao de servigos de operacgdo de infraestrutura e atendimento a usuarios de Tecnologia da Infermagéo e Comunicacao devera
ser realizada por meio de modelo de pagamento fixo mensal, vinculada ao atendimento de niveis minimos de servigos previamente
estabelecides, conforme quantidades e perfis profissionais minimes previstos em ordens de servigos. (Alterado pela Portaria SGD/MGI n° 6.680,
de 04 de outubro de 2024}

Paragrafo tnico. O modele ndo se configura como de dedicacao exclusiva de mao de cbra, contratacao por homem/hora e tampouceo por postos

de trabalho.

Art 3° O medelo de contratacace descritc no Anexo | desta Porlaria € de ulilizagao obrigatéria para a contratagao de servicos de operacao de

infraestrutura e atendimento a usudrios de tecnologia da informagéo e comunicagdo.

Paragrafo Unico. Os érgaos e entidades poderao utilizar outros modelos de contratacéo desde que devidamente justificado pela drea técnica
proponente, comunicado via Oficio e aprovado previamente pela Secretaria de Governo Digital - SGD do Ministério da Gestao e da Inovagao em
Servigos Publicos - MGL

CAPITULO I
DA DEFINICAO DOS VALORES DA CONTRATACAO

Art 4° Para o planejamento da contratacdo e no momento da evenlual prorrogagao contratual a definicio do valor de referéncia e do valor

maxime da contratacio devera utilizar como base a pesquisa salarial de pregos e fator-k, previstos no Anexo Il a esta Portaria.

§ 1° Os valores constantes ne Anexce Il, cumprem ¢ disposto na Instrugao Normativa Seges/ME n® 65, de 2021, para fins de pesquisa de pregos
das contratagdes que utilzarem os perfis e insumos do referide Anexo.

§ 2° Os orgaos e entidades poderdo utilizar valeres, perfis ou insumos diferentes daqueles previstos no Anexo Il, seguindo as orientagoes
previstas no Anexo |, devendo, neste caso, realizar pesquisa de pre¢os nos termos da Instrugdo Normativa Seges/ME n® 65, de 2021, para

https:/Awww gov.br/governodigitalfpt-br/contratacoes-de-tic/portaria-sgd-mgi-1070-de-1-de-junho-de-2023 1/61
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20.16.2. Os critérios para habilitagao técnica devem ser definidos de medo a néo restringir a competitividade no certame, observando-se os
requisitos necessarios de qualidade em nivel de categoria ou tipo de servigo. Por exemplo: ter executado servigo técnico especializado de
atendimento ao usuario.

2117 Participagdo em Ata de Registro de Pregos
21.171. A contratagéo por meio de Ata de Registro de Precos (ARP) dos servigos constantes do presente modelo esta condicicnada a:

a) execugao pelo 6rgao participe do devido processo de planejamento e encaminhado formalmente ao drgao gerenciador os artefatos previstos
na IN SGD/ME n® 94, de 2022, devendo constar inclusive a justificativa e forma de calculo dos volumes de servigoes a serem contratados, além
dos dados estatisticos e informagbes relacionadas ao ambiente de TIC citados no modelo;

b) Tais artefatos tenham sido observados e contemplados na elaboracao do correspondente Termo de Referéncia (TR) elaborado pelo érgac
gerenciador, observadas as demais disposigdes da IN SGD/ME n® 94, de 2022,

¢) Reste demonstrada a compatibilidade de caracteristicas de ambiente do érgao participe com os elementos da contratacéo definidos pelo
gerenciador, especialmente no que tange a: Perfil de profissionais, Catélogo de Servigos definido; Niveis de servicos e demais indicadores de
qualidade; processos e ferramentas de gerenciamento de mudanga, incidentes e configuragao.

d) Em casc de adesao tardia (6rgao néo participante), reste demonstrada tempestivamente a total correspondéncia dos artefatos do PCTI da

contratagéo planejada com o TR do érgéo gerenciador, no tocante aos aspectos relacionados aos itens “a” e “c” acima para participes.

e) Sejam observadas, na hipdtese de utilizacdo de ARP por instituigées ndo participantes, as vedagbes de adeséo a atas que ndo sejam
gerenciadas ou cujas adesbdes ndo tenham sido previamente aprovadas pela SGD/ME.

21.172. E responsabilidade do érgéo gerenciador anexar ao processo administrativo correspondente a documentago comprobatdria das

exigéncias estabelecidas nesta subsecéo para orgaos participes e para eventuais contratantes via adesao tardia.
20.18. Prazo de vigéncia da Contratagéo

21181 No que tange a vigéncia contratual dos contratos Servicos de Operacao de Infraestrutura de TIC, deve-se adotar, preferencialmente, sm
fungae da natureza do objeto, um periodo minimo de 24 meses, admitinde-se prorrogagdes, justificande-se no Terme de Referéncia ¢ prazo de
vigéncia adotado, conforme disposto no subitem 9.3.6.

ANEXO Il - MAPA DE PESQUISA SALARIAL DE REFERENCIA PARA SERVICOS DE OPERACAO DE INFRAESTRUTURAE ATENDIMENTO AQ
USUARIO (Alterado pela Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024)

1. Os custos unitarios dos perfis profissionais a serem adotados na Planilha Simplificada para Estimativa do Valer Mensal do Servigo constamda
tabela a seguir:

Céd. Identificacdo do Descri¢ao do Perfil Valor Salarial Fator-k a ser
Perfil (RH utilizado
TECSUP-01 Técnico de suporte ac usuario de tecnologia da informagao R$ 171427 249
Janior
TECSUP-02 Técnico de suporte ac usuario de tecnelogia da informagéo R$ 231219 200
Pleno
TECSUP-03 Técnico de suporte ac usuario de tecnclogia da informacgédo R$ 3.216,87 200
Sénior
TECMAN-01 Técnico em manutengao de equipamentos de informatica R$ 1.6800,32 249
Junior
https:/Awww.gov.br/govern odigital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-1070-de-1-de-junho-de-2023 56/61
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TECMAN-03 Técnico em manutengao de equipamentos de informatica R$ 3.27371 2,00
Sénior
GERSUP Gerente de suporte técnico de tecnologia da informagao R$ 8.877.20 2,00
| ASUPCOMP-01 Analista de suporte computacional Jinior R$ 3.06714 249 |
ASUPCOMP-02 Analista de suporte computacional Pleno R$ 503823 2,00
ASUPCOMP-03 Analista de suporte computacional Sénior R$ 649170 2,00
GERINF Gerente de infraestrutura de tecnologia da informagéo R$ 16.535,61 2,00
ABD-01 Administrador de banco de dados - Junior R$ 455391 249
ABD-02 Administrador de banco de dados - Pleno R$ 6.37127 2,00
ABD-03 Administrador de banco de dados - Sénior R$ 10.248,05 2,00 |
&
ASO-01 Administrader de sistemas operacionais Junior R$ 4.409,69 249
ASO-02 Administrador de sistemas operacionais Pleno R$ 6.326,64 2,00
ASO-03 Administrador de sistemas operacionais Sénior R$ 8.955.41 2,00
ARED-01 Analista de redes e de comunicagéo de dados Junior R$ 431596 249
ARED-02 Analista de redes e de comunicac¢éo de dados Pleno R$ 6.680.21 2.00
ARED-03 Analista de redes e de comunicacio de dados Sénior R$ 9.470,32 200
TECRED-01 Técnico de Rede (Telecomunicagdes) Junior R$ 1.557.80 249
TECRED-02 Técnico de Rede (Telecomunicacdes) Pleno R$ 261746 200
TECRED-03 Técnico de Rede (Telecomunicagdes) Sénior R$ 3.366,25 2,00
DESTEC-01 Desenvolvedor de sistemas de tecnologia da informagéo Junior R$ 534312 249
https:/Awww.gov.br/govern odigital/pt-br/contratacoes-de-tic/portaria-sgd-mgi-1070-de-1-de-junho-de-2023 57/61
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DESTEC-03 Desenvolvedor de sistemas de tecnolegia da informagao R$ 1190425 200
Sénior
ASISA-01 Analista de sistemas de automagéo - Junior R$ 5.036.23 249
ASISA-02 Analista de sistemas de automagéo - Pleno R$ 7.281,71 200
ASISA-03 Analista de sistemas de automagao - Sénior R$ 955834 200
ASEG-01 Administrador em seguranga da infermagao - Junior RS 565278 249
ASEG-02 Administrador em seguranga da infoermagao - Pleno R$ 793356 200
ASEG-03 Administrador em seguranga da informagéo - Sénior R$ 11.621.38 200
GERSEG Gerenle de seguranca da informacao R$ 20.264.83 200
CLOUD-01 Especialista emCloudPleno R$ 10.554,83 200
CLOUD-02 Especialista emCioudSénior R$ 15.608,88 200 l m

2. Para fins de estimativa do valor de referéncia da conlratacao, deve-se adotar o Falor-k indicado na tabela acima para cada perfil. Admite-se a
adogao de outro valor, desde que seja justificado com a respectiva meméria de calculo e nae seja superior a 3.

3. Para fins de analise critica da composigao de pregos unitarios propostos no certame, deve-se considerar um Fator-k igual ou inferior a 3.
Valores acima desse limite devem ser objeto de diligéncia e anélise pormenorizada dos compenentes ou das causas que levaram ac avange do
limite estabelecido come referéncia.

4. Os perfis e os valeres salariais dos profissionais destinam-se a realizagdo da estimativa de pregos e a definigdc de valer de referéncia da
contralacdo, e serdo utilizados, na fase de planejamento da contralagdo, para apoio ao processo de avaliagdo de vantajosidade no momento da

eventual prorrogagéo contratual e para definicdoe das quantidades minimas previstas nas ordens de servigo durante a execucao conlratual.

ANEXQ IIl - ROTEIRO PARA fiscalizagao ADMINISTRATIVA do cumprimento das obrigagoes trabalhistas, sociais e previdenciarias (Incluido
pela Portaria SGD/MGI n® 6.680, de 04 de outubro de 2024)

1. Afiscalizago administrativa deve ser realizada pelo Fiscal Administrativo do Contrato (servider representante da Area Administrativa, indicado
pela autoridade compelente) e consiste no acompanhamento dos aspectos administrativos contratuais quanto as cbrigacbes previdencidrias,
fiscais e trabalhistas e quanto ao controle do contrate administrativo no que se refere a revises, a regjustes, a repactuagdes e a providéncias
tempestivas nas hipsleses de inadimplemento,

2. A fiscalizagdo das obrigagées trabalhistas, previdencidrias e com o FGTS realizada nos contralos de prestacdo de servigos de operacao de
infraestrutura e atendimento ac usuaric podera ser realizada por amostragem. de medo que a documentacac de todos os empregados alocados
em ordens de servigos seja avaliada ao final de um ano, sem prejuizo de a andlise ser realizada mais de uma vez para um mesmo empregado.

2.1A extensao da amostra mensal ndo deve ser inferior a 10% do total de funcionarios alocados em ordens de servigos e podera ser maorada
caso a equipe de fiscalizagdo julgue necessario, em razdo da avaliacde do risco de descumprimento pela contratada das obrigagtes trabalhistas
e previdenciarias com os empregados.

3.0 fiscal Administrative deve:
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ENCARTE 07 - MODELO DE ORDEM DE SERVICO

ORDEM DE SERVIGO

Por intermédio da Ordem de Servigo (OS) sera solicitado formalmente a Contratada a prestagdo de servigo objeto do contrato.

0 encaminhamento das demandas deveré ser planejado visando a garantir que os prazos para entrega final de todos os bens e servigos estejam
compreendidos dentro do prazo de vigéncia contratual.

Referéncia: Art. 32 IN SGD N° 94/2022

1. IDENTIFICAGAQ

NUMERO SEQUENCIAL / IDENTIFICADOR:

IDENTIFICAGAO DO CONTRATO (N°):

IDENTIFICAGAO DA EMPRESA CONTRATADA / CNPJ:

OBJETO DO CONTRATO:
NOME:

GESTOR DO CONTRATO

[Alinea “a” Art. V da IN n° -

94/2022 SGD/ME] E-MAIL: MATRICULA SIAPE: TELEFONE/RAMAL:
NOME:

FISCAL REQUISITANTE

[Alinea “d” Art. V da IN n° ]

94/2022 SGD/ME] E-MAIL: MATRICULA SIAPE: TELEFONE/RAMAL:

2. ESPECIFICAGAQ DOS SERVIGOS

GRUPO / ITEM:

[TEM: DESCRIGAQ: UNIDADE: QTDE/VOLUME: VLR UNITARIO: VLR TOTAL ITEM:
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3. CRONOGRAMA
GRUPO / ITEM:
ITEM / PARCELA: PRAZO: DATA DE INICIO: DATA DE ENTREGA:

INFORMAGOES COMPLEMENTARES

<Incluir instrugdes complementares a execugdo da 0S>
<Ex.: Contatar a drea solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisrio estd condicionado a entrega do codigo no ambiente de homologagao, e
a documentagdo do software no repositorio oficial de gestdo de projetos>

& ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execugdo dos servigos> correspondentes a presente <0S>, no periodo e nos quantitativos acima
identificados.

<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>

Matr.: <N° da matricula>

<Nome >
Gestor do Contrato
Matr.: <N° da matricula>

<Local>, xx de Xxxxxxxxx de xxxx

6. CIENCIA DA CONTRATADA

NOME:
PREPOSTO DA CONTRATADA
[Art. 32 da IN n° 94/2022
SGD/ME] E-MAIL: TELEFONE CONTATO: CPF:
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ENCARTE 08 - DECLARAGAO DE REALIZAGAO DA VISTORIA TECNICA
DECLARAGAO DE REALIZAGAO DA VISTORIA TECNICA

DECLARAMQS, para fins de participagdo no Pregdo Eletrénico n® ___ /20__, que a empresa , registrada no CNPJ/MF
<CNPJ> , representada por seu Responsével Técnico abaixo identificado, realizou VISTORIA TECNICA nas instalagdes da
DIRETORIA DE TECNOLOGIA E INOVAGAO do FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCAGAO, tomando
ciéncia de informagdes e instrugdes necessarias ao atendimento do objeto da presenta licitagdo e a eventual elaboragao
de sua PROPOSTA, e se compromete a manter sob sigilo e a ndo divulgar as informagdes e dados a que tivemos acesso
por ocasido da VISTORIA TECNICA.

DECLARAGAQ DE OPGAQ PELA NAO REALIZAGAQ DA VISTORIA TECNICA

DECLARAMQS, para fins de participagdo no Pregdo Eletronico n° /20__, que a empresa, registrada no CNPJ/MF
<CNPJ>, em conformidade a previsdo contida no Termo de Referéncia, manifestamos nossa opgdo por ndo realizagdo da
Vistoria Técnica.

Brasilia/DF, <dia> de <més> de <ano>.

[assinatura e carimbo]

<Nome completo do emitente>
<Cargo do emitente>
<SIAPE do emitente>

[assinatura]

<Nome completo do representante da Empresa>

<Documento de Identificagdo>
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ENCARTE 09 - REQUISITOS PARA HABILITAGAO TECNICA-OPERACIONAL

p @5 Fn d e ‘ ! Diretoria de Tecnologia e Inovagéo - DIRTI

1. COMPROVAGAO DE CAPACIDADE TECNICA-OPERACIONAL

1.1. Para comprovacao de que a empresa LICITANTE possui capacitagao técnica-operacional e
experiéncia na execugao de servicos correlatos aos do objeto deste Termo de Referéncia,
a empresa devera, nos termos do Art. 67, da Lei 14.133/2021, juntamente com a
documentacdo de habilitagdo necessaria, comprovar aptiddo para o desempenho de
atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto
desta licitagdo, por meio da apresentacao de atestado ou declaragao de capacidade técnica-
operacional, em nome da LICITANTE, em documento timbrado, emitido por entidade da
Administracdo Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada, que
comprove ter a empresa LICITANTE executado ou que esteja executando servigos de
caracteristicas técnicas semelhantes ao objeto desta contratacdo nos termos da Lei.

1.2. E exigido que a LICITANTE cumpra os requisitos aqui apresentados, por representarem
garantia para a CONTRATANTE de que a LICITANTE possui qualificagdo e capacidade
técnica-operacional compativeis com a execugdo dos servigos que se propde a executar. A
comprovacao dos requisitos relacionados é necessaria para reduzir os riscos de inexecugao
contratual e de prejuizos para a CONTRATANTE e para a execu¢do da sua missdo
institucional, missdo esta que depende fundamentalmente da disponibilidade dos seus
servicos de Tecnologia da Informagao e Comunicacao.

1.3. 0 Atestado de Capacidade Técnica-Operacional (ACTO) tem por objetivo avaliar a experiéncia
do licitante na execu¢do de contratagao pertinente e compativel com o objeto da licitagao,
tanto em caracteristicas quanto em quantidades. Cabe ressaltar que com base no Acordao
2696/2019 do TCU ¢ irregular a exigéncia de atestado de capacidade com quantitativo
minimo superior a 50% do quantitativo de bens e servicos que se pretende contratar, exceto
se houver justificativa técnica plausivel.

1.4. Entende-se que o ACTO possua relagao direta com as atividades descritas no Termo de
Referéncia e suas especificagbes técnicas, em ambientes compativeis com os existentes
no Contratante, descritos no ENCARTE 005 - PARQUE TECNOLOGICO.

1.5. Para atender as caracteristicas e prazos exigidos, e de modo a cumprir 0s requisitos
minimos de capacidade técnica-operacional a empresa devera apresentar atestado que
comprove ja ter prestado ou ainda preste, de modo satisfatorio, pelo periodo minimo de 12
(doze) meses ininterruptos, os requisitos abaixo:

Id ‘ Requisitos ‘

Servigos de gerenciamento, sustentacdo e monitoramento de infraestrutura em NOC
(Network Operation Center), com regime de atendimento 24x7 (24 horas por dia, 7 dias
da semana), com pelo menos os principais ativos de infraestrutura: servidores virtuais
e fisicos, storage, switch, firewall; links WAN; rede sem fio; servicos de atendimento
utilizando ferramentas de gestdo e operagdo de NOC com fundamentos ITILv4 ou
superior; servigos de suporte remoto utilizando software de suporte remoto.
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Id ‘ Requisitos

9 Servico de administragdo e configuragdo via System Center Configuration Manager
(SCCM) para no minimo 900 (novecentas) estagoes.

Servigos de instalagdo, configuragdo, administragdo, sustentagdo, monitoramento e
3 operacao de solugdes de seguranca e em um mesmo contrato, para no minimo, 900
(novecentas) estacgdes.

Servigos de instalagdo, configuracdo, gerenciamento e sustentacdo de servigos
4 Microsoft Active Directory, DHCP, DNS e System Center Configuration Manager (SCCM),
em ambiente de, no minimo, 200 (duzentos) servidores fisicos e/ou virtuais.

Servicos de administragdo, configuragdo em manutencio de servidores de aplicacdo
5 baseados no Sistema Operacional Linux, em ambiente de, no minimo, 200 (duzentos)
servidores fisicos e/ou virtuais.

Servico de instalagdo, configuragdo, administragdo e manutencgio, de no minimo 40
6 (quarenta) servidores de aplicagdo Web, utilizando as ferramentas de aplicagao
JBoss/Wildfly, Apache, Tomcat e/ou IIS.

Servico de administragdo, configuragdo e manutengdo em SGBD (sistemas
gerenciadores de banco de dados) Oracle 11g (ou superior), MySQL, Postgres e
7 Microsoft SQL Server 2008R2 (ou superior), com a aplicagdo de mecanismos de alta
disponibilidade e de tolerancia a falhas para, pelo menos, os SGBDs Oracle e Postgres
e/ou gerenciamento de ambiente de Exadata.

Servigo de criagdo e manutengdo de politicas de backup e restore de seguranga, bem
8 como a instalag&o, configuracdo, administragdo, sustentagdo, monitoramento e operagao
de solugdo de backup.

Servigos em ambiente de TIC com a utilizagdo de containers e orquestradores de

9 containers (Kubernetes, OpenShift ou equivalentes).
Servigo de administragdo, configuragdo e manutengdo de solugio de correio eletrdnico
10 . - L S .
em alta disponibilidade com, no minimo, 1.000 (mil) caixas postais.
1 Servigo de instalagdo, configuracdo, administragdo, manutencdo e monitoramento de
ambiente com equipamentos de storage Huawei ou equivalente em modo NAS ou SAN.
12 Configuracdo de switches de borda, switches SAN, switches core e controladoras de

access points.

Experiéncia na execucdo de servigos de gerenciamento e orquestragao de servidores
13 virtualizados utilizando as ferramentas VMware (Vcloud, VCenter e VSphere), com, no
minimo, 8 (oito) servidores de rede fisicos e 200 (duzentas) maquinas virtuais.
Experiéncia na execugdo de servicos de administracdo, configuracdo e manutencao de
14 solugbes de rede e seguranga baseados nas tecnologias Extreme, PaloAlto e F5 (ou
similares).

Administracdo de rede de dados local (LAN), redes WLAN e redes SAN com, no minimo,
100 (cem) ativos de redes.

Servigos de suporte na area de infraestrutura com “acordo de nivel de servigos” ou “nivel
16 minimo de servi¢os”, garantindo nivel de disponibilidade mensal dos sistemas criticos,
nao inferior a 99,00%.

Experiéncia na execugdo de servicos de apoio conforme processos ITIL4 de
17 gerenciamento de servi¢os e gerenciamento técnico e outras melhores praticas do
mercado.

Elaboracdo e execugdo de projetos de infraestrutura de TIC, seguindo as melhores
préaticas de gerenciamento de projetos previstas no PMBOK.

Experiéncia na execu¢do de servicos técnicos de administragdo, suporte e
19 gerenciamento e orquestragdo de ambiente de nuvem no minimo nas plataformas Azure
e AWS.

Experiencia na execugao de servigos de implantagdo, gerenciamento e suporte dos
recursos e produtos da Plataforma Microsoft 365

15

18

20
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1.6.

1.7.

1.8.

1.9.

1.10.
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As declaragdes e/ou Atestados de Capacidade Técnico-Operacional deverdo conter as

seguintes informacgdes:

a) ldentificacdo do érgdo ou empresa emitente com nome ou razao social, CNPJ, endereco,
nome da pessoa responsavel e funcdo no 6rgao ou empresa, telefone e e-mail para
contato;

b) Indicagdo do CONTRATANTE de que esta atendendo ou foram atendidos os requisitos
de qualidade e prazos requeridos (descri¢ao, duracao e avaliagdo dos resultados).

c) Descricdo das principais caracteristicas dos servigos, comprovando que a licitante
executa ou executou o objeto desta licitagao;

d) Os servigos a que se refiram os documentos indicados no subitem anterior deverao ser
compativeis com o objeto deste Termo de Referéncia, contendo informagdes que
permitam estabelecer, por proximidade de caracteristicas técnicas, comparagao entre o
objeto em tela e aquele fornecido.

Para fins de comprovagdo, somente serdo aceitos os atestados referentes a servigos
realizados pela LICITANTE em sua personalidade juridica propria. Dessa forma, ndo serao
aceitos atestados em nomes de empresas que pertengam ao seu grupo empresarial para
demonstracao de sua capacidade técnica-operacional.

No caso de atestado emitido por pessoa juridica de direito privado, ndo sera considerado
valido aquele emitido por empresas pertencentes ao mesmo grupo econdmico da
LICITANTE. Serdo consideradas como pertencentes a0 mesmo grupo econdmico as
empresas controladas ou controladoras da empresa LICITANTE, e ainda as que tenham pelo
menos uma pessoa fisica ou juridica como sécia em comum.

Sera aceito para a LICITANTE o somatério de declaragbes e/ou atestados para fins de
comprovagdo dos quantitativos minimos exigidos, desde que esses atestados sejam
referentes a contratos executados em periodos concomitantes.

Os atestados deverdo ser validos e conter a descricdo pormenorizada dos softwares,

bancos de dados, sistemas operacionais, arquitetura e demais componentes utilizados, bem

como informagbes sobre o numero do contrato vinculado e sua vigéncia, a data de inicio

de prestacdo dos servicos atestados. O(s) atestado(s) devera(ao) contemplar, no minimo,

as seguintes informagoes:

a) Nome do cliente.

b) Enderego completo do cliente.

¢) Identificagdo do contrato (copia autenticada do contrato).

d) Descri¢do dos servigos prestados.

e) Vigéncia do contrato.

f)  Assinatura e identificacdo do signatario contendo: Nome, cargo ou fungdo que exerce
junto ao emitente e que o habilite a expedir o referido atestado.

g) Telefone, fax ou e-mail de contato.

h) Declaracdo de que foram atendidas as expectativas do cliente quanto ao cumprimento
de prazos, além de qualidade dos servigos prestados.
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1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.
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Um mesmo atestado podera conter varias competéncias. As competéncias exigidas
correspondem as quantidades relevantes dos itens mais criticos para assegurar que a
LICITANTE tenha efetiva capacidade de prestar os servigos considerando a complexidade
da infraestrutura de Tl do FNDE.

Para fins de habilitacdo técnica, sera considerado ainda o somatério da quantidade indicada
nos atestados de capacidade técnica-operacional por item, caso a LICITANTE apresente
mais de um documento.

Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execugado, exceto se firmado para ser executado em
prazo inferior (Anexo VII-A IN SEGES/MP n°® 05/2017);

Os atestados de capacidade técnico-operacional deverao referir-se a servigos prestados no
ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente (Anexo VII-A IN SEGES/MP n°® 05/2017);

Para melhor validagdo e referéncia ao apresentar os atestados a LICITANTE devera
identificar, em documento proprio, o nimero de pagina e o nome do documento a que se
refere cada uma das exigéncias apresentadas neste item de qualificagcdo
técnica-operacional;

O licitante disponibilizara todas as informagdes necessarias & comprovagao da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cépia do contrato
que deu suporte a contratagdo, endereco atual da contratante e local em que foram
prestados os servi¢os, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

A critério da Administra¢do podera ser necessario diligenciar a pessoa juridica indicada no
Atestado de Capacidade Técnica-Operacional, visando obter informagdes objetivas sobre o
servigo prestado que comprovem a veracidade do(s) documento(s) apresentado(s) pela
LICITANTE, quando, podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou
qualquer outro documento ou informacgdes necessarias @ comprovacao da legitimidade
do(s) atestado(s) apresentado(s). Se for encontrada divergéncia entre o especificado nos
atestados ou certificados de capacidade e o apurado em eventual diligéncia, além da
desclassificagdo no presente processo licitatorio, fica sujeita a licitante as penalidades
cabiveis.
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IDENTIFICAGAO DA LICITAGAO

Pregéo:

Orgao/UASG:

Objeto: Contratagéo de Servigos Continuados e Especializados de Monitoramento, Gerenciamento, Operagdo, Sustentagdo e Controle de Infraestrutura de TIC Baseado
em Niveis Minimos de Servigos (NMS) com a remuneragdo vinculada ao atendimento a Niveis Minimos de Servigo — conforme modelo de execugo, critérios e condigoes
estabelecidas neste Termo de Referéncia.

Especificagdo

Catser

Métrica ou
Unidade de
Medida

Qtd
(meses)

Valor Unitario  Valor Total

(RS) (RS)

1 | Gerenciamento de Operagdes 27014 | Servigo Mensal 12 (meses)
2 | Monitoramento das Operagdes 27014 | Servigo Mensal 12 (meses)
3 | Armazenamento e Backup de Dados 27014 | Servico Mensal 12 (meses)
4 | Banco de Dados 27014 | Servigo Mensal 12 (meses)
5 | Conectividade 27014 | Servico Mensal 12 (meses)
6 | Seguranga da Informagdo 27014 | Servigo Mensal 12 (meses)
7 | Sustentagdo dos Sistemas Operacionais - Linux/Windows 27014 | Servico Mensal 12 (meses)
8 | Sustentagdo dos Servidores de Aplicagao 27014 | Servigo Mensal 12 (meses)
1 9 | Sustentagdo dos Servigos Corporativos 27014 | Servigo Mensal 12 (meses)
10 | Sustentagdo dos Servigos de Virtualizagdo 27014 | Servigo Mensal 12 (meses)
11 | Sustentagdo dos Servigos de Cloud 27014 | Servigo Mensal 12 (meses)
12 | Sustentagdo dos Servigos de DevOps, Orquestragdo e Automagao 27014 | Servigo Mensal 12 (meses)
13 | Sustentagdo em Instalagdes, Cabeamento e Rede Elétrica 27014 | Servico Mensal 12 (meses)
14 | Operacionalizagdo de Servigos e padrdes de ITSM 27014 | Servigo Mensal 12 (meses)
15 | Planejamento e Controle 27014 | Servico Mensal 12 (meses)
16 (Sse(:\t/)ig[g)esr::nldrz)plementagéo de Melhorias de Infraestrutura de TIC 27022 | HST 2,000 (horas)
Valor Global da Proposta (R$)
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IDENTIFICAGAQ DA EMPRESA LICITANTE:

Razao Social:

CNPJ:

Endereco Completo

CEP: Fone/Fax:

DADOS BANCARIOS:

Banco:

Conta Corrente:

Agéncia:

IDENTIFICAGAQO DO RESPONSAVEL PELA ASSINATURA DA ARP/CONTRATO:

Nome Completo (sem abreviaturas):

CPF IDENTIDADE / ORGAO EXPEDITOR:

Cargo / Fungdo:

Enderego Completo:

Cidade / UF: CEP:

Demais condigoes:

a) Para a perfeita execugdo dos servigos que deverdo ser prestados de forma continuada e executados segundo 0s
critérios de qualidade e disponibilidade — definigdes previstas no Termo de Referéncia e Encartes — o
dimensionamento das equipes técnicas necessarias a correta execugao do objeto é de inteira responsabilidade da
Contratada, desde que atendidas as exigéncias minimas estimadas de profissionais, conforme estrutura da contratagdo
com as categorias de servigos técnicos, de modo a garantir o atendimento aos requisitos de atendimento dos NMS
(Niveis Minimos de Servigos) e dos demais critérios definidos pelo Orgéo para a contratagdo.

b) Tertomado pleno conhecimento do Edital, do Termo de Referéncia e dos demais documentos integrantes da presente
licitagdo estando ciente das obrigagoes das partes e das condigoes de prestagao dos servigos e que possui capacidade
técnico-operacional adequada e que 0s pregos ofertados sdo exequiveis;

¢) Que teremos pessoal disponivel e equipamentos e/ou materiais disponiveis e em perfeitas condiges para executar
0s servigos, objeto desta licitagdo, de acordo com as especificagdes discriminadas no Edital e seus anexos;

d) Que todas as despesas diretas e indiretas envolvidas no provimento dos servigos estao incluidas nos valores desta
proposta de pregos;

e) Que a proposta foi elaborada de maneira independente pelo licitante e que seu contetido ndo foi, no todo ou em
parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de fato;

f)  Que aempresa avaliou 0 objeto desta licitagdo e assegura ter pleno conhecimento das condigdes gerais e locais onde
serdo realizados os servigos, bem como da legislagdo pertinente a contratagdo em pauta e demais condigoes previstas
na minuta contratual e que acataremos integralmente todas as normas administrativas em vigor no CONTRATANTE;

g) Que esta plenamente ciente do teor e da extensdo desta proposta e detém plenos poderes e informagdes para firma-
la;
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h) A empresa declara, ainda, em observancia ao item 1.7 do Anexo da Instrugdo Normativa SGD n°® 94/2022, a ndo

ocorréncia do registro de oportunidade, de modo a garantir o principio constitucional da isonomia e a sele¢do da
proposta mais vantajosa para a Administragdo Publica, conforme disposto na Lei n® 14.133, de 2021.

Local e data: , de de

Razdo Social e CNPJ da Empresa Proponente

Identificagdo e Assinatura do Representante Legal da Empresa Proponente

Prazo de validade da proposta: ............ T ) dias, contados da data limite estipulada para a apresentagao.

INSTRUCOES:

1. Os valores correspondentes a cada item devem ser informados em separado, considerando seus pre¢os unitarios e
totais (por item).

2. Paraafase de habilitacdo técnica, anexo a proposta, devem ser apresentados os documentos necessarios e suficientes
para a comprovagao do atendimento aos critérios técnicos de habilitagdo, conforme definido no TERMO DE
REFERENCIA.

3. Conforme stimula TCU 254/2010 o Imposto de Renda Pessoa Juridica (IRPJ) e a Contribuigdo Social Sobre o Lucro
Liquido (CSLL) ndo devem constar da composi¢do de pregos da proposta.

4. A proposta & necessério juntar copia dos principais documentos da empresa (alteragdo contratual ou procuragio) e
do responsavel (documento de identidade, CPF ou CNH).

5. 0 disposto no TERMO DE REFERENCIA, a proposta deve ter validade de, no minimo, 60 (sessenta) dias.

6. Anexo a Proposta, a empresa deve apresentar o quadro resumo de composicdo de custos por item e as Memorias
de Calculos de Custos e Formacao de Precos individualmente para item, considerando os custos do respectivo perfil
profissional correlacionado.

7. Anexar a essa proposta toda a documentagdo prevista nas orientagoes.
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ENCARTE 11 - TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o0 comprometimento formal dos empregados da Contratada diretamente
envolvidos na contratagdo quanto ao conhecimento da declaracao de manutengao de sigilo e das normas
de seguranca vigentes no 6rgao/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal
Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na
execugdo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 - IDENTIFICAGAO

CONTRATO N° XXxx/aaaa

OBJETO <objeto do contrato>
CONTRATADA <nome da contratada> (09 [ X XXX XXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR XXXXXXXXXXXXX
CONTRATO

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o
inteiro teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranga
vigentes da Contratante.

Ainda declaram estar cientes que atuardo de forma hibrida, a critério da CONTRATANTE, podendo
haver escalas distintas entre os postos de ;rabalho contratados. Essa forma de atuag¢do podera
ser ajustada conforme as necessidades do Orgdo e a natureza das atividades desempenhadas.

Funcionarios da Contratada

Matricula Assinatura
<Nome do(a) Funcionéario(a)> SXXXXXXXXXX>
<Nome do(a) Funcionéario(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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ENCARTE 12 - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

TERMO DE RECEBIMENTO PROVISORIO

0 Termo de Recebimento Provisorio trata-se de termo detalhado que declarara que os servigos foram prestados e atendem as exigéncias de
carater técnico, sem prejuizo de posterior verificagdo de sua conformidade com as exigéncias contratuais, baseada nos requisitos e nos critérios
de aceitagdo definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i", inciso Il art. 33 da IN SGD/ME N° 94/2022

1. IDENTIFICACAO DO CONTRATO

N° DA ORDEM DE SERVICO E/OU FORNECIMENTO DE BENS:

N° DO CONTRATO:

EMPRESA CONTRATADA / CNPJ:

OBJETO DO CONTRATO:

NOME:
FISCAL TECNICO DO

CONTRATO:

[caput Art. 32 da IN n° 8472022 | ¢ pa. TELEFONE: MATRICULA:
SGD/ME] : : '

Por este instrumento, para fins de cumprimento do disposto no Inc. | do Art. 33 da Instrugdo Normativa n® 94/2022
SGD/ME, atestamos que os BENS/SERVIGOS relacionados na ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS
acima identificada foram recebidos PROVISORIAMENTE nesta data e serdo objeto de avaliagdo quanto aos aspectos de
qualidade, de acordo com os critérios de aceitagdo previamente definidos pelo CONTRATANTE no Modelo de Execugao
do CONTRATO. Ressaltamos que o recebimento definitivo destes bens/servigos ocorrerd em até 30 dias Uteis, desde
que ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do TERMO DE REFERENCIA
correspondente ao CONTRATO supracitado.

DESCRIGAO DOS BENS E/OU SERVIGOS PROVISIORIAMENTE RECEBIDOS

ITEM DO CONTRATO: QUANTIDADE: VALOR UNITARIO: VALOR TOTAL POR ITEM:
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ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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ENCARTE 13 - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

TERMO DE RECEBIMENTO DEFINITIVO

N° DA ORDEM DE SERVICO E/OU FORNECIMENTO DE BENS:

0 Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou que os bens fornecidos foram devidamente
avaliados e atendem as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagdo estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso | do art. 33, da IN SGD/ME N° 94/2022.

1. IDENTIFICAGAO DO CONTRATO

N° DO CONTRATO:

EMPRESA CONTRATADA / CNPJ:

OBJETO DO CONTRATO:

NOME:
GESTOR DO CONTRATO:
[caput art. 32 da IN -
01/2019/3GD] E-MAIL: MATRICULA SIAPE: TELEFONE/RAMAL:
NOME:
FISCAL
REQUISITANTE:
[caput art. 32 da IN E-MAIL: MATRICULA SIAPE: AREA/SETOR/SEGMENTO:
01/2019/3GD]

2. DESCRIGAO DA SOLUGAO DE TIC
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3. ESPECIFICAGAQ DOS BENS E/OU SERVIGOS RECEBIDOS

GRUPO (OU AREA REQUISITANTE):

ITEM: DESCRIGAQ: UNIDADE: ‘ QTDE/NVOLUME: VLR UNITARIO: VLR TOTAL ITEM:

VALOR TOTAL MENSAL:

4. CRONOGRAMA EXECUTADO

GRUPO/ITEM: PRAZO (EM DIAS): DATA INICIO: DATA ENTREGA:

5. RELATORIO DE AVALIAGAO

6. INDICADORES DE NIVEL MINIMO DE SERVIGO - NMS

7. RELATORIO DE FATURAMENTO

QTDE. VALOR : A
GRUPO/ITEM: ) le?RIlQ
RECEBIDA: UNITARIO: .

8. OBSERVAGOES
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9. DOCUMENTOS RELACIONADOS

Por este instrumento ATESTAMOS, para fins de cumprimento do disposto nos Incisos | a IV do art. 33 da
Instrugao Normativa n® 94/2022 SGD/ME, que os BENS E/OU SERVIGOS acima identificados ATENDEM aos
critérios de aceitagdo definidos no MODELO DE EXECUCAQO do CONTRATO — pelo que registramos seu
recebimento definitivo de acordo com o presente termo circunstanciado.

Brasilia, de de 20
NOME:
FISCAL
REQUISITANTE;
[caput Art. 33 da IN n® 94/2022 | E-MAIL: TELEFONE: MATRICULA:
SGD/ME]
NOME:
FISCAL
TECNICO DO CONTRATO:
[caput Art. 33 da IN n° 94/2022 | E-MAIL: TELEFONE: MATRICULA:
SGD/ME]
10. AUTORIZAGAO DE FATURAMENTO
NOME:
GESTOR DO CONTRATO:
[caput Art. 32 da IN n° 94/2022 )
SGD/ME] E-MAIL: TELEFONE: MATRICULA:

11. CIENCIA DA CONTRATADA

NOME:

PREPOSTO DA CONTRATADA:

E-MAIL: TELEFONE: CPF:
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ENCARTE 14 - RELATORIOS E DASHBOARDS

A CONTRATADA devera disponibilizar RELATORIOS e DASHBOARDS DE SERVICO com o objetivo de
demonstrar as atividades realizadas, os indicadores de nivel de servi¢o e as intercorréncias técnicas
relacionadas a execu¢ao dos servicos.

Este documento apresenta um conjunto inicial de RELATORIOS e DASHBOARDS a serem entregues
pela CONTRATADA para cada CATEGORIA DE SERVICO, porém, ao longo da execugdo contratual
podera haver alteracbes em fungdo da adequagdo as necessidades do CONTRATANTE e das
sugestdes da CONTRATADA.

Objetivando a atestar a veracidade das informacdes e dados apresentados pela CONTRATADA, o
CONTRATANTE podera, a seu critério, exigir a comprovacdo das informagdes prestadas pela
CONTRATADA, quer atraves do fornecimento de dados brutos ou através de auditoria nas
ferramentas utilizadas para geragdo e tratamento desses dados. A recusa, a morosidade ou a
comprovada ma-fé da CONTRATADA em prover tais informagoes é passivel de sangdo através da
aplicacdo das penalidades administrativas e contratuais cabiveis.

Os RELATORIOS e DASHBOARDS descritos aqui elencam uma série de informagdes gerenciais que
deverdo ser entregues em seus devidos prazos, que a CONTRATADA devera atuar continuamente
para padronizar, equalizar, melhorar e alinhar com as necessidades do CONTRATANTE.

Os RELATORIOS e DASHBOARDS de solucdes de infraestrutura e servicos, ainda que possuam
informacdes primariamente técnicas, deverdo ser apresentados em um nivel gerencial, de forma que
permita uma analise de gestdo por parte do CONTRATANTE, provendo uma visdo abrangente e
holistica da operagdo de servicos.

A emissdo dos RELATORIOS e DASHBOARDS devera ser registrada em solicitacdo de servigo
especifica e tais serdo armazenados em repositorio apropriado, onde serdo analisados pela
fiscalizacdo técnica de cada servigo. A periodicidade de entrega, qualidade e nivel de informagdes
podera ser revista a qualquer momento pelo CONTRATANTE.

Os RELATORIOS e DASHBOARDS gerenciais e técnicos elaborados pela CONTRATADA deverdo ser
produzidos no idioma "Portugués do Brasil", em linguagem formal e deverdo adequar-se quanto a
clareza, objetividade, detalhamento técnico e conformidade com as boas praticas e normas
aplicaveis.

Para a geracdo, manutengdo e publicagdo dos RELATORIOS e DASHBOARDS, a CONTRATADA poderé
utilizar funcionalidades intrinsecas da ferramenta de apoio a gestao de servigos de Tl ITSM adotada
ou as ferramentas especificas de Business Intelligence, geragdo de relatérios e painéis web
dindmicos ja contratadas pelo FNDE.

Os RELATORIOS e DASHBOARDS devem ser acessiveis por todos os fiscais e equipes definidos pela
Coordenagao-Geral da CGINF.

Caso a CONTRATADA venha adotar alguma outra ferramenta de apoio a gestdo de servigos de TI
ITSM, o CONTRATANTE devera ter acesso irrestrito a todos os dados dessa ferramenta, monitoragéo,
chat, suporte remoto e outras adotadas pela CONTRATADA para fins de auditoria, gestdo dos
servicos de Tl ou requisicdo para geracdo de outros RELATORIOS e DASHBOARDS que sejam
necessarios para a fiscalizagao.
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A CONTRATADA devera apresentar periodicamente em meio eletronico o RELATORIO GERAL DE
FATURAMENTO, composto pelos relatérios gerenciais e técnicos, para comprovagao e fiscalizagdo
dos servigos prestados:

Area / Atividade

RELATORIOS

Entrega

Periodicidade

Administracao
continua do
Gerenciamento
das Operagdes
de Infraestrutura
de TIC

Relatorio Gerencial da Operagao de Servicos de TIC contendo, no

minimo, report dos indicadores dos niveis minimos de servico da
operacdo; necessidades de melhoria nas operagdes de Tl; alteragdes
realizadas na equipe de prestacdo de servicos da CONTRATADA e
outras informacgdes relevantes sobre as operagdes de Tl. Abrangendo,
quando possivel, o desenho atual que demonstre as informagdes
prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Atendimentos
Realizados

Relatorio Gerencial de Atendimento Realizados contendo, no minimo,
a quantidade de chamados encerrados dentro do periodo de apuracao;
percentual de requisigdes e incidentes encerrados no periodo, apenas
para nivel 3 de atendimento; percentual de requisi¢des e incidentes
atendidos para cada Categoria de Servigos; relagdo de incidentes e
requisigdes ndo encerrados no dentro dos niveis minimos de servigo
no periodo; relacdo de incidentes e requisi¢des reabertos ou cuja
execucdo ndo foi confirmada pelo solicitante no periodo. Abrangendo,
quando possivel, o desenho atual que demonstre as informagdes
prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Ocorréncias e
Nao-
Conformidades

Relatorio Gerencial de Ocorréncias e Nao-Conformidades contendo,
no minimo, as ocorréncias e ndo conformidades no ambiente de Tl de
cada Categoria de Servigos; sugestdes de cada Categoria de Servigos
para melhorias nos processos de execucdo das atividades.
Abrangendo, quando possivel, o desenho atual que demonstre as
informacdes prestadas.

Mensal
(por periodo de
faturamento)

Administragao
continua do
Gerenciamento
de Processos
ITIL

Relatorio Gerencial de Indicadores de Desempenho dos Processos
ITIL executados na operagdo de servicos e contendo, no minimo,
numeros quantitativos e qualitativos (desempenho de processo) dos
processos de gerenciamento de capacidade, gerenciamento de
configuragdo e ativo de servico, gerenciamento de mudanga,
gerenciamento de incidente, cumprimento de requisicao,
gerenciamento de problema, gerenciamento de acesso e
gerenciamento de evento. Abrangendo, quando possivel, o desenho
atual que demonstre as informag6es prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Gestdo de
Bancos de
Dados

Relatério Gerencial de Banco de Dados, detalhado por SGBD (Oracle,
SQL Server, PostgreSQL, MySQL e outros), contendo, no minimo,
usuarios cadastrados para administragdo dos bancos de dados;
inventario de banco de dados com versbes atuais e novas versdes
disponiveis no site do fabricante (incluindo patches/fixes); tempo
médio de cargas de dados; replicagdo de dados contento origem,
destino e finalidade; andlise de erros e alertas nos bancos de dados
com sugestdes de corregdo; performance, capacidade e integridade;
taxa de utilizagdo dos principais recursos mostrando o crescimento do
uso nos ultimos 6 (seis) meses e chamados abertos, em andamento e
encerrados pelo suporte do fabricante. Abrangendo, quando possivel,
o desenho atual que demonstre as informagdes prestadas.

Mensal
(por periodo de
faturamento)

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC

Atualizagdo: maio/2023

Termo de Referéncia contratagédo de Servigos TIC - Licitagcdo
Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC
Identidade visual pela Secretaria de Gestéo



& Fndel:s

Diretoria de Tecnologia e Inovacao - DIRTI
Coordenacao-Geral de Infraestrutura de Tecnologia da Informacao - CGINF

PCTI | Termo de Referéncia |
Instrugdo Normativa SGD/ME n° 94/2022

RELATORIOS

Entrega

Periodicidade

Area / Atividade

Administracao
continua de
Servidores de
Aplicagdo

Relatéorio Gerencial de Servidores de Aplicagdo com informagdes

detalhadas contendo, no minimo, versdes de servidores por sistema
de informacdo e por ambiente; quantidades de servidores, instancias
ou containers por sistema de informagdo e por ambiente; objetivos de
cada servidor de aplicagdo e softwares instalados em cada servidor e
suas versdes. Abrangendo, quando possivel, o desenho atual que
demonstre as informacdes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Sistemas
Operacionais

Relatorio Gerencial de Sistemas Operacionais e Servidores de Rede,
com informagbes detalhadas contendo, no minimo, relacdo de
servidores de rede fisicos e virtuais, com seus sistemas operacionais,
versbes e fungdo dentro do parque e do suporte aos servigos;
atualizagcbes e patches aplicados nos sistemas operacionais no més
corrente; relagdo de servidores de rede que estdo com seus sistemas
operacionais desatualizados, com sua devida justificativa; relagdo de
patches de seguranca, correcoes, atualizacbes e correlatos, pendentes
de implementagdo no parque e por servidor, com sua devida
justificativa de nao implementagdo; controle de acesso em sistemas
operacionais com relacdo de usuarios e niveis de acesso. Abrangendo,
quando possivel, o desenho atual que demonstre as informagdes
prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua da
Plataforma de
Produtos da
Familia System
Center

Relatorio Gerencial de Solugdes da Familia System Center contendo,
no minimo, informagdes sobre todas as atividades realizadas em cada
solugdo System Center; visdo abrangente e completa de toda a
infraestrutura de TI; informagdes sobre monitores de eventos de rede,
desempenho de servidores e aplicagdes; diagnostico de problemas
detectados de forma reativa e proativa; inventario de ativos
gerenciados pelas solugdes System Center; atualizagdes do parque
tecnologico realizados via System Center. Abrangendo, quando
possivel, o desenho atual que demonstre as informacoes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua do
Servigo de

Correio
Eletrénico e
Mensageria
Instantanea

Relatério Gerencial do Servico de Correio Eletronico e Mensageria
instantdnea contendo, no minimo, informagdes sobre todas as
atividades realizadas na administragdo do servigo de correio eletrdnico
e de mensageria instantanea; informagdes gerenciais sobre a saude
dos servigos e a infraestrutura que hospeda as aplicagbes de suporte
dos servicos de correio eletrobnico e mensageria instantanea;
informacdes gerenciais sobre a usabilidade dos servicos e seus
usuarios. Abrangendo, quando possivel, o desenho atual que
demonstre as informagdes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua do
Servigo de

Diretério, DHCP,
Central de
Software

Relatorio Gerencial de Atividades da Administragao do Parque de
Estacoes de Trabalho, Servigos de Diretorio, Servidores de Arquivos,
DHCP, dentre outros, contendo no minimo, informagdes consolidadas
do Active Directory; informagdes consolidadas dos Servidores de
Arquivo; informagdes sobre sistemas operacionais e aplicativos em uso
no parque de estacoes; softwares liberados para implementagdo via
Central de Software; politicas de grupo aplicadas ao parque tecnoldgico
do CONTRATANTE (ativas, permanentes e novas implementadas no
periodo); situacdo do servico de DHCP, DNS, dentre outros servigos de
apoio sob gestdo de solugdes Microsoft. Abrangendo, quando possivel,
o desenho atual que demonstre as informagdes prestadas.

Mensal
(por periodo de
faturamento)
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RELATORIOS

Entrega

Periodicidade

Administracao
continua do
SharePoint

Relatério Gerencial da Solugao SharePoint contendo, no minimo,

informagdes sobre todas as atividades realizadas na solugao
SharePoint. Abrangendo, quando possivel, o desenho atual que
demonstre as informagdes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Plataformas de
Virtualizagdo,
Conteinerizagado
e Cloud

Relatorio Gerencial das Plataformas de Virtualizagdo e Cloud
contendo, no minimo, capacidades atuais (usadas e disponiveis) das
solugbes de virtualizagdo e nuvem; relacdo de hosts e Contéiners
gerenciados pelas plataformas de virtualizagdo e cloud; lista das VMs
sem VMTools ou com VMTools desatualizado e descrigdo do motivo;
lista das VMs com o vHardware desatualizado e descricdo do motivo;
chamados abertos com suporte do fabricante e solugdo apresentada
para o problema; descrever a causa das indisponibilidades; uptime dos
hosts; listar os membros dos grupos de administragdo no AD, e as
permissdes de administragdo configuradas no vCenter, hosts, vCOPs,
entre outros; andlise dos erros e alertas com descricdo e sugestdo de
corregdo inclusive do hardware; versdo atual dos softwares e versdo
disponivel no site do fabricante inclusive para hardware que suporta o
ambiente virtualizado, os switches, as placas de geréncia e os
softwares de geréncia; listar novas VMs criadas e excluidas durante o
més; listar as VMs desalinhadas nos data stores. Abrangendo, quando
possivel, o desenho atual que demonstre as informagoes prestadas.

Mensal
(por periodo de
faturamento)

Administragao
continua de
Armazenamento

Relatorio Gerencial dos Servicos de Armazenamento contendo, no
minimo, causa das indisponibilidades e sugerir correcdo; uptime dos
storage e dos switches SAN; usuarios cadastrados; analise dos erros e
alertas com descricdo e sugestdo de correcdo; versdo atual dos
softwares (Data ONTAP, 10S, OnCommand, Management Console,
Config Advisor, entre outros) e versao disponivel no site do fabricante;
andlise dos alertas emitidos pelos fabricantes (ex. NetApp BugWatch);
lista dos volumes e aggregates e o espago que ocupam mostrando o
crescimento do uso nos 6 (seis) ultimos meses; lista dos volumes que
precisam ser realocados; espago ocupado no aggregate, mas sem
estar alocado em volumes; chamados abertos com suporte do
fabricante e solucdo apresentada para o problema; uso de CPU e
banda das placas de rede mostrando o crescimento do uso nos 6
(seis) ultimos meses; lista dos volumes sendo replicados e o status de
cada. Abrangendo, quando possivel, 0 desenho atual que demonstre as
informagdes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Backup

Relatorio Gerencial dos Servicos de Backup contendo, no minimo, o
resumo didrio com estatisticas dos erros e alertas por codigo, as
intervengbes, submetendo a area técnica responsavel as propostas
proativas para implementacdo; detalhar as agbes tomadas nas
solugBes das falhas/erros ocorridos no ambiente; informar sempre se

as agoes tiveram éxito ou ndo.

Diario
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RELATORIOS

Entrega

Periodicidade

Administracao
continua de
Backup

Relatério Gerencial dos Servigos de Backup contendo, no minimo,
tamanho da janela de backup em horas além do horario de inicio e fim
dos backups (e ndo das politicas); resultados de testes de leitura dos
backups h& mais de 180 dias para verificagdo de integridade, com
emissao de relatdrios analiticos (o relatdrio devera conter informagdes
como identificagdo do backup, politica de backup, data da cépia, tempo
de retengdo e resultado); no caso de falhas/erros, incluir os
procedimentos adotados para recuperagdo bem como o detalhamento
da falha/erro; os restores devem ser de maquinas distintas; e resultado
dos testes de restore de backups realizados na semana.

Semanal

Administracao
continua de
Backup

Relatorio Gerencial dos Servicos de Backup contendo, no minimo,
verificagdo no link do fabricante da solugdo de backup possiveis
patchs/atualizagdes/fix disponiveis e aplicaveis ao ambiente de backup;
caso haja algum patch/atualizagdo/fix a ser instalado ou alteragdo com
base na HCL, devera ser adicionado ao resumo, informagdes técnicas
sobre estas recomendacdes; apresentar estimativa de duragdo do(s)
backup(s); documentagdo das atividades no robd de backup com o log
de erros dos robds; chamados abertos com suporte do fabricante e
solugdo apresentada para o problema; a quantidade de tarefas (jobs)
de backup realizados no periodo; percentual de tarefas de backup
realizadas com sucesso e sem sucesso; relagdo das tarefas que mais
apresentaram falhas no periodo; relagdo da capacidade total e
disponivel dos recursos de storage e backup administrados.
Abrangendo, quando possivel, o desenho atual que demonstre as
informagdes prestadas.

Mensal
(por periodo de
faturamento)

Administragao
continua de
Redes de Dados
Cabeadas e
Wireless

Relatéorio Gerencial dos Servicos de Redes Cabeadas e Wireless
contendo, no minimo, lista de erros de hardware dos equipamentos de
conectividade; lista de taxa de broadcast de cada VLAN; lista de portas
down que participam de um link aggregation; uso de CPU e RAM dos
equipamentos de rede; lista de status da comunicagdo entre os APs
(Access Point) e a controladora wireless.

Semanal

Administracao
continua de
Redes de Dados
Cabeadas e
Wireless

Relatorio Gerencial dos Servicos de Redes Cabeadas e Wireless
contendo, no minimo, total de portas livre e utilizadas por pilha e core;
identificar portas com trafego de dados anormal; versdo atual dos
softwares/firmware e versao disponivel no site do fabricante (exemplo:
AP, controladora wireless, core, switches, software de geréncia, etc.);
uptime das pilhas de switches, core e controladora wireless; descrever
a causa das indisponibilidades e sugerir corre¢do; chamados abertos
com suporte do fabricante e solugdo apresentada para o problema;
usudrios cadastrados para administracdo dos equipamentos e
softwares; listar a quantidade e localizagdo dos rogue APs.
Abrangendo, quando possivel, o desenho atual que demonstre as
informacdes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Redes de links
Externos e
Internet

Relatorio Gerencial dos Servicos de Links e Internet contendo, no
minimo, lista das quedas; lista dos erros nos roteadores; lista das
quedas das sessdes BGP (Border Gateway Protocol).

Semanal
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RELATORIOS

Entrega

Periodicidade

Administracao

Relatorio Gerencial dos Servigos de Links e Internet contendo, no

minimo, utilizacdo média mensal dos links durante o expediente e
mostrando o crescimento do uso nos 6 (seis) Ultimos meses;

continua de . ~ Mensal
. chamados abertos com suporte do fabricante e solugdo apresentada .
Redes de Links o : s o (por periodo de
para o problema; informar a disponibilidade dos circuitos de
Externos e ST PR ~ faturamento)
comunicagdo durante o més, identificando a duragdo das quedas e o
Internet . :
protocolo/chamado registrado junto a operadora. Abrangendo, quando
possivel, o desenho atual que demonstre as informagdes prestadas.
Relatério Gerencial de Data Center contendo, no minimo, lista de
chamados abertos para o fornecedor de suporte a Sala Cofre; lista de
incidentes com o ambiente fisico da Sala Cofre; visitas técnicas
- ~ realizadas pelo fornecedor de suporte e garantia da Sala Cofre; mapa
Administracao " . L
continua de fisico da Sala Cofre com espagos usados e disponiveis nos racks de Mensal
Instalacaes: servidores e outros equipamentos; relacdo de pessoas cadastradas e | (por periodo de
Goes- com acesso ao Data Center; relatorio de acesso ao ambiente; faturamento)
Data center . ~ . . .
movimentagdes fisicas realizadas em equipamentos do Data Center;
relatério consolidado de eventos ocorridos nos sistemas de
monitoramento da Sala Cofre. Abrangendo, quando possivel, o
desenho atual que demonstre as informagdes prestadas.
Admuystragao Relatério Gerencial de Salas de Conectividades contendo, no minimo,
continua de e . . o
. mapa fisicos de todos as salas de conectividade; lista de incidentes Mensal
Instalagdes: Sala . . . - L )
de ocorridos nos sistemas de refrigeracdo das salas de conectividade. | (por periodo de
L Abrangendo, quando possivel, o desenho atual que demonstre as faturamento)
Conectividade | . ~
informacgdes prestadas.
(andares)
Relatorio Gerencial de Ferramentas de Integragdo contendo, no
Administracdo | minimo, o desenho, configuracdo e integragcdo das ferramentas de Mensal
continua de suporte a integragdo continua e entrega continua de servigos. Status .
- S } ) ~ ) i (por periodo de
Ferramentas de | da solugdo; Usuérios/Licengas; Configuracido atualizada; Mudangas e faturamento)
Integracao Incidentes relacionados a solugdo. Abrangendo, quando possivel, 0
desenho atual que demonstre as informagdes prestadas.
Administracdo | Relatério Gerencial dos Servigos de Esteira contendo, no minimo, a Mensal
continua de forma de publicacdo e liberagdo de novas versoes; esteira de liberagdo .
~ . . (por periodo de
Operagdo de que o software estd sendo operado. Abrangendo, quando possivel, o faturamento)
Esteira desenho atual que demonstre as informagdes prestadas.
- ~ Relatorio Gerencial de Processos DevOps contendo, no minimo, os
Administracao . . -
continua de processos e procedimentos padronizados e utilizados no suporte das Mensal
PrOCESSOS operagdes de TIC do CONTRATANTE utilizando a cultura e ferramentas | (por periodo de
DevOps. Abrangendo, quando possivel, o desenho atual que faturamento)
DevOps X .
demonstre as informagdes prestadas.
Administracao
continua d? Relatério Gerencial dos Servigos de Seguranca de Proxy, Firewall e
Seguranca: . .
VPN contendo, no minimo, lista de erros de hardware dos
Acesso de . ) . Semanal
UsUArios 4 equipamentos de seguranga; uso de CPU, RAM, espago em disco e

Internet (Proxy,
Firewall e VPN)

interfaces de redes dos equipamentos de seguranca.
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RELATORIOS

Entrega

Periodicidade

Administracao
continua de
Seguranga:
Servigos de

Internet (Proxy,

Firewall e VPN)

Relatorio Gerencial dos Servigos de Seguranga de Proxy, Firewall e

VPN contendo, no minimo, nimeros quantitativos (usuarios “top 10”);
identificacdo de origem, destino, portas, categoria, aplicacéo e etc; lista
de aplicagbes/sites mais acessados; listagem com incidentes de
segurancga ocorridos, identificando qual/quais usuarios; lista atualizada
com usuarios do grupo VPN Client; lista atualizada e utilizagdo de
trafego entre as VPNs Site-to-Site do FNDE e seus parceiros;
chamados abertos com suporte do fabricante durante o més; listagem
com 0S usuarios que possuem acesso administrativo ou nao a
geréncia da ferramenta; informar se o backup da configuracdo esta
sendo realizado e onde estd armazenado. Abrangendo, quando
possivel, o desenho atual que demonstre as informagdes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Seguranga:
Servigos de
Antivirus e

Antispam

Relatorio Gerencial dos Servicos de Seguranca de Antivirus e
Antispam contendo, no minimo, lista de erros de hardware dos
equipamentos de seguranga; uso de CPU, RAM, espago em disco e
interfaces de redes dos equipamentos de seguranga.

Semanal

Administracao
continua de
Seguranga:
Servigos de
Antivirus e

Antispam

Relatorio Gerencial dos Servicos de Seguranca de Antivirus e
Antispam contendo, no minimo, nimeros quantitativos (usuarios “top
10”); endpoints sem antivirus instalado; listagem com as maiores
ameagcas (malwares) do més; listagem identificando quais os usuérios
que mais receberam spam; chamados abertos com suporte do
fabricante durante o més; listagem com os usuérios que possuem
acesso administrativo ou ndo a geréncia da ferramenta; informar se o
backup da configuragdo estd sendo realizado e onde estd armazenado.
Abrangendo, quando possivel, o desenho atual que demonstre as
informagdes prestadas.

Mensal
(por periodo de
faturamento)

Administracao
continua de
Seguranga:
Servigos de

Acesso a Rede
(AntiDDoS,

Balanceadores

de Carga e IPS)

Relatorio Gerencial dos Servicos de Seguranga de AntiDDoS,
Balanceadores de Carga e IPS contendo, no minimo, lista de erros de
hardware dos equipamentos de seguranga; uso de CPU, RAM, espacgo
em disco e interfaces de redes dos equipamentos de seguranca.

Semanal
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RELATORIOS
Area / Atividade Entrega Periodicidade
Relatorio Gerencial dos Servicos de Seguranga de AntiDDoS,
Balanceadores de Carga e IPS contendo, no minimo, numeros
quantitativos (aplicagdes, vips e servicos balanceados “top 10”);
- ~ numeros quantitativos (categorias de ataques “top 107); identificagdo
Administracao . . . L .
. de origem, destino, portas, categoria, aplicacdo e etc; lista de
continua de CoS . o o
i aplicagdes/sites do FNDE mais acessados e mais visados; listagem
Seguranga: a0 : e :
. com incidentes de seguranga ocorridos, identificando qual/quais Mensal
Servigos de R : ; ]
K aplicagbes; origens temporariamente bloqueadas pelo Anti-DDoS e | (por periodo de
Acesso a Rede . . X .
) motivo; trafego por URL; assinaturas de IPS que mais bloguearam faturamento)
(AntiDDoS, . . )
ataques via assinatura da base de dados; chamados abertos com
Balanceadores . P L
suporte do fabricante durante o més; listagem com os usudrios que
de Carga e IPS) - . ~ . .
possuem acesso administrativo ou ndo a geréncia da ferramenta;
informar se o backup da configuracdo esta sendo realizado e onde esta
armazenado. Abrangendo, quando possivel, o desenho atual que
demonstre as informagdes prestadas.
Relatério Gerencial de Planejamento e Controle de TIC contendo, no
minimo, report dos indicadores dos niveis minimos de servigo
relacionados; necessidades de melhoria nas operacdes de TI;
. ~ . ; ~ . Mensal
Planejamento e | alteragdes realizadas na equipe de prestacdo de servigos da (por periodo de
Controle CONTRATADA e outras informagdes relevantes, tais como: a porp
. . faturamento)
quantidade e percentual de chamados encerrados dentro do periodo
de apuragdo; Abrangendo, quando possivel, o desenho atual que
demonstre as informagdes prestadas.

Independente dos RELATORIOS informados acima, a CONTRATADA devera apresentar em meio
eletrobnico DASHBOARDS, compostos pelas informacgdes gerenciais e técnicas, para consulta
parametrizada a qualquer momento que servirdo como comprovagdo e fiscalizagdo dos servigos
prestados no Parque de Infraestrutura de TIC do FNDE.

DASHBOARDS

Area/
Atividade

Entrega

Permitir, no minimo, a extragdo das seguintes informagdes:

e incidentes e/ou requisi¢oes resolvidos por nivel de atendimento;

e incidentes e/ou requisicbes encerrados dentro do prazo definido nos niveis de
Servico;

incidentes e/ou requisigdes resolvidos que foram reclassificados;

tempo de suspensdo de incidentes e/ou requisi¢des resolvidos;

ranking de utilizagdo dos canais de comunicagdo (e-mail, portal de servicos web e
central telefénica);

ranking dos tipos de hardware com maior volume de falhas;

ranking dos ICs com maior volume de incidentes;

e incidentes e/ou requisi¢coes escalonados com consulta a base de conhecimento;
e incidentes e/ou requisi¢des resolvidos por item da base de conhecimento;
Gestdo das e incidentes e/ou requisi¢oes suspensos;
Requisicbes e | « numero de incidentes e/ou requisi¢oes reabertos;
Incidentes e numero de incidentes e/ou requisi¢des escalonados indevidamente;
]
[ ]
[ ]
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DASHBOARDS

Entrega

ranking das 10 mais no periodo por tipo (natureza).

volume de atendimentos realizados por periodo e por localidade / area da
CONTRATANTE;

tendéncias com a percepcao da evolugao dos chamados;

quantidade de chamados por nivel de prioridade;

quantidade de chamados recorrentes.

Gestdo da
Base de
Configuracao

Permitir, no minimo, a extragdo das seguintes informagdes:

ICs por incidente, mudancga ou problema;

ICs com maior nimero de incidentes;

incidentes por IC;

alteragdes nos ICs por periodo (ex., relagdo dos ultimos ICs alterados);
ICs por prioridade;

ranking das 10 mais no periodo por tipo (natureza).

Gestdo de
Problemas

Permitir, no minimo, a extracdo das seguintes informagdes:

problemas resolvidos dentro do nivel de servigo;

distribuicdo dos problemas por tipo;

distribuicdo dos problemas por érea;

distribuicdo dos problemas por localidade;

analise do ciclo de vida de cada problema, definindo o intervalo de tempo de
ocorréncia, a prioridade, a quantidade de ICs afetados, entre outros;

ranking dos 10 mais no periodo por tipo (natureza).

Gestdo de
Mudancas

Permitir, no minimo, a extracdo das seguintes informagdes:

indice de incidentes e problemas ocorridos devido a liberagdes realizadas;

indice de atualizagdo dos ICs;

indice de liberagdes realizadas dentro do prazo;

indice de liberagOes realizadas sem necessidade de rollback;

indice de mudancas ndo planejadas com impactos em processos criticos;

relatério de status de todos os problemas e incidentes pendentes relacionados a
mudangas e/ou liberagdes;

ranking das 10 mais no periodo por tipo (natureza).

Gestdo de
Nivel de
Servigo e

Volumetria

Permitir, no minimo, a extragdo das seguintes informagdes:

resultado do desempenho com base nos indicadores (niveis minimos de servigos);
tempo maximo e médio de atendimento;

quantidade de demandas atendidas por periodo;

quantidade de demandas por grupo;

quantidade de demandas canceladas;

quantidade de demandas solucionadas periodo;

quantidade de demandas por tipo de classificagdo (ordem de trabalho, mudanca,
requisigdo e incidente);

quantidade de demandas por tipo de prioridade;

quantidade e percentual de chamados reabertos;

quantidade e percentual de demandas fora do NMS;

quantidade e percentual de demandas em tratamento por status;

tempo de indisponibilidade de infraestrutura (de cada sistema e seus ativos);

total de chamados por tipo de classificagdo (ordem de trabalho, incidente, mudangas,
problemas, entre outros.);

total e percentual de incidentes atendidos dentro do prazo acordado (resolugdo) no
periodo, por status (atingido ou ndo atingido);

total e percentual de requisicdes de servigo atendidas dentro do prazo acordado
(reagdo e resolugdo) no periodo, por status (atingido ou ndo atingido).
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ENCARTE 15 - TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA INFORMAGAOQ

INTRODUGAO

0 Termo de Compromisso de Manutengdo de Sigilo registra o comprometimento formal da
Contratada em cumprir as condi¢bes estabelecidas no documento relativas ao acesso e
utilizacao de informacdes sigilosas da Contratante em decorréncia de relagdo contratual, vigente
ou néo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO, sediado
em SETOR BANCARIO SUL, QUADRA 2, BLOCO F, EDIFICIO FNDE, CEP: 70070-929, BRASILIA/DF,
CNPJ n°® <N° do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada
CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagoes
sigilosas, bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condigOes abaixo discriminadas.

1. OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da
informacao e privacidade por for¢a dos procedimentos necessarios para a execugao do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527,
de 18 de novembro de 2011, Lei n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16
de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos
para acesso e tratamento de informacgao classificada em qualquer grau de sigilo.

2. CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sédo estabelecidos os seguintes conceitos e defini¢oes:

a) INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

b) INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso publico
em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela
abrangida pelas demais hipoteses legais de sigilo.

c) CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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3. DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacdo classificada ou nao
nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacao
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificacoes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou
em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, definicbes, informacgdes sobre as atividades da CONTRATANTE e/ou quaisquer
informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMAGOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em
razao das atuacbes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4. DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n#o serdo aplicadas as INFORMAGOES que:

| - Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA,;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Ill - sejam reveladas em razdo de requisi¢do judicial ou outra determinagao valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
prote¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢ao que
julgar cabiveis.

5. DIREITOS E OBRIGAGCOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou
dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagoes, faga uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
diregdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza sigilosa das informagoes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente TERMO e daré ciéncia @ CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢ao
da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a
outra parte em fungdo deste TERMO.
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| — Quando requeridas, as INFORMAGOES deverZo retornar imediatamente ao proprietario, bem
como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soOcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo,
bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugdo do
CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucoes adequadas no sentido de impedir o uso indevido por
qualguer pessoa que, por qualquer razdo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmos judiciais, incIusiveNas despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus agentes, representantes ou por
terceiros;

[ll - Comunicar a CONTRATANTE, de imediato, de forrrja expressa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de
atendimento obrigatdrio determinado por 6rgao competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes sigilosas.
6. DISPOSICOES GERAIS
Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagao do disposto neste instrumento,
ou quanto & execucgdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as
partes buscarao solucionar as divergéncias de acordo com os principios de boa-fé, da equidade,
da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinagdo em contrario, sobre eventuais disposigdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paragrafo terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA,;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il -— A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes
estabelecidas neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo;
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IV - Todas as condigdes, termos e obrigagbes ora constituidos serdo regidos pela legislagao e
regulamentagao brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI - Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obrigagbes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situagdes tipificadas neste instrumento;

VIl - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protegado descrita para as informagoes iniciais
disponibilizadas, sendo necessario a formalizagcdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII - Este TERMO nao deve ser interpretado como~criagéo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigagao
de celebrarem qualquer outro acordo entre si.

7. FORO

A CONTRATANTE elege o foro da cidade de BRASILIA/DF, Justica Federal - Secdo Judiciaria do
Distrito Federal, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas
originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado
que seja.

8. ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO
DE MANUTENGAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagdo> Matricula: XXxxxxxx

<Nome> <Nome>
<Qualificagdo> <Qualificagdo>
Brasilia/DF, de de
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ENCARTE 16 - MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL

Declaracao de Sustentabilidade Ambiental

1. Visando a efetiva aplicacdo de critérios, acGes ambientais e socioambientais quanto a
insercao de requisitos de sustentabilidade ambiental nos editais de licitacdo promovidos pela
Administragdo Publica, em atendimento ao art. 170 da CF/1988, ao art. 6° da Lei n°
14.133/2021, a Lei n° 12.187/2009 e art. 6° da Instrucdo Normativa n° 1/2010 da
SLTI/MPOG, Decreto n°7746/2012:

Constituicao Federal/1988:

“Art. 170. A ordem econdmica, fundada na valorizagdo do trabalho humano e na livre iniciativa, tem por
fim assegurar a todos a existéncia digna, conforme os ditames da justiga social, observados os seguintes
principios:

VI - defesa do meio ambiente, inclusive mediante tratamento diferenciado conforme o impacto ambiental
dos produtos e servigos e de seus processos de elaboragdo e prestagdo; (Redacdo dada pela Emenda
Constitucional n® 42, de 19.12.2003)

Lei n® 14.133/2021:

“Art. 5° Na aplicagdo desta Lei, serdo observados os principios da legalidade, da impessoalidade, da
moralidade, da publicidade, da eficiéncia, do interesse publico, da probidade administrativa, da iqualdade,
do planejamento, da transparéncia, da eficacia, da segregacdo de fungdes, da motivagdo, da vinculagdo ao
edital, do julgamento objetivo, da seguranca juridica, da razoabilidade, da competitividade, da
proporcionalidade, da celeridade, da economicidade e do desenvolvimento nacional sustentavel, assim
como as disposi¢bes do Decreto-Lei n® 4.657, de 4 de setembro de 1942 (Lei de Introdugdo as Normas
do Direito Brasileiro).” (Grifamos)

Lei n° 12.187/2009:

“Art. 6 Sdo instrumentos da Politica Nacional sobre Mudancga do Clima:

Xl - as medidas existentes, ou a serem criadas, que estimulem o desenvolvimento de processos e
tecnologias, que contribuam para a redugdo de emissdes e remogdes de gases de efeito estufa, bem
como para a adaptacdo, dentre as quais o estabelecimento de critérios de preferéncia nas licitagbes e
concorréncias publicas, compreendidas ai as parcerias publico privadas e a autorizacdo, permisséo,
outorga e concessdo para exploragdo de servigos publicos e recursos naturais, para as propostas que
propiciem maior economia de energia, agua e outros recursos naturais e redugdo da emissédo de gases de
efeito estufa e de residuos;”

Instrucao Normativa n° 1/2010 da SLTI/MPOG:

“Art. 6° Os editais para a contratacao de servicos deverdao prever que as empresas contratadas
adotardo as seguintes praticas de sustentabilidade na execugao dos servigos, quando couber:
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| — use produtos de limpeza e conservagdo de superficies e objetos inanimados que obedegam as

classificagdes e especificagbes determinadas pela ANVISA;

Il - adote medidas para evitar o desperdicio de dgua tratada, conforme instituido no Decreto n° 48.138, de
8 de outubro de 2003;

Il - Observe a Resolugdo CONAMA n° 20, de 7 de dezembro de 1994, quanto aos equipamentos de
limpeza que gerem ruido no seu funcionamento;

IV - forneg¢a aos empregados os equipamentos de seguran¢a que se fizerem necessarios, para a
execucdo de servigos; (Grifamos)

V - realize um programa interno de treinamento de seus empregados, nos trés primeiros meses de
execucao contratual, para reducdo de consumo de energia elétrica, de consumo de agua e reducao de
produgéo de residuos sélidos, observadas as normas ambientais vigentes; (Grifamos)

VI - realize a separagdo dos residuos reciclaveis descartados pelos 6rgdos e entidades da Administragio
Publica Federal direta, autarquica e fundacional, na fonte geradora, e a sua destinagdo as associagbes e
cooperativas dos catadores de materiais reciclaveis, que sera procedida pela coleta seletiva do papel para
reciclagem, quando couber, nos termos da IN/MARE n° 6, de 3 de novembro de 1995 e do Decreto n°
5.940, de 25 de outubro de 2006;

VIl - respeite as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de Normas Técnicas
sobre residuos sdlidos; e (Grifamos)

VIl — preveja a destinacdo ambiental adequada das pilhas e baterias usadas ou inserviveis, segundo
disposto na Resolugdo CONAMA n® 257, de 30 de junho de 1999.

Paragrafo anico. O disposto neste artigo ndo impede que o0s 0rgdos ou entidades contratantes
estabelegam, nos editais e contratos, a exigéncia de observancia de outras praticas de sustentabilidade
ambiental, desde que justificadamente.

2. A licitante devera apresentar Declaragao de Sustentabilidade Ambiental conforme modelo
constante neste anexo, documento este, integrante da proposta conforme enumerado na
alinea “I” do item 1 do Anexo | deste Termo de Referéncia.

2.1. Tal exigéncia visa atender aos dispositivos normativos acima enumerados, bem como
estabelecer que a licitante deva implementar agdes ambientais por meio de treinamento
de seus empregados, pela conscientizagdo de todos os envolvidos na prestacdo dos
servicos, bem como cumprir as a¢bes concretas apontadas especialmente nas obriga¢oes
da CONTRATADA, que se estenderdo na gestdo contratual, refletindo na responsabilidade
da Administragdo no desempenho do papel de consumidor potencial e na
responsabilidade ambiental e socioambiental entre as partes.

2.2. Segue abaixo algumas agdes a serem adotadas pela licitante vencedora como boas
praticas na prestagdo dos servicos a serem desempenhadas por intermédio de seus
profissionais nas atividades diarias e nas atividades empresariais:

a) A otimizagdo de recursos materiais;

b) A reducdo de desperdicios materiais, energia e agua por parte de seus profissionais
no desempenho das atividades diarias;
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Elaborar € manter um programa interno de treinamento de seus empregados para
reducdao de consumo de energia elétrica, consumo de agua e redugdo de producao
de residuos so6lidos, observadas as normas ambientais vigentes;

Receber, da CONTRATANTE, informagdes a respeito dos programas de uso racional
dos recursos que impactem o meio ambiente.

Responsabilizar-se pelo preenchimento do "Formulario de Ocorréncias para
Manutencao, a ser fornecido pela CONTRATANTE, a fim de informar provaveis e reais
ocorréncias. Exemplo de ocorréncias mais comuns e que devem ser apontadas sao:
Vazamentos nas torneiras ou nos lavatorios; Lampadas queimadas ou piscando; Fios
desencapados; Janelas, fechaduras ou vidros quebrados; Aparelhos eletronicos
ligados e que estejam em desuso, entre outras.

Racionalizagdo/economia no consumo de energia (especialmente elétrica) e agua.

Destinacdo adequada dos residuos gerados nas atividades diarias;

Decreto n°7.746, de 5 de junho de 2012

Art. 4° S3o diretrizes de sustentabilidade, entre outras:

I - menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

Il - preferéncia para materiais, tecnologias e matérias-primas de origem local;

Il - maior eficiéncia na utilizagdo de recursos naturais como agua e energia;

IV - maior geracdo de empregos, preferencialmente com mao de obra local;

V - maior vida atil e menor custo de manuteng¢do do bem e da obra;

VI - uso de inovagbes que reduzam a pressao sobre recursos naturais; e

VIl - origem ambientalmente reqular dos recursos naturais utilizados nos bens, servigos e obras.
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PROPONENTE:

ENDERECO:

CNPJ: FONE/FAX:

Declaro, sob as penas da Lei n° 6.938/1981, na qualidade de proponente do procedimento
licitatorio, sob a modalidade Pregdo Eletronico n® __ /20__, instaurado pelo Processo de n°
XXXXXXXXXXXXX, que atendemos aos critérios de qualidade ambiental e sustentabilidade
socioambiental, respeitando as normas de prote¢do do meio ambiente.

Estou ciente da obrigatoriedade da apresentagdo das declaragbes e certiddes pertinentes dos
orgaos competentes quando solicitadas como requisito para habilitacdo e da obrigatoriedade do
cumprimento integral ao que estabelece o art. 6° e seus incisos, da Instrugdo Normativa n° 01,
de 19 de janeiro de 2010, do Ministério do Planejamento, Orgamento e Gestdao — MPOG e
Decreto n° 7746 de 5 de junho de 2012, que estabelece critérios, praticas e diretrizes para a
promocao do desenvolvimento nacional sustentavel.

Estou ciente da obrigatoriedade da apresentacdo do registro no Cadastro Técnico Federal de
Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais caso minha
empresa exerga uma das atividades constantes no Anexo Il da Instrugdo Normativa n° 31, de 03
de dezembro de 2009, do IBAMA.

Por ser a expressao da verdade, firmamos a presente.

de de

Nome;:
RG/CPF:

Cargo:
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ENCARTE 17 - MODELO DE DECLARAGAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E A
ADMINISTRAGAO PUBLICA

MODELO DE DECLARAGAO

Declaro que a empresa , inscrita no CNPJ (MF)
n° , inscri¢ao estadual n° , estabelecida em
, possui os seguintes contratos firmados com a iniciativa privada e a Administragdo
Publica:
Contrato | Nome do Orgao/Empresa | Endereco Completo Vigéncia Valor Total | Contato da Contratante
I _a_ Il I R$ xxx,xx
I/ a_/ | R$ xxx,xx

Valor total dos contratos: R$

Valor de 1/12 avos do valor total dos contratos: R$

Valor do patriménio liquido: R$

Observagao: Além dos nomes dos érgaos/empresas, a LICITANTE devera informar também o endereco completo
dos érgdos/empresas, com 0s quais tem contratos vigentes.

COMPROVACAO DA SUBCONDIGAO
Calculo demonstrativo visando comprovar que o patriménio liquido é igual ou superior a 1/12 (um doze avos) do
valor dos contratos firmados com a administragdo publica e com a iniciativa privada.
(Valor do Patrimonio Liquido x 12) + (Valor Total dos Contratos) = 1
Obs.: Esse resultado devera ser superior a 1.

COMPROVAGAO DA CONDICAO

Calculo demonstrativo da variagao percentual do valor total constante na declarag¢do de contratos firmados com a
iniciativa privada e com a Administragdo Publica em relagdo a receita bruta.

[(Valor da receita bruta - Valor total dos contratos) x100] + (ValordaReceitaBruta)

Obs.: Caso o percentual encontrado seja maior que 10% (positivo ou negativo), o licitante devera apresentar as
devidas justificativas.

JUSTIFICATIVA PARA A VARIAGAO PERCENTUAL MAIOR QUE 10%

Observagoes:
1. Esta declaragao devera ser emitida em papel que identifique a empresa;
2. A licitante devera informar todos os contratos vigentes.

Local / UF, __de de

Nome e Assinatura
(Carimbo CNPJ)
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ENCARTE 18 MODELO DE PLANILHA DE CUSTOS E FORMACAO DE PRECOS

1. Tendo em vista as peculiaridades desta contratagdo, apresentam-se 0s esclarecimentos
referentes as planilhas estimativas, os quais deverdo ser observados pelas licitantes quando da
elaboragdo de suas propostas de pregos.

2. As licitantes deverdo apresentar uma planilha de custos e formagdo de precos para cada
perfil profissional, utilizando como referéncia o modelo apresentado neste anexo.

3. Na elaboragdo das planilhas as licitantes deverdo observar convencgdo coletiva de trabalho,
ou outra norma coletiva mais benéfica, aplicavel a categoria envolvida na contratacdo e a qual a
licitante esteja obrigada em convengdo coletiva de trabalho, ou outra norma coletiva mais benéfica,
aplicavel a categoria envolvida na contratagdo e a qual a licitante esteja obrigada.

4, Este anexo, contém planilha de exemplo para subsidiar a elaboragao da proposta de prego
pela licitante. Cabe destacar que os demais elementos dependentes de aspectos particulares da
empresa (ex.. regime tributario) deverdo ser ajustados pela licitante, observados os dispositivos
aplicaveis deste edital e a legislagdo vigente.

5. Na hipotese de eventual repactuagao do contrato, somente serdo considerados os itens
previstos nas respectivas planilhas.

6. Ademais, segue abaixo, modelo apresentado como referéncia a ser preenchido pelos
Licitantes.

/. Conforme definido na Portaria SGD/MGI n® 1.070, de 1° de junho de 2023 e Portaria
SGD/MGI n° 6.680, de 4 de OUTUBRO de 2024, deve-se utilizar como referéncia o modelo de
planilha descrito a seqguir, admitindo-se adaptagdes se necessario:

7.1. MODELO DE PLANILHA DE COMPOSICAQ DE CUSTOS E FORMAGAO DE PREGOS

7.2. MODELO DE PLANILHA DE CUSTOS E FORMACAO DE PRECOS PARA CADA PERFIL
PROFISSIONAL
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7.1 - MODELO DE PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE PREGOS

Identificagdo da Licitagdo:
N° do Processo:

N° da Licitagao:

Nome da Empresa:
CNPJ:

GRUPO XX - <descrigdo do grupo>
ITEM XX - <descri¢do do ltem>

Componentes de Custo de Pessoal

L , - Custo total por Qtde. profissionais por | Custo Mensal por
|dentificagdo do Perfil Salario | Fator K perfil perfil Perfi

Profissional (S) (K) (CT= S x K) Q) (CM=CTxQ)

Subtotal componentes de custo de Pessoal

Demais Componentes de Custo
Descrigdo Memoria de Calculo / Justificativa Valor Mensal
Custos com software

Custos com recursos de computagdo
Custos com equipamentos

Custos com servigos de informagdes
Outros custos (especificar)

Subtotal Demais componentes de custo
Componentes de Prego (ndo compreendidos na composigdo do Fator K)
Descrigdo Valor Mensal
Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributéaria

Outros componentes (especificar)
Subtotal componentes de prego
Total Mensal:

Valor Total do [item/grupo]:

[Valor mensal x quantidade de meses previstos para contratagao]
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N° PROCESSO

LICITACAO N

CNPJ

NOME DA EMPRESA
LOTE

ITEM

PERFIL PROFISSIONAL

Discriminagao dos Servigos (dados referentes a contratagao)

A | Data da Apresentagdo da Proposta (dia/més/ano)

B | Municipio/UF

Ano acordo, convengao ou Sentenga Normativa em Dissidio Coletivo

o | O

Namero de Meses de Execugdo do Contrato

E | Ndmero de registro da convengao coletiva de trabalho

F | Regime Tributario da Empresa:

Dados complementares para composicao dos custos referentes ao profissional alocado

1 | Tipo de Servigo (mesmo servigo com caracteristicas distintas)

2 | Remuneragao do profissional

3 | Categoria Profissional (vinculada & execugdo contratual) CBO:

4 | Data Base da Categoria (dia/més/ano)

MODULO 1: COMPOSICAQO DA REMUNERAGAQ

1 | Composigdo da Remuneragdo Valor (R$)
A | Salario Base RS
B | Adicional de Periculosidade % RS
C |Adicional de Insalubridade % R$
D | Adicional Noturno RS
E | Hora Noturna Adicional R$
F | Adicional de Hora Extra no feriado trabalhado RS
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G | Outros (especificar) R$
TOTAL DO MODULO 1 RS
MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS
2.1 | Submodulo 2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias Valor (R$)

A | 13° Salario % RS

B | Férias e Adicional de Férias % RS
Subtotal R$
Incidéncia do Submodulo 2.2 % RS
Total RS
2.2 | Submodulo 2.2 - Encargos Previdenciarios (GPS), FGTS e QOutras Contribui¢des Valor (R$)

A |INSS % RS

B | Salario Educagio % R$

C | Seguro Acidente de Trabalho RAT FAP % R$

D | SESIou SESC % RS

E | SENAI ou SENAC % RS

F | SEBRAE % RS

G | INCRA % RS

H | FGTS % RS

|| Outras ContribuigOes (especificar) % R$
Total % RS
2.3 | Submédulo 2.3 - Beneficios Mensais e Diérios Valor (R$)

A | Transporte: N° Vales Valor do Vale | N° dias Uteis | Desc. Empregado | R$

R$
B | Auxilio Alimentagdo (Vales, cestas basicas, etc.): | Valor do Vale | N° dias tteis | Desc. Empregado | R$
R$

C | Assisténcia Médica e Familiar/Odontoldgica RS

D | Auxilio Creche RS

E | Seguro de vida, invalidez e funeral R$
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F | Auxilio cesta basica R$
|| Outros (especificar) R$
Total R$

MODULO 2: RESUMO

2.1 | 13° (décimo terceiro) Salario, Férias e Adicional de Férias R$
2.2 | GPS, FGTS e outras contribuigdes R$
2.3 | Beneficios Mensais e Diarios RS
TOTAL DO MODULO 2 RS

MODULO 3: PROVISAQ PARA RESCISAQ

3.1 | Provisdo para Resciséo Valor (R$)
A | Aviso Prévio Indenizado % RS
B | Incidéncia do FGTS sobre o Aviso Prévio Indenizado % RS
C |Aviso Prévio Trabalhado % R$
D | Incidéncia do Submodulo 2.2 sobre o Aviso Prévio Trabalhado % R$
E | Multa sobre o FGTS sobre o Aviso Prévio Indenizado e Trabalhado % R$
TOTAL DO MODULO 3 % R$

MODULO 4: CUSTO DE REPOSICAQ DO PROFISSIONAL AUSENTE

4.1 | Submodulo 4.1 - Auséncias Legais Valor (R$)
A | Férias e Terco Constitucional de Férias R$
B |Auséncias Legais % RS
C | Licenga Paternidade Licengas/ano: % R$
Incidéncia:

D | Auséncia por Acidente de Trabalho Licengas/ano: % R$
Incidéncia:

E | Afastamento Maternidade Licengas/ano: % R$
Incidéncia:

F | Qutros (especificar) % R$

Total RS
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4.2 | Submodulo 4.2 - Intrajornada Valor (R$)
A | Substituto no Intervalo para repouso ou alimentagdo % R$
Total R$

MODULO 4: RESUMO

4.1 | Substituto nas Auséncias Legais RS
4.2 | Substituto na Intrajornada RS
Subtotal do Mddulo 4 R$
Incidéncia do submadulo 2.2 % R$
TOTAL DO MODULO 4 RS

MODULO 5: INSUMOS DIVERSOS

5 | Insumos Diversos (valores mensais por empregado) Valor (R$)

A | Uniformes (valor em parte ndo renovavel) R$

B | Materiais R$

C | Microcomputador utilizado por profissional R$

D | Qutros (especificar) RS
TOTAL DO MODULO 5 R$

MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO

6 | Custos Indiretos, Tributos e Lucro Base % Valor (R$)
A | Custos Indiretos R$ % R$
B |Lucro R$ % RS
Subtotal - Base de Célculo de Tributos RS
Subtotal B - Base de Calculo de Tributos por dentro ou racional R$
C.1 | Tributos federais (COFINS) % R$
C.2 | Tributos Federais (PIS) % R$
C.3 | INSS (Desonerago) % R$
D | Tributos Estaduais (especificar) % R$
E.1 | Tributos Municipais (ISS) % R$
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7.2 - MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PREGOS PARA CADA PERFIL PROFISSIONAL

E.2 | Outros Tributos Municipais (especificar) % R$

F | Total dos Tributos % R$

MODULO 6: RESUMO

6.A | Custos Indiretos R$
6.B | Lucro R$
6.F | Tributos RS
TOTAL DO MODULO 6 RS

QUADRO RESUMO DO CUSTO DO PERFIL PROFISSIONAL

Méo-de-Obra vinculada a execugdo contratual (valor por empregado) Valor (R$)
A | MODULO 1: COMPOSIGAO DA REMUNERAGAQ RS
B | MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS RS
C | MODULO 3: PROVISAQ PARA RESCISAOQ RS
D | MODULO 4: CUSTO DE REPOSIGAO DO PROFISSIONAL AUSENTE RS
E | MODULO 5: INSUMOS DIVERSOS RS

Subtotal (A+B+C+D+E) RS
F | MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO RS

VALOR TOTAL DO PERFIL PROFISSIONAL RS

QUANTIDADE DE PROFISSIONAIS

CUSTO TOTAL MENSAL DO PERFIL PROFISSIONAL R$

FATOR-K

TOTAL ANUAL DO PERFIL PROFISSIONAL RS

TOTAL GLOBAL DO PERFIL PROFISSIONAL

Demais condigdes:

1. Os valores percentuais aplicados sobre os itens da Memoria de Calculo devem refletir os custos
reais para o respectivo regime tributario da empresa proponente, sendo passiveis de exigéncia
de comprovagdo. A empresa proponente ndo deve, em nenhuma hipotese, utilizar valores
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aleatorios e/ou genéricos para nenhum dos campos.

2. Para cada item deve ser apresentada uma Memoria de Calculo, considerando os custos do
respectivo Perfil Profissional vinculado, considerando os quantitativos estimados no TERMO DE
REFERENCIA.

3. 0Os valores da Memoria de Calculo sdo passiveis de verificagdo e de analise quanto a
exequibilidade, em sede de diligéncia, conforme critérios apontados no Estudo Técnico
Preliminar e neste Termo de Referéncia.

4. De acordo com o entendimento do TCU no Acorddo n°® 1.186/2017 - Plenario, a Administragdo
"deve estabelecer na minuta do contrato que a parcela mensal a titulo de aviso prévio trabalhado
sera no percentual maximo de 1,94% no primeiro ano, e, em caso de prorrogagao do contrato,
0 percentual maximo dessa parcela sera de 0,194% a cada ano de prorrogacdo, a ser incluido
por ocasido da formulagdo do aditivo da prorrogagao do contrato, conforme a Lei 12.506/2011"
(Enunciado do Boletim de Jurisprudéncia n® 176/2017). A titulo informativo, deve-se atentar
para as orientagoes da Nota Técnica n® 652/2017 - MP, que trata justamente sobre o célculo das
eventuais dedugOes a serem feitas a cada ano de execugdo contratual. Apenas para registro
formal, destacamos que foram fixados pregos unitarios maximos para cada item do termo de
referéncia (art. 6° inciso XXIII, alinea "i*, art. 23, § 2° inciso |, da Lei n® 14.133, de 2021 c/c
art. 2°, IX, do Decreto n® 7.983, de 2013,e Stimula TCU n°® 259.
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